
 

 

Lab DCACI 

Cài đặt ACI Simulator 

Trước tiên các bạn tải các file ova của ACI Simulator, Cisco sẽ chia file cài đặt của ACI 

thành nhiều phần các bạn tải về và ghép chúng lại thành 1 file hoàn chỉnh để cài đặt hình 

dưới đây là 8 phần của file ACI Sim các bạn tìm và tải lần lượt chúng về. 

 

 

Tiếp theo các bạn dùng cmd, lệnh type để tiến hành ghép 8 file thành 1, các bạn có thể 

dùng lệnh cat nếu sử dụng hệ điều hành linux. 

 

Khi đã ghép lại xong ta có 1 file hoàn chỉnh có dung lượng 81gb thời gian chờ ghép file sẽ 

khá lâu nên các bạn hãy tiến hành ghép chúng khi rảnh. 

 

  



 

 

 

Chúng ta sẽ truy cập vào vCenter rồi chọn Server chúng ta cần Deploy ACI Simulator lên. 

Nhấn chuột phải vào Host chúng ta muốn Deploy và chọn “Deploy OVF Template…” 

 

Chúng ta sẽ chọn “Local file” và Upload File lên từ máy Local của chúng ta sau đó nhấn 

“Next” 

 

 



 

 

Đặt tên máy ảo 

 

Sau đó chọn Host để sử dụng Resource và nhấn Next 

 



 

 

Sau đó chọn Host để sử dụng Resource và nhấn Next 

 

Phần Network chúng ta sẽ để mặc định và sau đó nhấn “Next” 

 



 

 

 

Sau khi nhấn “Finish” lúc này chúng ta chỉ cần đợi trong lúc chúng ta đang đẩy file từ máy 

Local lên

 

Sau khi đẩy file xong chúng ta bật máy ảo lên. 

 

 

 



 

 

Ban đầu khi setup ACI Simulator chúng ta sẽ có 2 Options để lựa chọn. 

• Topology lớn với 3 APICs gồm có 2 Leaf và 2 Spine. Nhấn “y” để chọn topo lớn 

• Topology nhỏ với 1 APICs gồm có 1 Leaf và 1 Spine. Nhấn “n” để chọn topo nhỏ 

Nên chọn Topology lớn để làm lab và Topology nhỏ để làm quen với giao diện của APIC 

và làm các bài lab nhỏ. 

 

Những phần này các bạn để nên để mặc định chỉ cần thay đổi phần ip để quản lý là được 

 

 

 

 

 

 

 

 



 

 

 

Tới phần đặt IP quản lý các bạn đặt theo ip các bạn muốn 

 

 

Các bạn để speed auto 

 

Đặt pass cho admin 

 
Nhấn n để hoàn tất cài đặt

 

Các bạn thử ping tới địa chỉ quản lý 

 

Nhập địa chỉ quản lý lên trình duyệt 



 

 

 

Khi vào sẽ có giao diện như vậy các bạn nhập user id là admin và pass các bạn vừa đặt ở 

trên. 

 

Giao diện khi vào trong  

 



 

 

 

LAB: Tenant Configuration 

Tạo một Tenants mới vào Tenants ➔ add tenant 

 

 



 

 

Đặt tên Tenant3 ➔ ở phần security domain tích +  

 



 

 

Tạo một security domain mới name: Tenant3 ➔ nhấn submit 

 

Sau khi tạo xong 

 

 



 

 

Tạo End Point Retention Policy cho Bridge Domain. Việc này cung cấp các tham số cho 

vòng đời của Bridge Domain.  

• Tại Tenant3, mở rộng Policies => mở rộng Protocol.  

• Chuột phải End Point Retention | Create End Point Retention Policy 

• Name: T3_EPR | Submit 

 

 

  



 

 

Bước 4: Chọn thư mục Networking  

• Nhấp và kéo biểu tượng Bridge Domain (B) sang VRF1(V).  

• Đảm bảo Bridge Domain nằm trong vòng tròn nét đứt và một vecto xuất hiện giữa B và 

V. 

 

Nhập tên: Web_bd | giữ nguyên các cài đặt 

Ở phần Endpoint Renention Policy 

• Chọn T3_EPR  

 



 

 

 

Ở L3 Configurations Chọn Subnets (+) | nhập Gateway IP: 192.168.10.1/24 ➔ ok 

 



 

 

Topology xuất hiện Brigde domain vừa tạo 

 

 

Lặp lại các thao tác để tạo thêm Bridge Domain App_bd 

• Click chuột phải Networking | Create Bridge Domain  

 

Name: App_bd | VRF: VRF3 | Endpoint Retention Policy: T3_EPG 



 

 

 

 

Tích chọn dấu + 

 



 

 

Gateway IP: 192.168.11.1/24 ➔ ok 

 



 

 

Chọn Finish 

 

Nhấn Network và kiểm tra. Lúc này đã xuất hiện 2 Bridge Domain liên kết với VRF. 

 

 



 

 

Create Contracts  

Tạo bộ lọc (Filters) và Contracts cho phép tất cả các lưu lượng truy cập  

Bước 1: Mở rộng Contracts | nhấn chuột phải vào mục Filters | Create Filter  

 

 

 

 

  



 

 

Nhập tên: Web_filtes | nhấn Entries (+)  

Tên: any | nhấn Update | nhấn Submit 

 

Tương tự như vậy tạo App_filters và DB_filters – Chỉ dùng một loại Filter: any 

 



 

 

 

Tiếp theo tạo contract : Nhấn chuột phải mục Standard | Create Contract 

 

 

 



 

 

Tên: Web_C | Nhấn Subjects (+) | Nhập tên: Web_subjects 

 



 

 

• Nhấn Filters (+) | Name: Tenant3/Web_filters | Update | OK | Submit 

 

 

Lặp lại quy trình giống Bước 3 tạo App_C, DB_C với Subjects lần lượt là App_subjects, 

DB_subjects 

 

 



 

 

Create Application Profile : Nhấp chuột phải vào Application Profiles | Create 

Application Profile 

 

  



 

 

Nhập tên: POC | Description: “Proof of concept” | Nhấn EPGs (+):  

• Tên: WEB | BD: Web_bd | Provided Contract: Web_C | Consumed Contract: App_C 

| các mục khác để trống | nhấn Update, tạo xong ta khoan ấn submit và tạo thêm 

App EPG. 

• Nhấn EPG (+) | Tên: APP | BD: App_bd | Provided Contract: App_C | Consumed 

Contract: DB_C | Nhấn Update | Nhấn Submit 

 

  



 

 

Xem cấu trúc liên kết của POC: 

Chọn POC | chọn Topology  

• Các mũi tên thông báo chỉ ra các mối quan hệ giữa nhà cung cấp và người tiêu dùng 

đối với WEB và APP EPGs 

 

 

  



 

 

Ta tiến hành thêm EPG với tên DB EPG 

Nhấn POC | chuột phải mục Application EPGs | nhấn Create Application EPG 

 

Nhập tên: DB | Bridge Domain: default | Finish. 

 

 



 

 

Topology khi DB chưa có liên kết 

 

  



 

 

Gán Contract cho DB EPG  

Mở rộng POC | mở rộng Application EPGs | mở rộng DB | chuột phải Contracts | Add 

Provided Contract 

 

 



 

 

Nhập tên cho contract : DB_C ➔ submit 

 

 



 

 

Cấu trúc POC, DB đã có liên kết. 

 
 

  



 

 

Create Local Admin account 

Tạo tài khoản người dùng cục bộ với các đặc quyền của quản trị viên; sau đó đăng nhập lại 

bằng tài khoản mới 

Để tạo tài khoản người dùng, nhấn Admin | Nhấp chuột phải vào mục Users | Chọn Create 

Local User.  

 

 



 

 

Login ID: admin2 | Password (nên từ 8 kí tự trở lên, gồm chữ hoa, chữ thường, kí tự, số) | 

Confirm Password | Next 

 



 

 

Trong mục Security | tích all | Next 

 

  



 

 

Nhấn Domain all: (+)  

• Role Name: admin | Role Privilege Type: Write | Update | Finish 

 

Tài khoản vừa được tạo sẽ xuất hiện ở đây 

 

 

  



 

 

Thực hiện đăng xuất 

Đăng nhập lại với tài khoản người dùng vừa được tạo: admin2  

Sau khi đăng nhập lại, sửa đổi lại cài đặt người dùng admin2 theo sơ đồ 

Màn hình của admin2  

 

 



 

 

Ở tùy chọn tích theo các tùy chọn trên. 

 

 

 

  



 

 

LAB: vCenter Integration 

Ở bài lab này, chúng ta sẽ tích hợp ACI với VMware vCenter. 

Configure Fabric Access Policies 

Fabric ➔ Access Polices ➔ mở rộng Pool ➔ chuột phải VLAN ➔ Create VLAN Pool  

 

 

  



 

 

• Name: DVS_Vlan3 ➔ Allocation Mode: Dynamic ➔ nhấn OK 

 

 

Nhấn Encap Block (+) | VLAN ID: 2100 – 2100 | Allocation Mode: Dynamic 

 

 

  



 

 

Tạo ra một DVS ảo thêm vào vCenter 

Chọn Virtual Networking ➔ chuột phải VMware ➔ Create vCenter Domain 

 

 

 



 

 

vSwitch Name: DVS3 ➔ Chọn VLAN Pool là DVS_Vlan3 vừa tạo ở Bước 1 

 

Nhấn vCenter Credentials (+) 

 

  



 

 

• Điền thông tin đăng nhập của vCenter ➔ nhấn OK 

 
Cuộn xuống, nhấn vCenter (+) ➔ Nhập địa chỉ IP của vCenter, DataCenter và 

Associated Credential ➔ OK ➔ Submit 

 

 

 

 

 

 

 



 

 

Thêm Policy mới cho LLDP và CDP (LLDP-Listen-Only và CDP-disabled) 

• Mở rộng VMware ➔ DVS3 ➔ Vswitch Policy ➔ thêm Policy mới như hình 

 

• Nếu chưa có Policy trên, tiến hành tạo thêm cho LLDP: nhấn Create LLDP 

Interface Policy ➔ Name: LLDP-Listen-Only ➔ Transmit State: Disabled 

 

 

  



 

 

• Tương tự LLDP tiếp tục tạo thêm Policy cho CDP với tên CDP-disabled. Sau 

khi chọn xong các Policy cần thiết, nhấn Submit.  

Truy cập đường dẫn của vCenter ➔ Đăng nhập 

 



 

 

Xác nhận DVS3 đã được tạo. 

 
 

Add ESXi Hosts to DVS 

Thêm ESXi host vào Distributed Virtual Switch vừa được tạo  

Đầu tiên mở rộng DVS3 ➔ chuột phải DVS3 ➔ Add and Manage Host 

 

Tiếp theo Chọn Add hosts ➔ Next 



 

 

 

 

Chọn cả 2 ESXi host ➔ nhấn Next 

 

 Assign uplink | uplink1 cho vmnic1 ➔ nhấn Next 



 

 

Tiếp theo tại Tab VMkernel adapters nhấn next 

 

Ở tab Migrate VM Networking nhấn Next. 

 

Nhấn Finish



 

 

Quay lại APIC tại mục Virtual Networking ➔ mở rộng VMware ➔ mở rộng DVS3 

➔ Controller 

| vCenter | DVS – DVS3 | Portgroup | chọn DVS-DVUplinks-21 

 

Lúc này có thể thấy Physical Network Adapters đã có 2 ESXi host được thêm vào. 

 

Associate EPGs to VMM Domain; assign VMs to port group 

Liên kết APP EPG với VMM Domain 

• Vào tab Tenants ➔ chọn Tenant3 ➔ mở rộng Application Profiles ➔ mở 

rộng POC ➔ mở rộng Application EPGs ➔ mở rộng App 

Chuột phải Domains (VMs and Bare-Metals) | Add VMM Domain Association 



 

 

 



 

 

• Chọn VMM Domain Profile đã tạo: DVS3 

• Deploy Immediacy: On Demand | Resolution Immediacy: Pre-provision | 

VLAN mode: Dynamic | các cài đặt khác giữ nguyên | nhấn Submit. 

On Demand: các chính sách policy được lập trình trong TCAM khi nhận được 

packet đầu tiên thông qua đường dẫn dữ liệu. 

Pre-prpovision: các VLAN được triển khai trên tất Leaf Interface liên quan tới AAEP 

được liên kết với VMM domain kể cả VM Controller về trạng thái ảo hoá. 

• Vào mục Network trên vCenter | mở rộng DVS3 | DVS3 | Configure | Topology 

 

 

 

 



 

 

 



 

 

Lúc này trên vCenter đã có thêm 1 Portgroup mới có tên là 

Tenant3|POC|App 

Gán Portgroup vừa tạo (Tenant3|POC|APP) vào virtual machine 

• Quay lại Host & Cluster | chuột phải App-server | chọn Edit Settings 

 

• Tại mục Network adapter 1 | chọn Browse 

 

• Chọn Portgroup vừa tạo (Tenant3|POC|APP) | nhấn OK | nhấn OK 



 

 

 

 

Tạo thêm 1 Encap Blocks mới cho Web-server 

• Quay lại APIC tại mục Fabric | Access Policies | mở rộng Pools | mở rộng 

VLAN | chọn DVS_Vlan3 

• Nhấn Encap Blocks (+) | VLAN ID 2101 – 2101 | Allocation Mode: Dynamic | 

Submit 



 

 

 



 

 

 

 

Quay lại tab Tenants để tạo thêm 1 Portgroup mới cho Web-server 

• Tenants3 | mở rộng Application Profiles | mở rộng POC | mở rộng 

Application EPGs 

| mở rộng Web 

• Chuột phải Domains | chọn Add VMM Domain Association 

 

• Portgroup của Web-Server cấu hình tương tự với Portgroup của App-Server và 

nhấn 

Submit để lưu lại 

Quay lại vCenter kiểm tra Portgroup vừa được tạo. 



 

 

 

 

Gán Portgroup vừa tạo (Tenant3|POC|WEB) vào virtual machine 

• Vào lại mục Host & Cluster | chuột phải Web-server | chọn Edit settings 

 

• Tại mục Network adapter 1, chọn Browse | Chọn Portgroup 

vừa  

• tạo (Tenant3|POC|WEB) | nhấn OK | nhấn OK 

 



 

 

• Quay lại Tenants3 | Application Profiles | POC | Topology 

 

Lúc này chúng ta có thể thấy được 2 Virtual Machine mới đã được nối tới App và 

Web.



 

 

LAB: L2Phydom 

Create VLAN Pool, AEP, Physical Domain 

Mở tab Fabric ➔ Access Policies ➔ mở rộng Pools ➔ chuột phải VLAN ➔ Create 

VLAN Pool 

 

• Name: phydom3_vlans | Allocation Mode: Static Allocation | nhấn Encap 

Blocks (+) 

 

• Range: VLAN 2108 – 2108 | Description: DB-server | OK | Submit 



 

 

 

 

Tiếp theo Tab Fabric ➔ Access Policies ➔ mở rộng Policies ➔ Global ➔ chuột 

phải Attachable Access Entity Profiles ➔ chọn Create Attachable Access Entity 

Profile để tạo một AEP mới. 

 
 

• Name: Phydom3_AEP ➔ nhấn Domain (+) ➔ Domain Profile: DVS3 (tạo ở 

lab trước)  



 

 

Sau khi đã tạo xong AEP, ta tiếp tục tạo Physical domain 

• Mở rộng Physical and External Domain ➔ chuột phải Physical 

Domains ➔ Create Physical Domain 

 

• Name: Phydom3 ➔ Attachable Entity Profile: Phydom3_AEP ➔ VLAN 

Pool: Phydom3- vlans (static) ➔ Submit 

 



 

 

 

Configuration Leaf Access Port Policy Group and assign Port 



 

 

Ở tab Fabric | Access Policies | mở rộng Interfaces | Leaf Interfaces | Policy 

Groups 

• Chuột phải Leaf Access Port | Create Leaf Access Port Policy Group 

 

• Name: Phydom3_PG | Link Level Policy: 10G | Attached Entity Profile: 

Phydom3_AEP | Submit 

 

Bước 2: Ta sẽ tạo Leaf Interfaces 

• Chuột phải Profiles | Create Leaf Interface Profiles 



 

 

 

 

• Name: Phydom3_port | nhấn Interfaces Selectors (+) 

 

 

• Name: Port_22 | Interface IDs: 1/22 | Interface Policy Group: Phydom3_PG | 

OK | 

Submit 

 



 

 

Bước 3: chúng ta sẽ tạo switch profile 

• Mở rộng Switches | Leaf Switches | chuột phải Profiles | Create Leaf Profile 

 

 

Chúng ta sẽ đặt tên dựa trên node ID của Switch Leaf 

• Name: L102_Prof3 ➔ nhấn Leaf Selectors (+) ➔ Name: L102 ➔ Blocks: 102 

➔ Update ➔ Next 

 

 

• Ở STEP 2 chọn Phydom3_port ➔ Finish 



 

 

Associate DB EPG to Phydom 

Vào Tenants3 ➔ mở rộng Application Profiles ➔ mở rộng POC ➔ mở rộng 

Applications EPGs ➔ mở rộng DB 

• Chuột phải Domain ➔ chọn Add Physical Domain Association 

 

• Tại Physical Domain Profile, chọn Phydom3 ➔ Submit 

 

Kiểm tra kết quả



 

 

Áp stactic port vào EPG, chỉ định vlan cho port này 

• Cũng ở mục DB, chuột phải Static Ports ➔ chọn Deploy Static EPG on PC, 

VPC, or Interface 

 

• Chọn Node đã tạo ở Task 2 (Leaf_102) | Path: eth1/22 | Port Encap: VLAN 

2108 

 

Kiểm tra: 



 

 

 

 

Quay lại phần Topology của POC, ta thấy có thêm một Baremetal được nối vào DB 

 

 

  



 

 

Đổi Bridge domain cho phép end-points APP và DB chia sẻ kết nối layer 2 

• Quay lại DB ➔ vào Policy ➔ General ➔ Bridge Domain: App_bd ➔ 

Submit ➔ Submit Changes 

 

 
 

 



 

 

 

 

 

Associate VMM Domain to DB EPG 

Đầu tiên thêm vlan tĩnh vào pool DVS3 

• Vào Fabric | mở rộng Access Policies | mở rộng Pool | mở rộng VLAN | chọn 

DVS3_VLAN | Encap Blocks (+) 

 

 

• Description: DB-server | Range: 2105 – 2105 | Allocation Mode: Static 



 

 

 



 

 

 

 

Quay lại Tenants | Application Profiles | POC | DB | chuột phải Domain | chọn Add 

VMM Domain Association 

 



 

 

• VMM Domain Profile: DVS3 | VLAN Mode: Static | Port Encap: vlan-2105 | 

Submit 



 

 

Sau khi tạo xong chúng ta quay lại phần Network trên vCenter, lúc này chúng ta có 

thể thấy chúng ta đã có thêm một portgroup mới: Tenant3|POC|DB 

Tạo thêm một Default gateway cho DB-Server 

Networking | Bridge Domains | mở rộng App_BD | chuột phải Subnets | Create 

Subnet 

 

Đặt IP 192.168.12.1/24 làm Gateway trỏ về DB-Server 



 

 

 

 

 

Topology đã thay đổi 

 

 

 

 

 


