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Programmability

HIEU VE NETWORK AUTOMATION QUA CAU CHUYEN CUA MOT
NGUOI KY SUMANG

MOQT NGAY BINH THUONG CUA MOT NETWORK ADMIN

Minh 1a mgt ngudi quan tri mang séng tai Sai gon, Viét nam. Mot ngay lam viéc cua
Minh thuong theo cing kich ban. Vao dau budi sang, mot ngudi dung trong cong ty lién hé bo
phan HJ tro Helpdesk dé mé mot case nhd tro giup vé mot van d& mang. Minh phai login vao hé
théng helpdesk dé bt dAu diéu tra vé su sd, khéi su béng cach dung CLI hoac dung GUI dé xem
tinh trang cia mang. Viéc kiém tra s& thuc hién tudn tu trén tung thiét bi, trén tung hé théng. Néu
van d& tré nén qua kho khin vuot ngoai kha nang, Minh s& nang mtc sy ¢d 1én mtrc cao hon va
nho anh sép trong phong xir 1y. Qua trinh ning mirc sy c6 nay tiép tuc 1ap lai cho dén khi nao
van dé ban dau duoc giai quyét, c6 thé nho dén nha cung cép thiét bi. Budi chiéu, néu cong ty
dang trong du 4n trién khai mot chi nhanh méi, d6i khi Minh phai mang thiét bi dén onsite, 1ap
thiét bi vao rack, sau d6 paste cdu hinh mau vao router. Néu cau hinh ban dau khong chay thi
Minh thtr véi vai cu hinh khac tim thdy trén mang hodc trong cac dy an twong tw ciia cong ty
trude day.

Du Minh va phong IT da rit ¢ ging, cong viéc hang ngay ctia phong IT ¢6 vé nhu 13 duy
tri hién trang mang. Qui trinh diéu hanh mang thuong ngay qua cham, qua roi rac va thuong qua
thu cong dé nang 1én dén murc hd tro cao hon.

Tom tat: Cdch cau hinh trén timg thiét bi la cach lam truyén thong trong hon 20 ndm qua.
Nhitng nam gan day, phwong thirc trién khai kiéu thu cong nay cho hang tram hodc hang ngan
thiet bi la mot tro ngai lon.

Minh nghe néi, trong tuong lai gan, network automation s& doéng vai tro séng con trong
cac hoat dong quan tri va bao dudng mang. Cac cong viéc nham chan hay lap lai hang ngay sé
duoc ty dong hoa, cac 1i sai sot ciia con ngudi sé dugce giam thiéu. Cach troubleshooting ciing



nhanh hon, tham chi s& c6 thé phan tng trude khi 16i xay ra (1?). Minh quyét dinh tim hiéu tir
muc co ban nhat, ty dong hoa la gi?

PINH NGHIA AUTOMATION, NETWORK AUTOMATION

Tir dién Webster dinh nghia khai niém tu déng (automation) “la mét hoat déng dwoc
diéu khién boi may moc, boi mot tién trinh, hodc mot hé thong bang phan co hoc hodc bang dién
dé thay thé con nguwoi va cho ra cung mot ket qua”.

Network Automation s& tach biét nguoi quan tri mang ra khoi cac chi tiét phan cimg va
cac chi tiét phan mém phrc tap. N6 s€ cho phép cac phan mém tuong tac truc ti€p véi ha tang
mang.

VAY NETWORK AUTOMATION LAM PUQC NHUNG Gi MOT CACH TU PONG?

C6 vai cong viéc phd bién ma trude ddy Minh hay ty tay lam, tuy nhién bay gio s& do
network automation dam nhan.

Dau tién 13 trién khai mgt thiét bi méi hoan toan ty dong (device provisioning). Mot
thiét bi méi chi can cdm vao 1a tu dong tham gia vao ha téng mang va hoat dong nhu cac node
khac. Tinh nang nay gitp cac thiét bi mé&i hoat dong véi rét it cong strc. Mot cau hinh day du
hodc mot phan s& dugc day xuong thiét bi. Sau khi thiét bj da hoat dong thi cac cong viéc thay
d6i, giam sat, toi vu déu tro nén dé dang hon.

Thr hai 1a chite niing quan 1y phin mém chay trén thiét bi. Vi du dé kiém tra va dam
bao 1000 thiét bi c6 cung mdt phién ban hé dieu hanh thi network automation lam t6t hon con
nguoi.

Thir ba 12 kiém tra tinh twong thich. Network automation c6 kha nang doc dao va duy
nhat dé audit mot so lugng 16n cac thiét bi xem c6 bi 101 trong cau hinh hay khong. Network
Automation cling s€ tyr dong thuc thi cac di€éu chinh phu hgp bang cach co ché kiém dinh bén
trong.

Thir tu 13 tao ra cac bao cdo. Dé trich xuit va tong hop cac thong tin tir cic nguodn thiét bi
khéac nhau thi network automation s€ giup ich rat nhiéu. Céc thong tin c6 thé dugc tong hop dé
trd nén hiru ich va con nguoi c6 thé doc dugc.

Khic phuc sy ) (troubleshooting): network automation giup cho qua trinh khic phuc
su ¢d tré nén d& dang hon bing cach phan tich cac cau hinh hién tai, cac 16i dang xay ra & thoi
gian thuc, mot cach dong thoi trén nhiéu thiét bi.

Thu thép dir liéu va chan doan tir xa: Cach thirc dir liéu dugc thu thap boi network
automation s€ khac vi céac thi€t bi s€ day cac dir liéu theo thoi gian thue. Network automation sé
tan dung cac API dé thu thap thong tin vé cac tién trinh hoat dong va cho phép tich hgop de dang



v6i cac tmg dung quan 1y bén trén.Dé so sanh, trong cach 1am cii véi SNMP, céc dit liéu hoat
dong duoc truy xuat theo thoi gian dinh ky.

NETWORK AUTOMATION LAM PIEU PO NHU THE NAO?

Network Automation dugc hién thyc thong qua hai thénh phén chu chdt: mang hd tro 1ap
trinh (network programmability) va mang dinh nghia bdi phan mém (Software Define
Networking - SDN).

Network programmability la gi?

Mang h trg 1ap trinh mo ta kha nang cua mot thiét bi c6 thé giri cac thong tin c4u hinh,
cac trang thai hoat dong, cac thong tin vé dong luu lugng théng qua cac giao t1ep APL API'la
giao tiép gilta may voi phan mém. Két qua thyc thi ciia mot 1an goi API tir phan mém dén router
s& duoc hién thi & dang dit liéu chuan goi 13 cac dinh dang dit liéu (data format).

Tom tat: Pinh dang dir liéu la cdach thicc router tra vé cac dinh dang chuan dé phan mém
va con nguoi hiéu dwoc.

C6 ba dang dinh dang dit liéu pho bién 1a JSON, XML va YANG. Viéc chon dinh dang
dir liéu nao s€ phu thudc vao router API ho trg dinh dang nao. Néu router API ho trg nhiéu loai
dinh dang, chung ta hay chon loai ma ching ta quen thudc hon.

Phan 16n cac ngdn ngir 14p trinh, vi du nhu Python, déu ¢ cac cong cu dé lam viée voi
cac dinh dang dir 1i€u khéac nhau. Khi ching ta viét vai doan ma Python dé cAu hinh router,
ching ta s& giri doan ma d6 dén router thong qua API dé API thyc thi tac vu cau hinh mong
mudn. Tuy nhién, Python s& phai chuyén ddi cac cdu truc dir liéu riéng biét caa chinh n6 sang
dinh dang YAML, JSON hay XML tuy theo yéu cau ctia APL.

O chiéu nguoc lai, c6 d6i khi chiing ta can truy xuat thong tin v& mot cong ctia switch
cling thong qua API d6. Chuong trinh Python s& nhan c4u hinh tir switch thong qua dinh dang
YAML/JSON/XML. Pé xir 1y duoc thong tin d6, Python ciing s& chuyén ddi nguoc lai thanh cac
Python object.

Tém tat: Cac dinh dang dir liéu chinh la nén tang cua API. Cac mé hinh dir li¢u dinh
nghia cach thicc cdc dir lieu hoat dong cua router dwoc lwu triv va dwoc scfp xéb cu triic nhuw thé
nao. Céc apps phdi théng nhat dimg cdc dinh dang dir liéu chudn nay véi router dé cé thé hiéu
duoc cdc trang thai hoat dong.

SDN I gi?

Bung nd tir nhitg nim 2010, mang dinh nghia béi phin mém SDN mé ta mdt mé hinh
kién trac mang cho phép 1ap trinh cac tac vu quan tri, diéu khién va téi wu cac tai nguyén mang.
Hién nay c6 rat nhiéu dinh nghia vé mang SDN nhung theo ONF (Open Networking Foundation
— mdt t6 chirc phi loi nhuan dang hd tro viéc phat trién SDN thong qua viéc nghién ctru cac tiéu
chuin mé phu hop) thi mang SDN duogc dinh nghia nhu sau: “SDN la mét kiéu kién triic mang



mdi, nang déng, dé quan 1y, chi phi hiéu qud, dé thich nghi va rdt phiv hop véi nhu cau mang ngay
cang tang hién nay. Kién triic nay chia tach phan diéu khién mang (Control Plane) va chirc ning
van chuyén dit liéu (Forwarding Plane hay Data Plane). Co ché ndy cho phép viéc diéu khién
mang tré nén cé thé Idp trinh dwoc dé dang va co sé ha tang mang doc ldp véi cac vmg dung va
dich vu mang”.

SDN la mot cach tiép can theo hudng tdp trung hoa viéc quan tri thiét bi mang, giam thiéu
cong viéc riéng l¢, tén nhiéu thoi gian trén tung thiét bi cu thé. Cac thiét bi mang nhu router hay
switch chi dong vai tro chuyén tiép goi tin va khong can ndm giit cac nhiém vu diéu khién phirc
tap nita. Toan bo chirc ning diéu khién nay c6 thé duoc chuyén 1én mot thiét bi controller chuyén
biét. Controller bao gém mét hodc nhiéu bo diéu khién duoc coi 12 bo ndo cla mang SDN, 1a noi
két hop toan b tri thong minh hay cac thuit toan dinh tuyén, bao mat ciia mang. Khi chiing ta can
thay d6i thong s cho toan bo thiét bi, ching ta chi can 1ap trinh trén network controller.

Trong hinh v&, phuong 4n 1 mo ta kha nang 1ap trinh trén ting thiét bi. Phuong 4n 2a mé
ta mot mo hinh SDN thuan tiy trong d6 chirc nang diéu khién di tach biét ra khoi thiét bi va dua
vao controller. Giao thirc OpenFlow 1a giao thirc du tién duoc dung dé controller noi chuyén véi
cac thiét bi. Tuy nhién ngay nay, nhiéu giao thic da dugc hd trg hon, vi du nhu NETCONF, PCEP,
I2RS.

Mo hinh lai (2b) 12 mé hinh dugc dung béi phan 16n cic nha cung cap giai phap SDN.
Trong md hinh lai ndy, chirc ning diéu khién control plane van con nam trén cac thiét bi mang sao
cho no c6 thé chay vai giao thire dinh tuyén mot cach doc 1ap. Controller gitp che diu céc chi tiét
phtc tap bén dudi. Cac apps c6 thé giao tiép véi controller théng qua cac API va dat duoc cac
murc d tu dong théng qua tién trinh nay.

Tuy chon cubi cing (option 3) md ta mot cach tiép can ding mang 4o overlay, trong d6
giao thirc VXLAN duoc sir dung phd bién. Y tuong chinh cta cach thi ba nay 1a cac thiét bi van
duogc giit nguyén nhu cii. Mot mang 40 méi goi 1a overlay s& duoc tao ra. Cac co ché ty dong hay
1ap trinh s& thay ddi trén 16p mang 4o overlay nay. Phan mang vat Iy underlay khong bi thay doi.
Hai kién trac tiéu biéu str dung hudng tiép can nay 1a SDWAN va SDAccess cua hing Cisco.

Tém tdt: Network Automation dwoc xdy dung diea trén hai thanh phan chii chot: network
programmability va SDN. SDN mé ta viéc tach biét chirc nang diéu khién ra khéi phan cirng vit
Iy va duwa lén bo diéu khién tdp trung. Network controller hé tro cdc giao tiép API, givip ldp trinh
todn bé ha tang mang mot cdch nhat quan. Cdc gidi phdp tir dong thuec té ciing dimg mé hinh lai
hodc s dung khdi niém mang overlay.
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