WIRELESS NETWORK

1. Mục đích :


_ Triển khai hệ mạng không dây trong mạng LAN

2. Chuẩn bị:
·  Máy  lẻ:  
+ Windows  Server  2003  (Ghost  P1-2K3.ABC)
+ Kết  nối  với  Wireless Access  Point  bằng  Card  LAN.
+ Disable card CROSS. Đổi password Administrator: 123.
Wireless Access Point: Linksys WRT54GC

- Máy chẵn:


+ Windows XP (Ghost P1-XP.ABC).


+ Đổi password Administrator: 123


+ Các thiết bị:
Card Wireless USB: Dlink DWL-G122 hoặc Dlink DWA -120
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3. Thực hiện :
a. Setup Wireless Access Point :

	_ Disable Card Cross

_ Nối Cable từ cổng Internet của Wireless Acces Point vào Router ADSL.( Cổng màu xanh dương )

_ Nối Cable từ cổng Ethernet của Wireless Access Point vào Card LAN của máy lẻ.(Cổng màu vàng)
_ Cấp điện nguồn cho Access Point.
_ Reset Wireless Access Point về cấu hình default: nhấn và giữ nút Reset ở lổ nhỏ phía sau (hình dưới) trong 20 giây (đến khi cả 3 đèn LED ngưng chớp).
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	_ Sửa IP Card LAN thành 192.168.1.100 / 24  cùng network ID với Wireless Access Point

_ Vì IP default của Wireless Access Point là 192.168.1.1 / 24, đây là giá trị do nhà sản xuất cài đặt sẵn).
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You can get IP settings assigned automtically i your network supports
this capabilty. Otherwise, you need to ask.your network dnistrator
for the appropriate IP sektings.

 Obtain an IP adsess automaticaly

Uss the follwing IP sddress:
1P address: 152165 1 100
Subnet mask: 25 255 . 255 . 0

Default gateway:

€ Obtain D3 server address autamatizall
[+ Use the follawing DNS server addresses;

Breferred DS server I

alernate DS server:







	_ Cấu hình Trusted sites cho Access Point: 

Click chuột phải trên Icon Internet Explorer  trên màn hình Desktop > Properties > Tab Security > chọn Icon Trusted Sites > chọn nút Sites > nhập vào dòng địa chỉ: http://192.168.1.1, xóa dấu check “Require server verification…” >   Chọn nút Add > Close > Aplly > OK.
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	_ Mở Internet Explorer truy cập trang web tích hợp sẵn trong Access Point: Gõ http://192.168.1.1 tại thanh Address.

_ Xuất hiện cửa sổ Connect to 192.168.1.1 > nhập User name: admin và Password: admin > OK
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User name;

password:

T~ Remember my password

==







	_ Trong trang Web Linksys:
Chọn Menu Setup > tab Basic Setup
Mục Internet Connection Type chọn Static IP > sửa các thông số IP như sau :

  + Internet IP Address : 192.168.P.x 
        ( P :số phòng, x : số máy lẻ )

  + Subnet mark : 255.255.255.0

  + Gateway : 192.168.P.y

        (y : IP của Router ADSL).
  + Static DNS 1: 203.162.4.191

   ( DNS Server của ISP cung cấp ADSL )
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	_ Mục Network Setup > Router IP : để mặc định các thông số IP default của Wireless Access Point là :

     IP Address :     192.168.1.1

     Subnet Mark :  255.255.255.0

_ DHCP Server Setting : Cấu hình DHCP trên Wireless Access Point để cấp IP động cho client khi kết nối vào.

+ DHCP Server : Enable

+ Starting IP Address : 192.168.1.100

+ Maximum Number of DHCP User : 50

_ Time Zone : GMT + 07:00 Bangkok HaNoi..

( Save Setting

_ Xuất hiện cửa sổ Connect to 192.168.1.1 > nhập User name: admin và Password: admin > OK
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	Chọn Menu Wireless > Tab Basic Wireless Setting

Mode : Mixed

SSID : nhomx ( x : số máy lẻ )

Channel : để mặc định 06

SSID Broadcast : Enable

( Save Setting
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	Chọn Menu Wireless > Tab Wireless Security

Security Mode : Disable

( Save Setting
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b . Setup card wireless: (thực hiện trên máy chẵn)
	_ Copy folder chứa driver: \\192.168.2.200\softs\DWL-G122 V3.00 về ổ đĩa C:\
_ Chạy cài đặt Driver DWL-G122 V3.00 
Kết nối card wireless với PC bằng USB theo yêu cầu của quá trình setup
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	Hình 2 :
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	Hình 3 :
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	Hình 5:
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	- Sau khi cài Driver cho Wireless Card xong 

- Quan sát My Network Places: wireless connection đang ở trạng thái disconnect.
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	- Click chuột phải tại Wireless connection, chọn View Available Wireless Network, sẽ thấy rất nhiều Access Point, chọn nhóm của mình, đánh dấu check vào mục “Allow me to connect to the selected …” > chọn Connect

- My Network Places > Wireles Connection: enable (đã connect)
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	Chạy IPCONFIG /ALL để thấy IP mà wireless card vừa được cấp.
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	Lúc này đã có thể truy cập vào máy lẻ.
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3. Secure Access bằng pre-shared key: (thực hiện trên máy lẻ)
	- Trong trang web cấu hình, vào Menu Wireless > Tab Wireless Security :

  Dòng Security Mode chọn WEP

+ Encryption : 64bit

+ Passshare : gõ số 1 sau đó nhấn Generate

+ Nó sẽ mã hóa ra 1 dãy số gồm 4 WEP key

Ta chọn 1 dòng sau đó xóa hết và gõ lại như sau :

              123456789a
+ Tx key : chọn số 1

( Save setting
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	- Sau khi máy lẻ save setting xong 

- Máy chẳn chọn mục Refesh network list bên trái cửa sổ Wireless Network Connection

- Thấy nhóm máy mình hiện ra có thêm biểu tượng ổ khóa. Chọn vào nhóm số máy mình và nhấn connect

( Khi đó xuất hiện hộp thoại yêu cầu nhập key vào

Ta nhập 2 lần số key mà máy lẻ đã cung cấp :

         123456789a

- Sau đó nhấn nút connect

- Quá trình kết nối thành công và ta truy cập internet được bằng Security = WEP
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4. Dùng MAC Address để secure :

	- Trong trang web cấu hình, vào Menu Wireless > Tab Wireless MAC Filter 

 + Access restriction : Chọn Enable

 + Chọn Permit > Nhập các MAC Address của các client được phép truy cập. (có thể nhập được 2 x 20 = 40 MAC Address).
( Sau đó chọn Save Setting để lưu lại
( Client sẽ không thể kết nối vào khác nhóm.
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