
Cấu hình ASA cơ bản với ASDM 

 
  



cấu hình ASA cơ bản với CLI 

 
  



Kiểm tra thông tin cơ bản với ASDM 

 
  



Kiểm tra thông tin cơ bản với CLI 

 
  



Kiểm tra chứng thực sau khi đặt password với CLI 

 
  



Kích hoạt DNS Client trên cổng inside 

 
  



Cấu hình DNS Client với CLI 

 
  



Kiểm tra các tập tin hệ thống với ASDM 

 
  



Kiểm tra file system với CLI 

 
  



Kiểm tra thứ tự boot order của IOS 

 
  



Khai báo IOS sẽ boot khi khởi động ASA với CLI 

 
  



Cập nhật image ASDM 

 
  



Kiểm tra active-key và cập nhật key với ASDM 

 
  



Kiểm tra và cập nhập active-key với CLI 

 
  



Kích hoạt cho phép truy cập ASDM qua giao diện web giao thức https 

 
  



Kích hoạt giao thức http để truy cập ASDM qua giao diện wweb 

 
  



Cấu hình no management-only trên ASDM 

 
  



Cấu hình với dòng lệnh 

 
  



Cấu hình cho phép telnet 

 
  



Cấu hình cho phép telnet với CLI 

 
  



Xoá key RSA mặc định 

 
  



Tạo key rsa mới 

 
  



Kích hoạt ssh 

 
  



Cấu hình CA

 
  



Tạo CA thành công

 
  



Kiểm tra CA sau khi được tạo

 
  



Tùy chọn thuật toán mã hóa trong SSL

 
  



Khai báo CA sẽ được sử dụng

 
  



Tạo username và password để truy cập ASA

  
  



Tạo username và password bằng CLI 

 
  



Tạo AAA server group 

 
  



Cấu hình AAA server trên cổng management

 
  



Cấu hình chứng thực AAA access

 
  



Kiểm tra chứng thực truy cập ASA bằng CLI

 
  



 
  



 
  



 
  



 
  



 
  



 
  



 
  



Tạo AAA Server GROUP 

 
  



 
  



Khôi phục mật khẩu bằng cách nhấn ESC hay Break khi khởi động ASA 

 
  



Giao diện sau khi phục hồi password 

 
  



Cấu hình cho phép lần sau khởi động bình thường 

 
  



Cấu hình service password-recovery 

 
  



Sau khi cấu hinh no service password-recovery, ASA bắt buộc user phải xoá tất cả cấu hình. 

 
  



ASA khởi động lại 

 
  



ASA sau khi boot xong sẽ trở lại giao diện cấu hình mặc định không có password 

 
  



 


