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Chương 1
Khái niệm, yêu cầu và các thông số ảnh hưởng đến chất lượng dịch vụ (QoS) trong mạng IP
I.
Khái niệm về QoS và sự cần thiết của QoS trong mạng IP

1.
Khái niệm về QoS


Chất lượng dịch vụ (QoS – Quality of Service) là một khái niệm rộng và có thể tiếp cận theo nhiều hướng khác nhau. Theo khuyến nghị của Hiệp hội viễn thông quốc tế ITU-T (International Telecommunication Union) chất lượng dịch vụ là tập hợp các khía cạch của hiệu năng dịch vụ nhằm xác định cấp độ thỏa mãn của người sử dụng đối với dịch vụ. Theo IETF [ETSI – TR102] nhìn nhận chất lượng dịch vụ là khả năng phân biệt luồng lưu lượng để mạng có các ứng xử phân biệt đối với các kiểu luồng lưu lượng, QoS bao gồm cả việc phân loại các dịch vụ và hiệu năng tổng thể của mạng cho mỗi loại dịch vụ. Chất lượng dịch vụ được nhìn nhận từ hai khía cạnh: phía người sử dụng dịch vụ và phía nhà cung cấp dịch vụ mạng.


Nhìn từ khía cạnh người sử dụng dịch vụ mạng, QoS là mức độ chấp nhận chất lượng dịch vụ mà người sử dụng dịch vụ nhận được từ nhà cung cấp dịch vụ mạng đối với các dịch vụ riêng của họ hoặc các ứng dụng mà các nhà cung cấp dịch vụ cam kết với khách hàng của mình như: voice, video và dữ liệu.


Nhìn từ khía cạnh nhà cung cấp dịch vụ mạng, QoS liên quan tới khả năng cung cấp các yêu cầu chất lượng dịch vụ cho người sử dụng. Có hai kiểu khả năng mạng cần thiết để cung cấp chất lượng dịch vụ trong mạng chuyển mạch gói.

· Thứ nhất, mạng chuyển mạch gói phải có khả năng phân biệt các lớp lưu lượng mà người sử dụng đầu cuối có thể xem xét để lựu chọn một hoặc nhiều lớp lưu lượng trong số các lớp lưu lượng khác nhau đó.

· Thứ hai, một khi mạng đã phân biệt được các lớp lưu lượng, nó phải có cơ chế xử lý khác nhau đối với các lớp khác nhau bằng cách bảo đảm việc cung cấp tài nguyên và phân biệt dịch vụ trong mạng.



Mức độ chấp nhận dịch vụ của người sử dụng đầu cuối được xác định thông qua việc kiểm tra các thông số mạng như khả năng mất gói, độ trễ, jitter và xác suất tắc nghẽn. Số lượng và các đặc tính của các tham số trên phụ thuộc vào các kỹ thuật thực thi QoS khác nhau trên mạng. 
2. Sự cần thiết của QoS trong mạng IP


Ngày nay Internet và Intranet phát triển rất nhanh kèm theo đó là sự phát triển nhiều loại dịch vụ khác nhau. Người dùng sử dụng Internet có thể với nhiều mục đích khác nhau, có thể là mục đích riêng hoặc có thể là mục đích kinh doanh. Dữ liệu được truyền đi qua mạng Internet và số lượng người sử dụng mạng Internet tăng theo hàm mũ. Các ứng dụng đa phương tiện – các ứng dụng thời gian thực, như thoại IP (IP Telephony) và hệ thống hội nghị video (Video conferencing system), IPTV, là các ứng dụng mới cần nhiều băng thông hơn rất nhiều so với các ứng dụng đã được sử dụng rất sớm trên Internet, mặt khác các ứng dụng này yêu cầu việc truyền dữ liệu đi qua mạng phải liên tục, độ trễ thấp. Trong khi đó, các ứng dụng truyền thống trên Internet như WWW, FTP, hoặc Telnet, không chấp nhận việc mất gói xẩy ra, không yêu cầu đỗ trễ cao miễn sao dữ liệu khi bên nhận nhận được là đầy đủ và chính xác nội dung.


Từ rất sớm mạng IP đã thực thi nhiều loại dịch vụ mạng khác nhau từ mạng điện thoại. Đầu tiên, mạng IP được thiết kế để mang dữ liệu. không giống với voice, dữ liệu không phải là dịch vụ thời gian thực. Dữ liệu có thể được lưu trữ trên mạng và phát lại sau. Nếu dữ liệu đã phát lại bị lỗi, thì nó có thể được truyền lại. Đôi khi các dịch vụ truyền dữ liệu được đề cập đến như là dịch vụ “lưu và chuyển tiếp”.


Chất lượng của các ứng dụng thoại phụ thuộc vào chất lượng đường truyền kết nối từ đầu cuối đến đầu cuối, dấu hiệu của tín hiệu thoại không được đảm bảo chất lượng thường gặp như truyền lỗi, nhiễu tín hiệu, tiếng vọng, … Ngay cả việc truyền dữ liệu thời gian thực sử dụng giao thức thời gian thực RTP (Real Time Protocol) vẫn phụ thuộc vào việc tận dụng các tài nguyên được phân phát trên cơ sở giao thức IP.


QoS là một kỹ thuật được sử dụng để bảo đảm các ứng dụng thời gian thực chạy được trên Internet và các ứng dụng truyền thống được bảo đảm chất lượng tốt hơn.

Bảng 1-1 dưới đây cho thấy các dấu hiệu của mạng khi không có cơ chế và các kỹ thuật để bảo đảm chất lượng dịch vụ:
	Kiểu lưu lượng
	Các vấn đề khi không có QoS

	Voice
	Voice nghe khó hiểu

	
	Voice không liên tục, tiếng nói bị méo

	
	Người gọi không biết người nhận kết thúc cuộc gọi khi nào hay kết thức chưa

	
	Cuộc gọi không kết nối được

	Video
	Hình ảnh hiện thị chập chờn 

	
	Âm thanh không đồng bộ với video

	
	Sự di chuyển của hình ảnh chậm lại

	Data
	Dữ liệu được chuyển đến khi nó không còn giá trị nữa.

	
	Dữ liệu phản hổi không đúng so với ban đầu

	
	Thời gian truyền bị gián đoạn làm cho người dùng thất vọng và từ bỏ hoặc thực hiện lại dịch vụ


Bảng 1-1: Kiểu lưu lượng và các vấn đề khi không thực thi QoS
II. Các yêu cầu và một số cách tiếp cận để đánh giá QoS trong mạng IP
1. Các yêu cầu chất lượng dịch vụ trong mạng IP

Mỗi ứng dụng đều có đặc tính riêng của nó, do đó để xác định được yêu cầu chất lượng dịch vụ, hệ thống thường nhận biết dựa trên các lớp dịch vụ. Theo quan điểm của ITU-T, các lớp dịch vụ được chia như sau:
	Lớp QoS
	Các đặc tính QoS

	0
	Thời gian thực, nhạy cảm với jitter, tương tác cao

	1
	Thời gian thực, nhạy cảm với jitter, tương tác cao

	2
	Dữ liệu chuyển tiếp, tương tác cao

	3
	Dữ liệu chuyển tiếp, tương tác

	4
	Tồn hao thấp

	5
	Các ứng dụng nguyên thủy của mạng IP ngầm định


Bảng 1-2: Phân loại các lớp dịch vụ theo ITU - T

Như vậy, theo quan điểm của ITU thì các ứng dụng thời gian thực và các ứng dụng có tính tương tác cao được đặt lên hàng đầu đối với mạng IP, phần lớn các ứng dụng này được triển khai trong các mạng chuyển mạch hướng kết nối (chuyển mạch kênh và ATM). Trong khi đó, mạng IP nguyên thủy không hỗ trợ QoS cho các dịch vụ thời gian thực.

Dự án TIPHON của ETSI đề xuất các lớp dịch vụ QoS như sau:
	Lớp QoS
	Thành phần
	Các đặc tính QoS

	Hội thoại thời gian thực (thoại, video, hội nghị video)
	Thoại, audio, video, đa phương tiện
	Nhạy cảm với trễ và jitter, có giới hạn lỗi và tổn thất gói, tốc độ bít thay đổi và cố định

	Luồng thời gian thực (quảng bá)
	Audio, video, đa phương tiện
	Trễ và jitter có sai số nhất định, sai số nhỏ đối với lỗi và tổn thất, tốc độ bít thay đổi

	Tương tác cận dữ liệu thời gian thực (trình duyệt Web)
	Dữ liệu
	Nhạy cảm với trễ, jitter và mất gói, tốc độ bít thay đổi

	Phi thời gian thực (Email)
	Dữ liệu
	Không nhạy cảm với trễ và jitter, nhạy cảm với lỗi


Bảng 1-3: Phân loại các lớp dịch vụ theo ETSI

Hướng tiếp cận của ETSI tập trung vào các dịch vụ trên mạng IP để phân ra các loại dịch vụ yêu cầu thời gian thực và không yêu cầu thời gian thực.
2. Một số cách tiếp cận để đánh giá QoS trong mạng IP


Các phương pháp cơ bản để xác định chất lượng của dịch vụ mạng bao gồm quá trình phân tích, mô hình hóa và mô phỏng hoặc đo trực tiếp các thông số mạng để đánh giá. Việc đánh giá mức độ chấp nhận dịch vụ hay nói cách khác là việc đo kiểm các thông số mạng được đánh giá dựa trên các thang điểm đánh giá trung bình MOS (Mean Opinion Score). MOS dao động từ mức 1 đến mức 5 (mức 1 – tồi, mức 2 – nghèo, mức 3 – cân bằng, mức 4 – tốt, và mức 5 – xuất sắc) và các nhà cung cấp dịch vụ dựa vào mức MOS này để đưa ra các mức chất lượng dịch vụ phù hợp cho dịch vụ của mình.
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Hình 1-1: Một số cách tiếp cận để đánh giá QoS trong mạng IP


Theo khuyến nghị của ITU-T G107, để đánh giá chất lượng dịch vụ thoại qua IP thì nên sử dụng mô hình E, đây là một mô hình ưu việt trong việc truyền dẫn, kết quả của mô hình E là một giá trị truyền dẫn chung gọi là nhân tố tốc độ truyền dẫn R (Transmission Rating Factor) thể hiện chất lượng đàm thoại giữa người nói và người nghe. R dao động trong khoảng từ 1 đến 100 tùy thuộc vào các sơ đồ mạng cụ thể. R càng lớn thì chất lượng dịch vụ mạng càng cao. Đối với dịch vụ mạng IP, mô hình E là một công cụ đắc lực để đánh giá chất lượng dịch vụ. Các yếu tố ảnh hưởng đến sự suy giảm R như: độ trễ, tiếng dội – jitter, mất gói, và thuật toán mã hóa thông tin. Giá trị đầu ra của mô hình E có thể chuyển thành giá trị MOS tương ứng để đánh giá chất lượng dịch vụ.

Một cách tiếp cận khác để đánh giá QoS được nhìn nhận từ phía mạng là tiếp cận theo mô hình phân lớp trong mô hình tham chiếu hệ thống mở OSI, cụ thể như sau:
· Tầng ứng dụng: Chất lượng dịch vụ QoS được nhận thức là “mức độ dịch vụ”. Khái niệm này rất khó để định lượng chính xác, chủ yếu dựa vào đánh giá của con người về mức độ hài lòng đối với dịch vụ.

· Tầng vận chuyển: Chất lượng dịch vụ được thực hiện bởi kiến trúc logic của mạng, các cơ chế định tuyến và báo hiệu bảo đảm chất lượng dịch vụ.

· Tầng mạng: Chất lượng dịch vụ được thể hiện qua các tham số lớp mạng tương đối gần với các tham số mà chúng ta thường gặp, được biểu diễn thông qua các đại lượng toán học như: Tỷ lệ lỗi, giá trị trung bình, giá trị lớn nhất của các tham số như băng thông, đỗ trễ, và độ tin cậy của luồng lưu lượng.

· Tầng liên kết dữ liệu: Chất lượng dịch vụ được thể hiện qua các tham số truyền dẫn, tỉ lệ lỗi thông tin, các hiện tượng tắc nghẽn và hỏng hóc của các đường liên kết mạng.
3. Các yêu cầu chức năng chung của IP QoS


Như đã trình bày ở phần khái niệm về QoS, để cung cấp chất lượng dịch vụ qua mạng IP, mạng phải thực hiện hai nhiệm cụ cơ bản:

· (1) Phân biệt các luồng lưu lượng hoặc các kiểu dịch vụ để người sử dụng đưa các ứng dụng vào các lớp hoặc các luồng lưu lượng phân biệt với các ứng dụng khác.

· (2) Phân biệt các lớp lưu lượng bằng các nguồn tài nguyên và cách cư xử đối với các dịch vụ khác nhau trong một mạng.


Nhiệm vụ (1) thường được thực hiện bởi thiệt bị của người sử dụng mạng và tại giao diện giữa mạng và mạng. Nhiệm vụ (2) được thực thiện bởi các bộ định tuyến mạng. Khả năng thực hiện nhiệm vụ (2) là sự khác biệt giữa các cộng nghệ mạng, nó thể hiện các đặc điểm ưu việt và nhược điểm của các giải pháp công nghệ khác nhau.


Hình 1-2 chỉ ra các yêu cầu chức năng được thể hiện trong các bộ định tuyến IP. Bộ định tuyến IP trên hình vẽ thể hiện dưới góc độ các khối chức năng được sắp xếp theo hướng đi của luồng dữ liệu từ đầu vào bộ định tuyến tới đầu ra bộ định tuyến. Các gói tin IP đi vào từ các cổng đầu vào của bộ định tuyến tới các khối chức năng đánh dấu gói tin và phân loại gói tin, hai khối chức năng này của bộ định tuyến thực hiện nhiệm vụ (1). Các khối chức năng: Chính sách lưu lượng, quản lý hàng đợi, lập lịch gói tin và chia cắt lưu lượng là các khối chức năng thực hiện nhiệm vụ (2).
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Hình 1-2: Các khối chức năng bảo đảm QoS trên các bộ định tuyến mạng
III. Các tham số ảnh hưởng đến chất lượng dịch vụ trong mạng IP

1. Băng thông – Bandwidth


Băng thông là giá trị trung bình số lượng gói tin được truyền qua mạng thành công trong một giây. Kí hiệu là kbps hoặc Mbps. Băng thông khả dụng lớn nhất của đường liên kết bằng giá trị băng thông nhỏ nhất của các đường liên kết mà gói tin đã đi qua. Băng thông nhỏ nhất của đường liên kết này thường là đường liên kết mạng WAN. Một số tuyến kết nối khác như đường liên kết uplink giữa các switch hoặc router.

Ảnh hưởng của sự thiếu hụt băng thông là gì? Sự thiếu hụt băng thông là một trong nhiều nguyên nhân làm giảm hiệu năng của các ứng dụng trên mạng; đặc biệt là các ứng dụng dễ bị ảnh hưởng bởi thời gian như voice hoặc các ứng dụng yêu cầu băng thông cao như video. 

Một số giải pháp có thể ngăn chặn sự thiếu hụt và cải thiện hiệu năng của băng thông:

· Tăng băng thông: Cách tốt nhất để ngăn chặn sự thiếu hụt của băng thông là nâng cao tốc độ kết nối của tất cả các dịch vụ của nhà cung cấp dịch vụ với người sử dụng. Tuy nhiên nó gặp phải một số điều kiện khách quan khiến cho phương pháp này không phải là phương pháp được sử dụng nhiều như chi phí cao, thời gian thực thi và giới hạn của công nghệ trong quá trình nâng cấp và thực thi.
· Chuyển tiếp các gói tin theo độ ưu tiên: Đây là giải pháp thường được sử dụng hiện nay, nó liên quan đến việc sử dụng kĩ thuật QoS. Sử dụng phân loại lưu lượng thành các lớp QoS, sắp xếp thứ tự ưu tiên các luồng lưu lượng quan trọng và chuyển các luồng lưu lượng có độ ưu tiên quan trọng trước. Đây là một trong những kĩ thuật cơ bản của QoS và hàng đợi. Chi tiết về các kĩ thuật này sẽ được trình bày cụ thể trong bài báo cáo này.
· Nén: Tối ưu đường liên kết bằng cách nén nội dung của các frame nhằm tăng băng thông khả dụng của liên kết. Nén dữ liệu có thể thực hiện bằng phần cứng hoặc phần mềm qua các thuật toán nén. Ngoài ra, nén tiêu để (Header) của gói tin cũng là một phương pháp đặc biệt hiệu quả đối với đường truyền có các gói tin có tỉ số header/gói tin là lớn. Ví dụ như nén tiêu để của giao thức truyền tải tin cậy TCP và giao thức thời gian thực RTP. Theo ý kiến của các chuyên gia thì nén nội dung (Payload compression) là phương pháp nén hiệu quả trong mạng đầu cuối – đầu cuối (end – to - end). Trong khi đó, nén header là phương pháp hiệu quả được sử dụng trong các liên kết bước – bước (hop-by-hop). 
2. Độ trễ - Delay


Độ trễ là khoảng thời gian trung bình mà gói tin được truyền đi từ nơi gửi đến nơi nhận. Thời gian này được gọi là “Độ trễ đầu cuối đến đầu cuối”. Mỗi thành phần trong tuyến kết nối từ đầu cuối đến đầu cuối như: thiết bị phát, thiết bị truyền dẫn, thiết bị chuyển mạch và định tuyến đều có thể gây ra trễ. Nhìn từ góc độ tổng quát thì có ba thành phần gây trễ: trễ lan truyền, trễ xử lý, và trễ hàng đợi.
· Trễ lan truyền là tham số có giá trị cố định phụ thuộc vào phương tiện truyền, trong khi đó tham số trễ xử lý và trễ hàng đợi trong các thiết bị định tuyến là các tham số có giá trị thay đổi do các điều kiện thực tế của mạng.
· Trễ xử lý là khoảng thời gian cần thiết của một thiết bị định tuyến để chuyển một gói tin từ giao diện đầu vào tới hàng đợi đầu ra và phụ thuộc vào rất nhiều yếu tố như: Tốc độ xử lý, mức độ chiếm dụng CPU, phương thức chuyển mạch IP, kiến trúc bộ định tuyến và các đặc tính cấu hình giao diện đầu vào và đầu ra.

· Trễ hàng đợi là khoảng thời gian của gói tin nằm chờ tại hàng đợi trong một thiết bị định tuyến. Trễ hàng đợi phụ thuộc vào số lượng và kích thước các gói tin trong hàng đợi và băng thông khả dụng trên liên kết đầu ra của thiết bị định tuyến. Trễ hàng đợi còn phụ thuộc vào kỹ thuật xếp hàng các gói tin.

Trễ lan truyền là thời gian truyền một gói tin qua liên kết, trễ lan truyền thường chỉ phụ thuộc vào băng thông khả dụng của liên kết. Các kỹ thuật truy cập CSMA/CD cũng có thể gây thêm trễ vì xác suất tranh chấp tài nguyên trong trường hợp giao diện tiến gần tới trạng thái tắc nghẽn.


Một số giải pháp nhằm cải thiện độ trễ:

· Tăng băng thông liên kết, băng thông đủ sẽ làm cho hàng đợi ngắn lại và các gói tin không phải đợi trước khi được truyền đi. Tăng băng thông cũng đồng nghĩa là làm giảm trễ nối tiếp nhưng mặt khác, giải pháp này cũng làm tăng giá thành của hệ thống khi cần nâng cấp.

· Sử dụng các kỹ thuật quản lý hàng đợi. Đây là phương pháp tiếp cận hiệu quả, tốn kém ít chi phí. Các hàng đợi ưu tiên là một trong những thành phần chủ yếu trong cách tiếp cận này. Các kỹ thuật xử lý của hàng đợi sẽ được trình bày chi tiết trong chương 3 của đồ án này.

3. Độ biến thiên trễ - Delay variation/Jitter


Là sự khác biệt về độ trễ của các gói tin khác nhau trong cùng một luồng lưu lượng. Các gói tin trên cùng một luồng lưu lượng không đến đích cùng tốc độ mà chúng đã được phát đi. Những gói tin này được xử lý, đưa vào hàng đợi, đi ra khỏi hàng đợi, … là riêng lẽ và độc lập với nhau. Do đó, thứ tự đi ra của các gói tin này, và độ trễ của chúng có thể bị thay đổi. Kết quả của sự tác động của độ biến thiên trễ đối với các ứng dụng thời gian thực như thoại IP là dội tín hiệu – echo signal, nhiễu tín hiệu. 

Một số giải pháp nhằm làm giảm độ biến thiên trễ của lưu lượng mạng: 

· Tăng băng thông liên kết: đây là cách tốt nhất để hạn chế và khác phục hiện tượng jitter, tuy nhiên giải pháp này gặp phải một số điểm hạn chế trên thực tế như thời gian, chi phí và đôi khi còn hạn chế bởi công nghệ của các thiết bị truyền dẫn để nâng cấp hệ thống.
· Ưu tiên các gói tin có độ trễ nhạy cảm và chuyển các gói tin quan trọng trước: để thực hiện được điều này thì các gói tin phải qua giai đoạn phân loại hoặc đánh dấu gói tin trước khi chúng được đưa vào các hàng đợi tương ứng cho các loại gói tin ví dụ như hàng đợi cân bằng trọng số WFQ (Weighted Fair Queuing), hàng đợi cân bằng trọng số theo lớp CBWFQ (Class-base weighted fair queuing)… Đây là những phương pháp không tốn kém chi phí nhưng lại nâng cao được băng thông.
· Thay đổi độ ưu tiên của gói tin: Đây là trường hợp chắc chắn xẩy ra, độ ưu tiên của gói tin đã được thiết lập khi các gói tin đi vào thiết bị định tuyến. Khi gói tin di chuyển từ miền này sang miền khác, độ ưu tiên của các gói tin này có thể được thay đổi. Ví dụ, gói tin đi ra từ mạng doanh nghiệp đã được đánh dấu và đi vào mạng của nhà cung cấp dịch vụ thì giá trị độ ưu tiên của gói tin phải thay đổi lại để bảo đảm chất lượng dịch vụ đã cam kết giữa nhà cung cấp dịch vụ với mạng doanh nghiệp.
· Nén nội dung của gói tin ở tầng 2 và hearder của giao thức RTP: Nén tầng 2 sẽ làm giảm kích thước gói tin IP, và nó làm giảm số lượng bít truyền qua mạng do đó nó làm tăng băng thông khả dụng lên. Nén hearder của giao thức RTP là một phương pháp hiệu quả cho gói tin VoIP, bởi vì nó làm giảm kích thước phần tiêu đề cố định của giao thức RTP. Việc nén header của giao thức RTP được đề xuất dành cho kết nối có băng thông nhỏ hơn 2 Mbps. Nén Header làm giảm thời gian chiếm dụng CPU ít hơn hơn so với nén nội dung tầng 2 và cả hai đều có tác dụng làm giảm delay trong hàng đợi. Tuy nhiên, ngay cả việc nén header hay nén nội dung tầng 2 đều tạo ra thời gian trễ cho việc xử lý.
4. Mất gói – Packet loss

Tỉ lệ mất gói là tỉ lệ phần trăm số gói tin IP bị mất trên tổng số toàn bộ số gói IP phía đầu gửi đã chuyển vào mạng cho phía đầu nhận. 

Mất gói xẩy ra khi các bộ định tuyến tràn không gian bộ đệm trong các giao diện đầu vào để tiếp nhận thêm các gói tin mới đi vào. Một bộ định tuyến có thể bỏ qua một số gói tin để dành không gian cho các gói tin khác có độ ưu tiên cao hơn. Các bộ định tuyến IP thông thường sẽ loại bỏ gói tin vì một số lý do khác như: Loại bỏ gói tin tại hàng đợi đầu vào vì hàng đợi đầu vào đầy, loại bỏ các gói ở đầu ra vì bộ đệm đầu ra đầy, bộ định tuyến quá tải không chỉ định được không gian bộ đệm rỗi cho các gói đi vào và một số hiện tượng do gói tin bị lỗi khung.

Các biện pháp khắc phục việc mất gói tại các bộ định tuyến (Ngoài việc tăng băng thông liên kết):
· Tăng không gian bộ đệm để tương thích với các ứng dụng có độ bùng nổ lưu lượng cao. Các kỹ thuật hàng đợi thường được sử dụng trong thực tế như: hàng đợi ưu tiên PQ, hàng đợi cân bằng trọng số WFQ, hàng đợi cân bằng trọng số theo lớp CBWFQ. Các kỹ thuật này sẽ được để cập chi tiết tại chương 3.
·  Các phương pháp chống tắc nghẽn: nhằm loại bỏ gói tin sớm trước khi có hiện tượng tắc nghẽn xẩy ra, các hàng đợi RED, WRED được đánh giá là phương pháp chống tắc nghẽn hiệu quả trong mạng TCP tốc độ cao. Các kỹ thuật này sẽ được để cập chi tiết tại chương 3.
· Thiết lập chính sách lưu lượng để giới hạn các gói tin ít quan trọng, ưu tiên các gói tin quan trọng hơn. Các kỹ thuật này sẽ được để cập chi chương 3.
Chương 2
Một số mô hình bảo đảm chất lượng dịch vụ phổ biến hiện nay

Hiện nay, có 3 mô hình chủ yếu đang thực thi QoS trên mạng IP đó là mô hình Best – Effort (mô hình nỗ lực tối đa), mô hình tích hợp dịch vụ và mô hình phân biệt dịch vụ.


Với mô hình Best – Effort, QoS không được áp dụng cho các gói tin truyền đi qua mạng. Nếu như các gói tin là không quan trọng, không cần biết nó đến đích hay không, và các gói tin đến đích như thế nào thì mô hình Best – Effort là mô hình thích hợp để thực thi. 

Mô hình tích hợp dịch vụ (Integrated service) là mô hình nâng cao hiệu năng hoạt động của mô hình mạng IP bằng việc hỗ trợ việc truyền các lưu lượng thời gian thực và đảm bảo băng thông cho từng luồng lưu lượng này bằng cách dự trữ tài nguyên từ đầu cuối đến đầu cuối đảm bảo cho các luồng lưu lượng thời gian thực được bảo đảm theo yêu cầu.


Mô hình phân biệt dịch vụ (Differentiated services) không xử lý theo từng luồng lưu lượng riêng biệt, do đó nó không sử dụng trạng thái của từng luồng trong các bộ định tuyến mà nó nhóm từng luồng lưu lượng riêng biệt đó thành các nhóm hoặc các lớp lưu lượng cùng với các tham số khác nhau của QoS lại với nhau. Đây là mô hình được coi là bước phát triển tiếp theo nhằm khắc phục các hạn chế của mô hình tích hợp dịch vụ.
I. Mô hình Best-Effort


Mô hình Best – Effort là mô hình đầu tiên được áp dụng cho các gói tin qua mạng Internet. QoS không được áp dụng cho các gói tin truyền đi qua mạng. Nó không phân biệt các gói tin qua mạng và phân biệt các dịch vụ cho các gói tin, các gói tin được truyền đi từ điểm đầu cuối này sang điểm đầu cuối khác mà không có bất kì một cơ chế bảo đảm băng thông hoặc thời gian tối thiểu của độ trễ cho các gói tin. Các yêu cầu trên Internet được đối xử theo nguyên tắc “Đến trước, ra trước”. Điều này có nghĩa là tất cả các yêu cầu có cùng độ ưu tiên và được xử lý theo chiến lược vào trước ra trước. Vì vậy nó không có khả năng dành trước băng thông cho các kết nối đặc biệt hoặc ưu tiên cho các yêu cầu đặc biệt.
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Hình 2-1: Mô hình Best - Effort

Ưu điểm của mô hình Best – effort là gần như không hạn chế khả năng leo thang trên mạng. Chỉ có một cách duy nhất để hạn chế sự leo thang trên mạng là hạn chế băng thông, trong trường hợp này tất cả lưu lượng đến có cùng tính chất như nhau.

Nhược điểm của mô hình này là không bảo đảm chất lượng dịch vụ. Các gói tin không có sự ưu tiên trong đối xử. Gói tin quan trọng được đối xử như các gói tin bình thường.
II. Mô hình tích hợp dịch vụ - Integrated Services Model


Mô hình tích hợp dịch vụ được đưa ra bởi nhóm làm việc tại IETF để tích hợp các dịch vụ khác nhau trên Internet. Mô hình này không những đáp ứng được các dịch vụ best - effort mà các dịch vụ thời gian thực cũng được thực thi qua mô hình này qua việc hỗ trợ chức năng dành trước băng thông trên internet và các mạng tương tác (Internetworks). Tích hợp dịch vụ được phát triển để tối ưu hóa mạng và sử dụng tài nguyên cho các ứng dụng mới, như đa phương tiện thời gian thực yêu cầu bảo đảm QoS. Bởi vì trễ và tắc nghẽn sẽ làm cho các ứng dụng thời gian thực hoạt động không hiệu quả trên mô hình Best – effort qua Internet. Các phần mềm phục vụ hội nghị video, quảng bá video, và hội nghị audio cần cung cấp băng thông để bảo đảm chất lượng của video và audio.


Để hỗ trợ mô hình tích hợp dịch vụ, các Router phải cung cấp các kĩ thuật QoS phù hợp cho mỗi lưu lượng, phù hợp với các mô hình dịch vụ. Để làm được điều đó router phải có chức năng điều khiển lưu lượng (Traffic control). Bao gồm các thành phần sau: Lập lịch gói tin, phân loại gói tin, điều khiển đầu vào.
· Lập lịch gói tin (Packet scheduler)


Việc quản lý lập lịch cho các luồng gói tin khác nhau được chuyển tiếp giữa các host và các Router được thực hiện dựa trên các lớp dịch vụ, sử dụng các kỹ thuật hàng đợi và thuật toán lập lịch khác nhau. Lập lịch gói tin phải bảo đảm các gói tin được phân bố và chuyển tới đầu ra theo luật. Người thiết lập lịch cũng có thể thiết lập chính sách và định hướng cho các lưu lượng sao cho các lưu lượng đó phải chắc chắn phù hợp với cổng đầu ra. Các kỹ thuật lập lịch gói tin sẽ được trình bày chi tiết tại chương 3 của bài báo cáo này.
· Phân loại gói tin (Packet classifier)


Việc phân loại gói tin là việc xác định luồng gói tin IP trong các Host và các Router. Sau đó, các gói tin sẽ được phân ra các lớp khác nhau. Tất cả các gói tin có cùng lớp thì sẽ nhận được sự cư xử như nhau trong lập lịch gói tin. Việc chọn các gói tin vào một lớp dựa trên đại chỉ IP của nguồn, đích và số hiệu cổng bên trong Header của gói tin hoặc đưa thếm số phân loại cho mỗi gói tin. Kỹ thuật phân loại gói tin sẽ được trình bày chi tiết tại chương 3 trong bài báo cáo này.


· Điều khiển lưu lượng vào (Admission control)

Điều khiển lưu lượng vào bao gồm các thuật toán giúp Router quyết định việc chấp nhận hay không chấp nhận các luồn lưu lượng đi vào Router. Router xác định nếu nó có đủ tài nguyên định tuyến thì nó chấp nhận các yêu cầu QoS cho các luồng lưu lượng mới đó. Nếu nó không đủ tài nguyên định tuyến thì việc chấp nhận một luồng mới sẽ ảnh hưởng tới các lưu lượng cần bảo đảm tài nguyên đã chấp nhận trước đó, do đó các luồng này sẽ bị loại bỏ.

Nếu các luồng gói tin được chấp nhận, Router sẽ thiết lập tài nguyên dự trữ ở bộ phân loại và bộ lập lịch các gói tin để phục vụ việc xử lý các gói tin đã được chấp nhận để bảo đảm yêu cầu QoS.

Điêu khiển đầu vào được thực thi tại mỗi Router đã chấp nhận dự trữ tài nguyên cho các Host yêu cầu truyền dịch vụ thời gian thực. Thuật toán điều khiển đầu vào phải phù hợp với mô hình dịch vụ.

Đối khi chúng ta dễ mắc sai lầm khi phân biệt hai khái niệm điều khiển đầu vào và chính sách điều khiển. Chính sách điều khiển thực hiện nhiệm vụ xác định gói tin vi phạm tốc độ lưu lượng hay không. Nó bảo đảm cho các host không vi phạm các đặc trựng về lưu lượng đã được thiết lập. Trong khi đó, điều khiển đầu vào sẽ liên quan tới chính sách quản lý tài nguyên dự trữ được bảo đảm. Một số chính sách sẽ được sử dụng để kiểm tra chứng thực người dùng cho một yêu cầu dành riêng. Các yêu cầu không qua chứng thực có thể bị loại bỏ.
1. Nguyên lý hoạt động của mô hình tích hợp dịch vụ

Mô hình tích hợp dịch vụ sử dụng giao thức dành trước tài nguyên (RSVP – Resource Reservation Protocol) để báo hiệu. Có nghĩa là mô hình tích hợp dịch vụ sẽ duy trì kết nối truyền thông giữa các trạm đầu cuối qua router bằng cách sử dụng giao thức dành trước tài nguyên để tạo và duy trì trạng thái các luồng lưu lượng dọc theo đường đi của một luồng.
Hình 2-2: Nguyên lý hoạt động của mô hình tích hợp dịch vụ

Một ứng dụng muốn gửi gói tin đi theo luồng được dự trữ tài nguyên nhằm bảo đảm chất lượng của gói tin thì nó thực hiện việc truyền đi thông điệp dành trước tài nguyên RSVP tới các nút mạng. Giao thức RSVP có gắng thiết lập một luồng dành trước cho yêu cầu QoS đó, nó có thể được chấp nhận nếu các ứng dụng phù hợp với chính sách lưu lượng và các Router có thể xử lý các yêu cầu QoS. Sau khi truyền đi thông điệp RSVP tới các nút mạng để dành trước tài nguyên. RSVP sẽ báo cho bộ lập phân loại và bộ lập lịch gói tin trong mỗi nút mạng xử lý và truyền các gói tin đó theo đúng luồng của nó.

Nếu các ứng dụng phân phát các gói tin đến bộ phân loại trong nút đầu tiên, nó sẽ ánh xạ luồng này vào lớp dịch vụ cụ thể để thực hiện yêu cầu QoS, luồng này được đóng gói với địa chỉ IP của bên gửi và được chuyển tới bộ lập lịch gói tin. Bộ lập lịch gói tin chuyển tiếp các gói tin đi đến các giao tiếp đầu ra phụ thuộc vào việc gói tin đó thuộc lớp lưu lượng nào đến các Router hoặc trạm bên phía nhận gói tin.


Giao thức RSVP là giao thức đơn giản, việc dành trước tài nguyên QoS chỉ thực thi theo một hướng, từ nút gửi đến nút nhận.


Nếu ứng dụng muốn kết thúc việc dành trước tài nguyên cho luồng dữ liệu, nó gửi một thông điệp dành trước tài nguyên (bật các thông điệp bên trong giao thức RSVP nhằm xóa bỏ dự trữ và xóa bỏ tài nguyên) để giải phóng tài nguyên đã dữ trữ để thực hiện QoS trên tất cả các Router nằm trong tuyến đường đi của gói tin. Đặc tả của mô hình tích hợp dịch vụ được định nghĩa trong RFC 1633.

Trong mô hình tích hợp dịch, mỗi luồng IP được xác định bởi năm tham số sau:

· Địa chỉ IP đích

· Địa chỉ cổng đích

· Giao thức nhận dạng – Protocol identifier

· Địa chỉ IP nguồn

· Địa chỉ cổng nguồn


Để dữ trữ tài nguyên cho mỗi luồng, ứng dụng đích phải cung cấp các đặc tính luồng. Đặc tính luồng bao gồm các đặc tính lưu lượng và các yêu cầu dịch vụ cho luồng đó. Đặc tính lưu lượng bao gồm: Tốc độ đỉnh, tốc độ trung bình, kích thước bùng nổ và các tham số gáo rò (leaky bucket). Các yêu cầu dịch vụ bao gồm: băng thông tối thiểu và các yêu cầu hiệu năng như: Độ trễ, jitter, tỷ lệ mất gói.


Các tham số gáo rò bao gồm: Tốc độ token (r) và độ sâu của gáo rò (b). Tham số r xác định tốc độ dài hạn của dữ liệu và được đo bằng số byte gam dữ liệu IP trong một giây. Giá trị của tham số này có thể nằm trong khoảng từ 1 byte trên giây đến 40 terabyte trên giây. Tham số b xác định tốc độ bùng nổ dữ liệu cho phép của hệ thống và được đo bằng byte. Dải giá trị của tham số b có thể nằm trong khoảng từ 1 byte đến 250 gigabytes.

Mô hình tích hợp dịch vụ đề xuất hai lớp dịch vụ bổ sung cho các dịch vụ IP truyền thống bao gồm:

· Dịch vụ bảo đảm (Guaranteed Service), được định nghĩa trong RFC 2212. 
· Dịch vụ điều khiển tải (Controled Load Service), được định nghĩa trong RFC 2211. 

2. Dịch vụ điều khiển tải – Controlled Load Service


Dịch vụ điều khiển tài được đưa ra để hỗ trợ các lớp ứng dụng nhạy cảm với sự quá tải trên Internet, như các ứng dụng thời gian thực. Những ứng dụng này hoạt động tốt dưới điều kiện mạng không quá tải, nhưng bị suy giảm chất lượng nhanh chóng dưới điều kiện mạng quá tải. Nếu các ứng dụng sử dụng dịch vụ điều khiển tải, hiệu năng của các luồng dữ liệu riêng biệt của ứng ứng dụng không bị suy giảm nếu tải trong mạng tăng lên.

Mỗi Router trong mạng chấp nhận yêu cầu cho dịch vụ điều khiển tải phải bảo đảm băng thông và tài nguyên hợp lý để xử lý các gói tin yêu cầu QoS. Điều này có thể được thực hiện tại bộ điều khiển đầu vào. Trước khi một Router chấp nhận một yêu cầu tài nguyên QoS mới, đặc biệt là các giá trị của đặc tính lưu lượng, nó phải xác định tất cả các tài nguyên quan trọng, như băng thông liên kết, không gian bộ đệm của cổng trên Router hoặc Switch đó, và tính toán khả năng chuyển tiếp gói tin.

Lớp dịch vụ điều khiển tải không sử dụng các tham số xác định từ đích như băng thông, độ trễ, hoặc tỷ lệ mất gói để điều khiển. Các ứng dụng sử dụng dịch vụ điều khiển tải phải luôn đảm bảo lượng gói tin bị mất và độ trễ gói tin là luôn nhỏ.


Dịch vụ điều khiển tải chỉ hỗ trợ việc điều khiển QoS cho lưu lượng tuân theo đặc tính lưu lượng đã được cung cấp tại thời điểm thiết lập. Điều này có nghĩa là các dịch vụ bảo đảm chỉ áp dụng cho các gói tin tuân theo luật của thẻ gáo rò trên tất cả các thời gian của các giai đoạn (T), số lượng dữ liệu được gửi đi không vượt quá rT + b.

Dịch vụ điều khiển tải được thiết kế cho các ứng dụng chấp nhận số lượng gói tin bị mất và độ trễ hợp lý, như audio và hội nghị video qua mạng.
3. Dịch vụ bảo đảm – Gruaranted Service


Mô hình dịch vụ bảo đảm cung cấp các chức năng bảo đảm các datagram sẽ đến đích trong khoảng thời gian được phân phát và không bị mất gói do luồng bị tràn hàng đợi. Dịch vụ bảo đảm được sử dụng cho các ứng dụng cần bảo đảm một datagram sẽ truyền đến phía nhận không chậm hơn một khoảng thời gian nào đó sau khi nó được truyền đi từ phía nguồn. Dịch vụ bảo đảm chỉ được sử dụng nếu nó được hỗ trợ bởi các Router trong tuyến đường dành trước tài nguyên.

Bảo đảm dịch vụ đưa lại cho các ứng dụng độ trễ nhỏ nhất. Như đã đề cập, độ trễ trong mạng IP có ba phần chính: Trễ đường truyền cố định, trễ xử lý và trễ hàng đợi. Trễ truyền cố định phụ thuộc vào việc chọn đường thông qua các kỹ thuật định tuyến. Trễ hàng đợi được xác định bởi dịch vụ bảo đảm và nó được điều khiển bới hai tham số: gáo rò (đặc biệt là kích thước gáo rò b) và băng thông R được yêu cầu dành trước. 

Trong mô hình dịch vụ bảo đảm, các đặc tính lưu lượng và các yêu cầu dịch vụ được sử dụng để thiết lập một luồng dự trữ. Đặc tính lưu lượng được đặc trưng bởi các tham số gáo rò. Các yêu cầu lưu lượng bao gồm tham số R, đặc trưng cho băng thông cho luồng dự trữ.

4. Giao thức dành trước tài nguyên RSVP

4.1. Giới thiệu chung về RSVP


Giao thức dành trước tài nguyên RSVP được định nghĩa trong RFC 2205. RSVP là một giao thức thiết lập tài nguyên dự trữ cho QoS IP. Nó hỗ trợ cả IPv4 và IPv6 và nó cũng áp dụng cho cả hai phương thức chuyển phát tin đa hướng và đơn hướng (multicast and unicast) trên mạng IP. Trong giao thức dành trước tài nguyên RSVP, tài nguyên được dành trước theo các hướng độc lập (đơn hướng). Để hỗ trợ các kết nối kép, như hội nghị video hoặc hội nghị audio, thì mỗi bên gửi cũng là một bên nhận, điều này là cần thiết để thiết lập hai phiên RSVP cho mỗi trạm.

Trạm nguồn và trạm đích trao đổi thông điệp RSVP để thiết lập các trạng thái chuyển tiếp và phân loại gói tin tại mỗi nút. Trạng thái của tài nguyên được dự trữ tại các nút RSVP không cố định và nó được thiết lập lại một cách định kỳ (được làm tưới thường xuyên theo định kỳ) thông thường là khoảng 30s.


RSVP không phải là một giao thức định tuyến mà là một giao thức báo hiệu. Các thông điệp RSVP được chuyển đi trên cùng đường dẫn cùng với các gói tin IP dựa trên bảng định tuyến trong bộ đính tuyến IP. 


Để thiết lập một tài nguyên dành trước với RSVP, máy nhận gửi một yêu cầu dự trữ tài nguyên đến máy gửi, phụ thuộc vào khả năng của hệ thống của họ. Ví dụ, một máy trạm tốc độ nhanh và một PC tốc độ chậm muốn nhận một luồng video MPEG chất lượng cao với 30 frame trên một giây, và tốc độ đường truyền dữ liệu là 1.5 Mbps. Máy trạm có đủ CPU để giải mã luồng video đó, nhưng PC có thể giải mả được 10 frame trên một giây mà thôi. Nếu máy Server Video gửi các thông điệp tới hai thiết bị nhận này thì nó có thể đáp ứng được tốc độ truyền các luồng video là 1.5 Mbps, máy trạm có thể đáp ứng được yêu cầu dành trước tài nguyên 1.5 Mbps đó. Nhưng máy PC thì không cần đủ băng thông cho luồng của nó bởi vì nó không thể giả mã được tất cả các frame. Do đó máy PC phải gửi một yêu cầu dự trữ tài nguyên cho các luồng với 10 frames trên một giây và băng thông 500 kpbs.
4.2. Nguyên lý hoạt động của RSVP

Một phiên làm việc của giao thức dành trước tài nguyên RSVP được xác định bởi 3 tham số sau:

· Địa chỉ đích

· Nhận dạng giao thức – Protocol indentifier

· Số hiệu cổng đích


Hình 2-3 dưới đây mô tả nguyên lý hoạt động của giao thức dành trước tài nguyên RSVP.
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Hình 2-3: Nguyên lý hoạt động của giao thức dành trước tài nguyên RSVP

Trạm gửi gửi thông điệp PATH tới trạm đích cho một luồng hay còn gọi là một phiên truyền thông. Thông điệp PATH chứa các đặc trưng của luồng sẽ được gửi đi, thông điệp PATH đi qua các Router trên đường dẫn tới đích, các Router đăng ký nhận dạng luồng và đặc tính luồng vào cơ sở dữ liệu. Thông điệp RESV được phát ngược trở lại từ máy nhận tới máy gửi, các Router xác nhận và chỉnh sửa thông tin yêu cầu đã được gửi trong thông điệp PATH và RESV. Khi máy nhận nhận được thông điệp PATH, nó gửi trở lại thông điệp RESV. Thông điệp RESV mang thông tin tài nguyên dự trữ của đường đẫn mà gói tin IP sẽ chuyển qua.

Tại mỗi nút mạng, một yêu cầu dự trữ tài nguyên trải qua hai hoạt động:

a) Dự trữ tài nguyên QoS trên đường liên kết của nó với các nút khác.


Thông điệp RSVP xử lý và chuyển các yêu cầu dự trữ tài nguyên tới bộ điều khiển đầu vào và bộ chính sách điều khiển đã được thiết lập trên nút mạng. Bộ điều khiển đầu vào sẽ kiểm tra nếu Router có đủ tài nguyên để thiết lập dự trữ cho một QoS yêu cầu mới, và chính sách điều khiển sẽ kiểm tra nếu ứng dụng có yêu cầu chứng thực cho QoS hay không. Nếu một trong các bộ kiểm tra đó bị lỗi, việc dự trữ tài nguyên sẽ bị loại bỏ và thông điệp RSVP sẽ xử lý trả về một thông điệp lỗi ResvErr tới máy nhận. Nếu cả hai bộ kiểm tra tài nguyên và yêu cầu chứng thực là hợp lệ thì nút mạng sử dụng thông tin của trường FITERSPEC trong thông điệp RESV để thiết lập việc phân loại gói tin và sử dụng thông tin trong trường FLOWSPEC trong thông điệp RESV để thiết lập việc lập lịch gói tin. Sau đó, bộ phân loại gói tin sẽ nhận các gói tin thuộc vào luồng tương ứng của nó, và bộ lập lịch sẽ nhận các yêu cầu QoS đã được xác định trong trường FLOWSPEC.

Hình 2-4 mô tả quá trình xử lý dự trữ tài nguyên của giao thức dự trữ tài nguyên RSVP trên Router.


Hình 2-4: Quá trình xử lý dự trữ tài nguyên của giao thức dự trữ tài nguyên RSVP
b) Chuyển tiếp yêu cầu dự trữ tài nguyên tới các nút khác.


Sau khi bộ điều khiển đầu vào và chính sách điều khiển kiểm tra thành công, một yêu cầu dự trữ tài nguyên được truyền đến máy nhận. Trong môi trường truyền đa hướng, một máy nhận có thể nhận dữ liệu từ nhiều máy gửi. Tập hợp các máy gửi đưa ra các yêu cầu dành trước tài nguyên được gọi là nguồn phát các yêu cầu. Các yêu cầu dự trữ tài nguyên được chuyển đi từ một nút sau khi Hop trước nó đã đáp ứng việc dự trữ từ các yêu cầu tài nguyên. Để làm được điều này, một phần là vì kỹ thuật điều khiển lưu lượng có thể xác định các đặc tính luồng theo từng bước (hop – by -  hop). Một yếu tố quan trọng khác đó là, trong môi trường mạng đa hướng, việc dự trữ tài nguyên ở Router thuộc các nhánh khác nhau, nhưng cùng một máy gửi, thì các Router này sẽ gửi các thông điệp trở lại tới một Router mà máy gửi đó đang kết nối và trên Router này có một điểm được gọi là nơi hợp nhất (Merge) các thông điệp. Điểm hợp nhất này là cần thiết để bảo đảm tài nguyên trên các Router. Tức là, một yêu cầu dự trữ tài nguyên là thành công trong môi trường mạng đa hướng khi tìm một điểm mà ở đó tài nguyên nó có bằng hoặc lớn hơn tài nguyên yêu cầu. Tại điểm này, yêu cầu tài nguyên được hợp nhất cùng với tài nguyên có sẵn tại một địa điểm và không cần phải chuyển đi nơi khác.
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Hình 2-5: Nguyên lý chuyển tiếp yêu cầu dữ trữ tài nguyên tới các nút

Kiểu dữ trữ tài nguyên này chỉ hợp lý nếu tất cả các Router trên đường truyền hỗ trợ RSVP. Nếu tồn tại một Router không hộ trợ việc dự trữ tài nguyên thì dịch vụ không được đảm bảo trên đường truyền đó, bởi vì đặc trưng nỗ lực tối đa được cài đặt mặc định trên các Router. Router này được gọi là điểm “thắt cổ chai” đối với luồng lưu lượng.

RSVP duy trì trạng thái mềm trên các Router và Host, tức là việc dự trữ tài nguyên bị hủy bỏ nếu RSVP không gửi thông điệp làm tươi cho các đường đi hộ trợ việc dữ trữ tài nguyên. Điều này giúp Router thay đổi thông tin định tuyến liên tục làm tăng hiệu năng nhận dạng thông điệp mới và các luồng lưu lượng mới.

4.3. Các kiểu dành trước tài nguyên của RSVP


Có 3 kiểu dự trữ tài nguyên được định nghĩa bởi tổ chức IETF trong RFC 2205 (xem bảng 2-1). Điều khiển máy gửi chịu trách nhiệm lựa chọn các máy gửi. Có hai kiểu điều khiển máy gửi được định nghĩa đó là:
· Kiểu lựa chọn hiện (explicit selection): liệt kê danh sách toàn bộ các máy gửi 
· Kiểu lựa chọn đại diện (wildcard selection): tất cả các máy gửi trong phiên


Điều khiển chia sẻ tài nguyên thực hiện việc điều khiển các ứng xử tài nguyên dự trữ cho các máy gửi khác nhau trong cùng một phiên truyền thông. Có hai kiểu điều khiển chia sẻ tài nguyên được định nghĩa, đó là:

· Kiểu dành trước tài nguyên phân biệt: tài nguyên dành trước được tạo ra cho từng máy gửi.

· Kiểu dành trước tài nguyên chia sẻ: một tài nguyên được chia sẻ bởi nhiều máy gửi.

	Lựa chọn máy gửi
	Tài nguyên dành trước

	
	Phân biệt
	Chia sẻ

	Hiện (Explicit)
	Kiểu bộ lọc cố định (FF)
	Kiểu chia sẻ hiện (SE)

	Đại diện (Wildcard)
	Không được định nghĩa
	Kiểu lọc đại diện (WF)


Bảng 2-1: Các kiểu dành trước tài nguyên của RSVP


Dựa vào bảng các kiểu dành trước tài nguyên, chúng ta nhận thấy có 4 khả năng được tổ hợp từ các cách thức điều khiển chia sẻ tài nguyên và lựu chọn máy gửi. Tuy nhiên, có một kiểu không được định nghĩa và chúng ta có 3 kiểu dành trước tài nguyên, đó là: Kiểu bộ lọc cố định (Fixed-Filter Style), kiểu chia sẻ hiện (SE – Shared-Explicit Style), và kiểu bộ lọc đại diện (Wildcard-Filter Style).

· Kiểu bộ lọc đại diện - WF: kiểu dành trước tài nguyên này thiết lập một tài nguyên dự trữ cho tất cả các máy gửi trong cùng một phiên. Dự trữ tài nguyên đại diện chuyển tiếp tài nguyên đến tất cả các máy gửi. Nếu một máy gửi mới xuất hiện trong phiên truyền, ví dụ, một thành viên mới gia nhập vào hệ thống hội nghị qua video, thì việc dự trữ tài nguyên được mở rộng thêm cho máy gửi mới này.

· Kiểu lọc cố định – FF: là sự kết hợp giữa dự trữ tài nguyên phân biệt và lựa chọn máy gửi hiện. Điều này có nghĩa là một tài nguyên dự trữ riêng biệt được tạo ra cho các gói dữ liệu từ một máy gửi. Các gói tin từ các máy gửi khác nhau trong cùng một phiên không chia sẻ tài nguyên dự trữ.

· Kiểu chia sẻ tài nguyên hiện – SE: là sự kết hợp giữa kiểu chia sẻ tài nguyên dự trữ và lựa chọn máy gửi hiện. Điều này có nghĩa là một tài nguyên bao bọc các luồng từ một nhóm nhỏ trong danh sách tất cả các máy gửi. Do đó, một danh sách máy gửi phải bao gồm cả yêu cầu dự trữ tài nguyên từ các máy nhận.
4.4. Định dạng thông điệp RSVP


Định dạng thông điệp RSVP bao gồm một tiêu đề chung và các trường chức năng thể hiện các đối tượng như hình 2-6 (a) dưới đây. Mỗi đối tượng được cấu trúc bởi tiêu đề đối tượng và nội dung đối tượng.
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Hình 2-6: Định dạng thông điệp RSVP
Định dạng tiêu đề chung gồm các trường như hình 2-6 (b) bao gồm:
· Version: 4 bít, cho biết số hiệu phiên bản RSVP

· Flag – cờ: 4 bít. Chưa có giá trị cờ được định nghĩa

· Kiểu bản tin (kiểu thông điệp): là trường 8 bít xác định các kiểu thông điệp RSVP bao gồm:
· Path  - Sử dụng để yêu cầu dành trước tài nguyên

· Resv – Gửi phản hồi lại khi nhận thông điệp Path để thiết lập và duy trì việc dự trữ tài nguyên.

· PathErr – Thông báo lỗi thông điệp Path

· ResvErr – Thông báo lỗi thông điệp Resv

· PathTear – Sử dụng để xóa bỏ tài nguyên khỏi mạng theo hướng đi đã được thiết lập.

· ResvTear – Sử dụng để xóa bỏ tài nguyên khỏi mạng theo hướng về.

· ResvConf – là một thông điệp tùy chọn, gửi ngược lại tới phía máy gửi bản tin RESV để xác nhận rằng tài nguyên dự trữ xác định thực sự đã được thiết lập.

· Tổng kiểm tra RSVP (RSVP Checksum) – Trường 16 bít. Tổng kiểm tra có thể được sử dụng bởi máy nhận thông điệp RSVP để phát hiện lỗi trong việc truyền thông điệp RSVP. Nếu trường tổng kiểm tra có giá trị toàn bộ là 0, điều này thể hiện không cần kiểm tra thông điệp được truyền đi.
· Send_TTL (Thời gian sống – Time To Live) – Trường 8 bít, sử dụng để gửi thời gian sống của gói tin IP.

· Dự phòng (Reserved) – Trường 8 bít  để dự phòng

· Chiều dài bản tin RSVP (RSVP Length) – Trường 16 bít cho biết tổng độ dài của thông điệp RSVP bao gồm tiêu đề chung và tất cả các đối tượng của luồng. chiều dài được đếm bằng byte.

Khuôn dạng đối tượng RSVP như hình 2-7, gồm 32 bít tiêu đề và các nội dung đối tượng có độ dài thay đổi. Các đối tượng RSVP được tổ chức thành lớp đối tượng và kiểu đối tượng.
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Hình 2-7: Khuôn dạng đối tượng RSVP

Trong đó:

· Trường chỉ thị độ dài (Length) – Trường 16 bít bao gồm chiều dài đối tượng. Nó phải là bộ số của 4. Chiều dài tối thiểu là 4 bít.

· Trường Class-Number – Trường 8 bít, định nghĩa các lớp đối tượng. Bao gồm các lớp đối tượng sau (được định nghĩa trong RFC 2205):

· NULL – Đối tượng NULL có Class-Number = 0. Độ dài của đối tượng này tối thiểu là 4, nhưng có thể là bộ số của 4. Đối tượng NULL có thể xuất hiện bất cứ nơi nào trong thứ tự các đối tượng của thông điệp RSVP. Máy nhận từ chối nhận nội dung của đối tượng này.
· Session  - Đối tượng Session chứa địa chỉ IP đích, ID giao thức IP, và cổng đích để định nghĩa một phiên cho đối tượng khác trong cùng luồng. Đối tượng Session được yêu cầu có trong mọi thông điệp RSVP.

· RSVP_HOP – Đối tượng RSVP_HOP chứa địa chỉ IP của nút mạng gửi chính thông điệp này và interface logic đầu ra. Đối với thông điệp hướng đi (ví dụ như thông điệp PATH), đối tượng RSVP_HOP miêu tả một đối tượng HOP liền trước nó. Đối với thông điệp hướng về (ví dụ như thông điệp RESV), đối tượng RSVP_HOP miêu tả một đối tượng HOP kế tiếp.
· Time_Values – Đối  tượng Time_Value chứa thời gian “làm tươi” thông điệp PATH và thông điệp dự trữ tài nguyên. Nếu các thông điệp này không được làm tươi trong một khoảng thời gian xác định, trạng thái đường đi PATH và trạng thái dự trữ tài nguyên sẽ bị hủy bỏ.

· Style – Đối tượng Style định nghĩa kiểu dự trữ tài nguyên và một vài thông tin riêng biệt không có trong mô tả luồng lưu lượng và mô tả bộ lọc. Đối tượng Style là bắt buộc trong các thông điệp RESV.
· Flowspec – Đây là đối tượng xác định các yêu cầu QoS trong thông điệp dự trữ tài nguyên. Nó mô tả đặc tích luồng bao gồm các tham số của luồng dành cho dịch vụ điều khiển tải: Tốc độ gáo rò Token (máy nhận yêu cầu dành trước tài nguyên), kích thước gáo rò Token (Máy nhận yêu cầu dành trước tài nguyên), Tốc độ dữ liệu đỉnh (Máy gửi yêu cầu dành trước tài nguyên), v…v.
· Filterspec – Đối tượng Filterspec xác định gói dữ liệu được nhận QoS trong đối tượng Flowspec, tức là nó mô tả đặc tính bộ lọc.

· Sender_Template – Đối tượng này chứa địa chỉ IP máy gửi và chèn thêm các thông tin trong một kênh truyền thông sử dụng cho một máy gửi nhất định. Nó mô tả khuôn dạng gói tin của đối tượng gửi. Và đối tượng này là bắt buộc có trong tất cả các thông điệp đường đi PATH.
· Sender_Tspec – Đối tượng này định nghĩa các đặc trưng lưu lượng của một luồng dữ liệu từ một máy gửi. Đối tượng này là bắt buộc có trong tất cả các thông điệp đường đi PATH.
· Adspec – Đối tượng Adspec được sử dụng để cung cấp các thông tin quảng bá cho module điều khiển lưu lượng trong các nút mạng sử dụng giao thức RSVP theo đường đi.

· Error_Spec – Đối tượng này xác định các thông điệp lỗi như thông điệp lỗi đường đi PathErr hoặc thông điệp lỗi dành trước tài nguyên ResvErr, hoặc thông điệp lỗi chứng thực ResvConf.
· Policy_Data – Đối tượng này chứa thông tin cho phép module chính sách lưu lượng quyết định việc cho phép kết hợp tài nguyên hay không. Nó có thể được sử dụng trong các thông điệp PATH, RESV, PathErr, hoặc thông điệp ResvErr.
· Integrity (Tính toàn vẹn dữ liệu và toàn vẹn nội dung thông điệp RSVP) – Đối tượng này chứa dữ liệu đã được mã hóa để chứng thực trong các nút mạng và để kiểm tra lại nội dung thông điệp RSVP.
· Scope – Đối tượng Scope chứa thông tin danh sách hiện các máy gửi đã được gửi đi. Đối tượng này có thể xuất hiện trong các thông điệp Resv, ResvErr, hoặc thông điệp ResvTear.

· Resv_confirm – Đối tượng này chứa địa chỉ IP của máy nhận được yêu cầu chứng thực cho việc dự trữ tài nguyên. Nó có thể được sử dụng trong thông điệp RESV và Resvconf.

· C-Type – Trường C-Type mô tả kiểu đối tượng trong Class number.
· Nội dung đối tượng (Object contents) – Trường nội dung đối tượng phụ thuộc vào kiểu đối tượng và có độ dài tối đa là 65,528 byte.


Một lớp đối tượng được yêu cầu bởi thông điệp RESV có lớp kiểu bản tin STYLE với class-num = 8. Lớp này có một đối tượng với C-Type = 1. Kiểu đối tượng định nghĩa kiểu dành trước tài nguyên. Hình 2-8 mô tả khuôn dạng của kiểu đối tượng.
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Hình 2-8.: Khuôn dạng của kiểu đối tượng

Kiểu dành trước tài nguyên được định nghĩa bởi 5 bít cuối cùng. Trong đo, 2 bít đầu tiên “xx” định nghĩa kiểu điều khiển chia sẻ tài nguyên và 3 bít sau “yyy” điều khiển lựa chọn máy gửi. Ý nghĩa của các bít được thể hiện dưới bảng sau:

	Bít xx
	Điều khiển chia sẻ
	Bít yyy
	Điều khiển lựa chọn máy gửi

	00
	Dự phòng
	000
	Dự phòng

	01
	Tài nguyên phân biệt
	001
	Lựa chọn đại diện (Wildcard)

	10
	Tài nguyên chia sẻ
	010
	Lựa chọn hiện

	11
	Dự phòng
	011-111
	Dự phòng


Bảng 2-2: Ý nghĩa các bít xx và yyy của kiểu đối tượng
4.5. Thông điệp PATH

Thông điệp PATH mô tả thông tin truyền thông qua địa chỉ IP nguồn và địa chỉ IP đích, cùng với một số đặc tính của đường đi được thể hiện trong các đối tượng RSVP_HOP và TIME_VALUE. Khuôn dạng của gói tin sẽ được chuyển đi tương thích với các kiểu bộ lọc được mô tả trong đối tượng SENDER_TEMPLATE, các đặc tính luồng của các ứng dụng từ máy gửi được mô tả trong đối tượng SENDER_TSPEC. Cấu trúc thông điệp PATH được thể hiện dưới hình 2-9:
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Hình 2-9: Cấu trúc thông điệp PATH
4.6. Thông điệp RESV

Thông điệp RESV mang yêu cầu dành trước tài nguyên theo từng bước từ máy gửi đến máy nhận dọc theo đường đi ngược lại với đường đi của thông điệp PATH của luồng dữ liệu trong cùng một phiên. Các đối tượng trong thông điệp RESV nhằm xác nhận và sửa đổi một số yêu cầu của thông điệp PATH cho phù hợp với hiện trạng của mạng. Hình 2-10 mô tả cấu trúc của thông điệp RESV.
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Hình 2-10: Cấu trúc thông điệp RESV
4.7. Ưu và nhược điểm của mô hình tích hợp dịch vụ

Mô hình tích hợp dịch vụ được thiết kế nhằm cung cấp chất lượng dịch vụ cho các ứng dụng kết nối điểm – điểm qua mạng không đồng nhất. Điều này có nghĩa là mô hình tích hợp dịch vụ hỗ trợ các kiểu mạng khác nhau và các thiết bị khác nhau. Nó thực thi tại các nút mạng, như Router, cần thông tin để cung cấp các yêu cầu dịch vụ cho các luồng QoS điểm – điểm. Thông tin được thiết lập trên Router thông qua việc thực thi giao thức dự trữ tài nguyên RSVP. RSVP là một giao thức báo hiệu, nó yêu cầu các nút mạng từ đầu cuối tới đầu cuối theo đường đi dành trước tài nguyên để bảo đảm chắc chắn rằng luồng dữ liệu sẽ nhận được số lượng băng thông cần thiết.


Măc dù RSVP được sử dụng để yêu cầu tài nguyên từ mạng, tích hợp dịch vụ định nghĩa các kiểu dịch vụ cần thiết, xác định số lượng tài nguyên yêu cầu và quyết định tài nguyên yêu cầu có hiệu lực.

Dưới đây là một điểm hạn chế của mô hình tích hợp dịch vụ trên Internet:
· Mô hình này hoạt động không hiệu quả trong trường hợp một Router nào đó trên đường đi không đủ tài nguyên để nhận và đăng ký để dự trữ cho một luồng nào đó. Trong trường hợp này, Router này được xem là nút thắt trong mạng.

· Mô hình tích hợp dịch vụ hoạt động dựa trên trạng thái luồng và xử lý từng luồng. Nếu số lượng luồng tăng lên đột ngột, nó phải dành số lượng tài nguyên tương ứng để đáp ứng với sự tăng lên của các luồng đó. Tài nguyên này sẽ bị chiếm dụng và không được tận dụng cho bất ký một luồng nào khác. Nếu tài nguyên bị chiếm dụng này mà không dùng thì hiện tượng lãng phí tài nguyên sẽ xẩy ra.
· Mô hình tích hợp dịch vụ sử dụng giao thức dành trước tài nguyên RSVP để báo hiệu. Khi một luồng được thiết lập thì tương ứng với một phiên RSVP được thiết lập, điều này dẫn đến một hạn chế là: Đối với mạng có lưu lượng cao như mạng ISP hay các tổ chức doanh nghiệp lớn thì số lượng luồng lưu lượng có thể lên tới hàng trăm, hàng ngàn luồng trong một thời điểm và dẫn đến hiện tượng lãng phí tài nguyên do băng thông được sử dụng để thiết lập kênh RSVP lên rất nhiều. Do đó, nó không được lựa chọn để thực hiện QoS trong mạng có quy mô lơn. Nó chỉ thích hợp cho những mạng nhỏ với luồng lưu lượng ít hoặc mạng cần ưu tiên tài nguyên cho luồng lưu lượng riêng.

Ưu điểm của mô hình tích hợp dịch vụ:

· Mô hình này bảo đảm chất lượng dịch vụ theo từng luồng dữ liệu từ đầu cuối đến đầu cuối cần bảo đảm QoS, như Thoại IP, hệ thống video qua mạng, v…v.
· Mô hình tích hợp dịch hỗ trợ việc điều khiển đầu vào, điều này cho phép một mạng có thể từ chối một phiên RSVP mới nếu một Interface trong đường đi khi đã bị hạn chế về tài nguyên.

· Thông điệp RSVP yêu cầu QoS theo từng luồng. Trong yêu cầu này, việc chứng thực người dùng (chứng thực đối tượng) và chính sách lưu lượng cần thiết (chính sách của các đối tượng) được gửi đi. Từ đó mạng có thể cung cấp các cơ chế bảo đản cho các luồng đó.

· Cho phép các Host yêu cầu từng luồng và xác định số lượng tài nguyên cần thiết trên đường đi từ đầu cuối đến đầu cuối, bao gồm việc phản hồi về thông tin tài nguyên đầu vào.
· Thông điệp RSVP báo cho các thiết bị mạng biết về các tham số của luồng (Địa chỉ IP và số hiệu cổng). Một số ứng dụng sử dụng sổ hiệu cổng động, ví dụ như các ứng dụng hoạt động dựa trên giao thức H.323, các ứng dụng này có thể gây khó khăn cho các thiết bị mạng nhận diện. Để hỗ trợ điều này, kỹ thuật NBAR của Cisco đưa ra để bổ sung giao thức dành trước tài nguyên RSVP cho các ứng dụng sử dụng số hiệu cổng động nhưng không sử dụng giao thức RSVP.
III. Mô hình phân biệt dịch vụ - Differentiated Services Model (DiffServ)
1. Giới thiệu tổng quan về mô hình phân biệt dịch vụ


Mô hình phân biệt dịch vụ (DiffServ) được phát triển bới nhóm làm việc về phân biệt dịch vụ trong IETF. Mục tiêu phát triển của DiffServ là nhằm cung cấp các lớp dịch vụ khác nhau cho các lưu lượng trên Internet, do đó nó hỗ trợ nhiều loại ứng dụng và tiếp nhận các yêu cầu kinh doanh riêng trên Internet.
 Sự khác biệt giữa mô hình tích hợp dịch vụ và mô hình phân biệt dịch vụ là DiffServ cung cấp cơ chế phân biệt các dịch vụ trên Internet mà không cần trạng thái của từng luồng và báo hiệu tại các Hop. Trong DiffServ, các lưu lượng trên Internet được chia thành các lớp dịch vụ khác nhau tương tứng với các yêu cầu QoS khác nhau. Và trong DiffServ, băng thông và các tài nguyên mạng khác nhau được chỉ định trong các lớp lưu lượng. Mặt khác, DiffServ hướng tới xử lý từng vùng dịch vụ phân biệt (DS domain) thay vì xử lý từ đầu cuối tới đầu cuối như trong mô hình tích hợp dịch vụ.

DiffServ chỉ cung cấp sự ứng xử phân biệt liên quan tới các lớp lưu lượng khác nhau, vì vậy DiffServ không cung cấp mức QoS cụ thể. Để đảm bảo một số mức chất lượng dịch vụ QoS cụ thể, điều khiển đầu vào được hỗ trợ tại biên của miền phân biệt dịch vụ DS để điều khiển các luồng lưu lượng đi vào mạng. Không giống như mô hình tích hợp dịch vụ sử dụng giao thức báo hiệu RSVP để dành trước băng thông dọc theo đường đi, QoS trong mô phân biệt dịch vụ được cung cấp theo hướng cung cấp tài nguyên hơn là dành trước tài nguyên.

Thành phần trung tâm của mô hình phân biệt dịch vụ là thỏa thuận mức dịch vụ (SLA) giữa nhà cung cấp dịch vụ và người sử dụng. DiffServ định nghĩa một số tham số mà người sử dụng hiểu rõ cho các ứng dụng của họ trong SLA như: Thỏa thuận điều kiện lưu lượng (Traffic Conditioning Agreement - TCA), mô tả sơ lược về các tham số lưu lượng (các tham số gáo rò), các tham số hiệu năng (thông lượng, độ trễ, mức tổn thất gói), cách thức xử lý các các gói tin không phù hợp với thỏa thuận, và các kỹ thuật đánh dấu, định hướng lưu lượng.
2. Nguyên lý hoạt động và kiến trúc của mô hình phân biệt dịch vụ
2.1. Nguyên lý hoạt động của mô hình phân biệt dịch vụ


Hình 2-11mô tả các bước cơ bản trong việc cung cấp các dịch vụ DiffServ:
Hình 2-11: Nguyên lý hoạt động của mô hình phân biệt dịch vụ DiffServ

Các  gói tin người sử dụng đã được đánh dấu DSCP (hoặc chưa được đánh dấu) đi đến Router, Router kiểm tra trường DSCP của các gói tin và phân loại các gói tin theo phương pháp phân loại hành vi kết hợp - BA. Các gói tin phân loại thành các lớp BA được chuyển tiếp theo hành vi từng bước - PHB (Per Hop Behavior) được định nghĩa trước cho các BA. Mỗi PHB được thể hiện bởi giá trị DSCP và được xử lý như nhau đối với các gói tin trong cùng lớp BA. Các yêu cầu chung của QoS như: chính sách lưu lượng, định hướng lưu lượng, loại bỏ gói tin, quản lý hàng đợi, lập lịch gói tin được áp dụng tại bước này của mô hình phân biệt dịch vụ.
2.2. Kiến trúc của mô hình phân biệt dịch vụ


Kiến trúc của mô hình phân biệt dịch vụ được định nghĩa trong RFC 2475. Trong đó, một mạng IP được chia thành các miền phân biệt dịch vụ (viết tắt là miền DS – DS Region), trong một miền DS có một hoặc nhiều vùng phân biệt dịch vụ (viết tắt là vùng DS – DS Domain) kế tiếp nhau. Một vùng DS gồm có các bộ định tuyến hỗ trợ cơ chế phân biệt dịch vụ, còn gọi là các nút DS, hoạt động với cùng một chính sách cung cấp dịch vụ. Một vùng mạng IP hoặc vùng IP có một đường biên, một vùng DS được phân ranh giới bởi một đường biên DS (DS Boundary). Một nút DS đặt tại đường biên DS được xác định là nút biên DS (DS Boundary node); và một nút DS ở bên trong vùng DS được gọi là nút bên trong DS (DS interior node).

Có hai kiểu nút biên DS: nút biên lối vào và nút biên lối ra. Nút biên lối vào là nút biên DS đặt ở lối vào của vùng DS, và nút bên lối ra là nút biên DS được đặt ở lối đầu ra của vùng DS theo hướng truyền từ máy gửi sang máy nhận. Các lưu lượng đi vào một vùng DS thông qua nút biên đầu vào và đi ra một vùng DS thông qua nút biên đầu ra. Hình 2-12 cho chúng ta thấy rõ về các thành phần chính trong một vùng DS
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Hình 2-12: Các thành phần chính trong một vùng DS

Các nút biên DS thực thi việc phân loại và điều khiển lưu lượng đâu vào để bảo đảm rằng các gói tin qua vùng DS được đánh dấu thích hợp để lựa chọn một PHB từ một nhóm PHB được hỗ trợ trong phạm vi vùng DS đó. Các nút trong vùng DS hay còn gọi là các nút lõi thực hiện việc lựa chọn cách ứng xử chuyển tiếp cho các gói tin dựa trên điểm mã dịch vụ DSCP của chúng, sắp xếp vào một trong các PHB theo yêu cầu. Hình 2-13 mô tả chức năng của Router biên và router lõi trong vùng DS.
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     Hình 2-13: Chức năng của Router biên và router lõi theo mô hình DiffServ

Một miền DS có một hoặc nhiều vùng DS liền kề nhau có các chính sách quản trị khác nhau. Do đó, một miền DS có thể cung cấp DiffServ qua các bộ định tuyến trên mạng dưới nhiều chính sách quản trị khác nhau.


Tổng quát, mỗi vùng DS thực thi các chính sách và PHB của chúng. Mỗi vùng có thể sử dụng điểm mã phân biệt dịch vụ DSCP để chỉ định các kiểu lưu lượng. Để cung cấp DiffServ qua miền DS, các vùng DS ngang hàng trong miền DS có thể thiết lập một mức thỏa thuận dịch vụ SLA chứa thỏa thuận lưu lượng TCA phù hợp tại các Interface giữa các vùng DS. Một số vùng DS trong một miền DS có thể kế thừa một chính sách cung cấp dịch vụ chung và có thể hỗ trợ tập hợp chung các nhóm PHB và cách sắp xếp điểm mã phân biệt dịch vụ DSCP, vì vậy có thể loại bỏ qui định lưu lượng giữa các vùng DS trong một miền DS.
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Hình 2-14: Miền DS và vùng DS
3. Kỹ thuật đánh dấu gói tin trong mô hình phân biệt dịch vụ


Mô hình phân biệt dịch vụ DiffServ sử dụng trường kiểu dịch vụ (Type of Service - ToS) trong Header IPv4 và trường lớp lưu lượng (Traffic Class - TC) trong Header IPv6 để đánh dấu gói tin. Khi cả IPv4 và IPv6 được thực thi trên các bộ định tuyến Router và các Router này hoạt động trong vùng DS, các trường ToS và TC được thay thế bằng trường phân biệt dịch vụ ( DiffServ field - DS) 8 bít. Trong 8 bít này, 6 bít được sử dụng để đánh dấu gói tin và 2 bít cuối cùng là để dự phòng. 6 bít sử dụng để đánh dấu gói tin được được gọi là điểm mã phân biệt dịch vụ DSCP. Chi tiết về trường DS và DSCP được trình bày tại mục 5.1.3 trong bài báo cáo này. Như vậy, các gói tin muốn đánh dấu để thực thi theo mô hình phân biệt dịch vụ thì chúng ta phải thiết lập giá trị của trường DSCP.
3.1. Kỹ thuật hành vi theo từng bước - PHB 

Mô hình phân biệt dịch vụ DiffServ sử dụng phương pháp phân loại gói tin kết hợp hành vi (BA – Behavior Aggregate). Trong phương pháp đánh dấu gói tin BA, các gói tin được đánh đấu chỉ dựa trên giá trị của trường điểm mã phân biệt dịch vụ DSCP. Các gói tin được đánh dấu trong một BA nhận được cùng cách xử lý như nhau trong việc chuyển tiếp gói tin.

Mô hình DiffServ hoạt động cơ bản là dựa trên từng bước và dựa trên định nghĩa PHB trong mỗi Router. Tuy nhiên, để cung cấp DiffServ cho mỗi vùng DS, PHB trong mỗi Router có thể được thiết kế, và cách tốt nhất là đáp ứng tất cả các yêu cầu QoS đầu cuối đến đầu cuối. PHB được thế kế sao cho có thể kết hợp được với kỹ thuật chính sách lưu lượng, định hướng lưu lượng, điều khiển đầu vào.

Một nhà cung cấp dịch vụ sử dụng một PHB để xác định băng thông và các yêu cầu tài nguyên khác. Do đó, một PHB có thể được định nghĩa trong nhóm của các yêu cầu tài nguyên mạng (băng thông, kích thước bộ đệm), độ ưu tiên của các PHB được so sánh với nhau trong cùng một Router, và các thông số hiệu năng (độ trễ, jitter, và mất gói).


Để tạo ra các hành vi chuyển tiếp gói tin được định nghĩa theo quy tắc ứng xử từng bước PHB, các kỹ thuật bảo đảm QoS bên trong Router như AQM, lập lịch gói tin và các yêu cầu khác được trình bày trong chương 3 được áp dụng. Một PHB của một Router có thể không cần phụ thuộc vào nguyên tắc chung mà có thể được phát triển với các kỹ thuật riêng của nhà cung cấp thiết bị mạng.

Có hai loại PHB được định nghĩa trong RFC 2598 đó là: Chuyển tiếp nhanh hành vi từng bước (Expedited forwarding (EF) PHB) và chuyển tiếp bảo đảm hành vi từng bước (Assured forwarding (AF) PHB). 
3.2. Chuyển tiếp nhanh PHB – Expledited Forwarding (EF) PHB


Chuyển tiếp nhanh EF PHB ban đầu được mô tả trong RFC 2598, sau đó được thay thế bởi RFC 3246. Với EF PHB, Các gói tin được chuyển tiếp với tỉ lệ mất gói thấp, độ trễ thấp và jitter thấp. EF PHB yêu cầu một sự bảo đảm về số lượng băng thông của cổng liên kết đi ra để có thể đưa ra được các hành vi phù hợp đáp ứng được khả năng tổn hao thấp, độ trễ thấp và độ biên trễ thấp. Điều này có thể thực thi được bằng cách cung cấp cho từ đầu cuối tới đầu cuối các “đường ảo riêng – virtual leased lines”  hoặc phí dịch vụ.

Vì độ trễ được sinh ra do thời gian mà các gói tin ở trong bộ nhớ đếm và hàng đợi lâu, một bộ định tuyến EF phải bảo đảm rằng các lưu lượng EF được đưa đến bộ nhớ đệm có kích thước nhỏ và tồn tại trong thời gian ngắn. Tốc độ đầu ra của Router phải bằng hoặc lớn hơn đầu vào. Khi xẩy ra hiện tượng qua tải, nút biên vùng DS không cho phép các dạng lưu lượng EF đi vào trong miền vì nó sẽ gây ra hiện tượng tắc nghẽn tại các bộ đinh tuyến trong vùng DS. Vấn đề này được điều chỉnh thông qua việc xác định mức dịch vụ thỏa thuận SLA và xác định lưu lượng truyền có điều kiện.


Hình 2-15 thể hiện quá trình chuyển tiếp gói tin theo phương pháp chuyển tiếp nhanh theo từng bước EF PHB.

[image: image14.png]Cdc géi tin ciia

ngudi dimg

Dsces

osce2 || psce1

—_—

Interface ciia

Hangdoi PHE

Lsf

ngudi dimg

Phan
loai géi
tin theo
k¥ thudt
BA

Bo dinh tuyen TP





Hình 2-15: Kỹ thuật chuyển tiếp nhanh theo từng bước – EF PHB

Tại các nút biên của vùng DS, các gói lưu lượng EF có chính sách theo giá trị đã thỏa thuận SLA. Hàng đợi FF phải có đủ kích thước bộ đệm và băng thông cổng đầu ra để các luồng lưu lượng EF ra với tốc độ phục vụ µ và tốc độ luồng lưu lượng EF đi vào là λ. Để hỗ trợ EF PHB qua một miền DS từ đầu cuối tới đầu cuối, băng thông tại các cổng đầu ra tại các Router lõi và các bộ đệm EF phải thỏa mãn tốc độ phục vụ µ luôn lớn hơn tốc độ vào λ. Các luồng không phải là EF là các luồng dịch vụ nỗ lực tối đa. Với các kỹ thuật lập lịch gói tin được trình bày tại mục 5.3, chuyển tiếp EF PHB đảm bảo được tính ưu tiên cho các luồng lưu lượng theo yêu cầu.

Một cách tiếp cận khác để thực thi EF PHB là sử dụng các biến thể của hàng đợi WFQ để phân loại các lưu lượng chuyển tiếp EF.


Khi EF PHB được sử dụng cho các dịch vụ thời gian thực như voice và video và các dịch vụ thời gian thực sử dụng giao thức UDP thay vì sử dụng giao thức TCP, thì hàng đợi RED không thích hợp cho hàng đợi FF. Bởi vì các ứng dụng sử dụng giao thức UDP là giao thức truyền thông phi kết nối không tin cậy, nó không có cơ chế phản hồi, loại bỏ các gói tin ngẫu nhiên RED sẽ loại bỏ các gói tin thừa. Trong tương lai, kỹ thuật quản lý hàng đợi động (AQM – Active Queue Management) sẽ thay thế cho giao thức UDP, AQM tương tự như phương pháp ECN được sử dụng cho giao thức TCP.
3.3. Chuyển tiếp bảo đảm PHB – Assured Forwarding (AF) PHB


Chuyển tiếp bảo đảm (AF) PHB được mô tả trong RFC 2597. Mục đích của AF PHB là phân phát gói tin tin cậy, do đó độ trễ và jitter là hai tham số không quan trọng bằng tham số mất gói tin. Vì vậy, AF PHB thích hợp cho các dịch vụ phi thời gian thực như các ứng dụng sử dụng giao thức TCP.


AF PHB bao gồm 4 lớp chuyển tiếp, AF1, AF2, AF3 và AF4. Với mỗi lớp AF, các gói tin sau khi được đánh dấu được đưa vào 3 lớp con với 3 mức ưu tiên loại bỏ gói tin, mỗi lớp AF được gán một lượng băng thông và không gian bộ đệm nhất định, như vậy chúng ta có tổng cộng 12 lớp con AF.


Bảng 2-3 hiển thị 4 lớp AF và 12 lớp con AF và các giá trị của trường DSCP tương ứng với 12 lớp con được đưa ra trong RFC 2597.

	Lớp PHB
	Lớp con PHB
	Ưu tiên loại bỏ gói
	Giá trị DSCP

	AF4
	AF41
	Thấp
	100010 (34)

	
	AF42
	Trung bình
	100100 (36)

	
	AF43
	Cao
	100110 (38)

	AF3
	AF31
	Thấp
	011010 (26)

	
	AF32
	Trung bình
	011100 (28)

	
	AF33
	Cao
	011100 (30)

	AF2
	AF21
	Thấp 
	010010 (18)

	
	AF22
	Trung bình
	010100 (20)

	
	AF23
	Cao
	010110 (22)

	AF1
	AF11
	Thấp
	001010 (10)

	
	AF12
	Trung bình
	001100 (12)

	
	AF13
	Cao
	001110 (14)

	EF
	
	
	101110 (46)


Bảng 2-3: Các lớp PHB và các giá trị DSCP tương ứng


Một mức dịch vụ được định nghĩa khi sử dụng các lớp AF, số lượng và chất lượng khác nhau giữa các lớp AF có thể thấy rõ bởi số lượng băng thông và không gian bộ đệm khác nhau trong 4 lớp AF.

Không giống như EF, hầu hết các lưu lượng AF là các lưu lượng không phải là thời gian thực, sử dụng giao thức TCP và kỹ thuật hàng đợi RED phù hợp để sử dụng cho AF PHB. 4 lớp của AF PHB có thể thực thi như 4 hàng đợi. Băng thông cổng đầu ra được chia cho 4 hàng đợi AF. Với mỗi hàng đợi AF, các gói tin được đánh dấu bằng 3 màu hoặc 3 mức ưu tiên loại bỏ gói tin.
IV. Sự kết hợp giữa mô hình tích hợp dịch vụ và phân biệt dịch vụ trong vấn đề bảo đảm chất lượng dịch vụ

Ý tưởng cơ bản ở đây là sử dụng cả hai mô hình cung cấp chất lượng dịch vụ từ đầu cuối đến đầu cuối mà vẫn bảo đảm chất lượng dịch vụ đã được thiết lập. Đồng thời cho phép tăng khả năng mở rộng mạng khi cần thiết. Vì vậy, trong phần này sẽ phân tích một cách tổng quát nguyên lý hoạt động của hai mô hình bảo đàm chất lượng dịch vụ; mô hình tích hợp dịch vụ và mô hình phân biệt dịch vụ, để từ đó chúng ta áp dụng các chính sách, kỹ thuật bảo đảm dịch vụ qua hai mô hình khác nhau này. Cụ thể, ở đây áp dụng kiến trúc của mô hình tích hợp dịch vụ  (Intserv) để truyền thông tin giữa đầu cuối đến đầu cuối thông qua một hoặc nhiều vùng phân biệt dịch vụ (DiffServ).


Các Router hoặc các Host chạy trong mạng theo mô hình Intserv kết nối với nhau qua các vùng phân biệt dịch vụ. Trong các vùng phân biệt dịch vụ, các Router được thực thi với các PHB cụ thể để cung cấp việc điều khiển các lưu lượng. Tổng số lượng của lưu lượng tự nhận vào trong vùng DiffServ có thể được hạn chế bởi một chính sách cụ thể tại các Router biên của mạng DiffServ.


Có hai cách tiếp cận
 cho việc kết nối mạng Intserv với mạng DiffServ:

· Tài nguyên trong vùng DiffServ sử dụng giao thức báo hiệu RSVP

· Tài nguyên trong vùng DiffServ không sử dụng giao thức báo hiệu RSVP


Hình 2-16 là một ví dụ minh họa cho mô hình kết hợp giữa hai mô hình bảo đảm chất lượng dịch vụ.
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Hình 2-16: Mô hình kết hợp giữa hai mô hình Interv và Differv


Mô hình này bao gồm hai mạng Intranet có sử dụng giao thức RSVP được kết nôi với nhau qua các vùng DiffServ. Trong các mạng Intranet trên, các máy trạm sử dụng RSVP để truyền các thông số yêu cầu QoS với máy trạm ở mạng Intranet khác chạy các ứng dụng yêu cầu QoS.


Các mạng Intranet bao gồm các Router biên R1 và R4, chúng kết nối tới vùng Diffser qua interface. Chúng được kết nối với các Router biên R2 và R3 của vùng DiffServ.


Giao thức báo hiệu RSVP được thiết lập bởi các ứng dụng yêu cầu dịch vụ trên các máy trạm (ví dụ, host A). Việc điều khiển lưu lượng trên máy trạm có thể được thực thi bằng cách đánh dấu trường DSCP trong các gói tin được truyền đi và định hướng lưu lượng được truyền đi dựa trên các yêu cầu QoS trong mạng Intserv.


Thông điếp báo hiệu RSVP từ đầu cuối tới đầu cuối được thay đổi giữa các máy trạm trong các mạng Intranet. Do đó, việc dự trữ tài nguyên được thực thi hoàn toàn bên ngoài vùng DiffServ.


Các Router biên hoạt động như các tác nhân (agent) điều khiển đầu vào của mạng DiffServ. Chúng xử lý các thông điệp báo hiệu từ các máy trạm trong cả hai mạng intranet và áp dụng chính sách điều khiển đầu vào. Điều khiển đầu vào được thực thi dựa trên các nguồn tài nguyên khả dụng trong vùng DiffServ. Nó chỉ được định nghĩa trong các chính sách của các công ty, tổ chức sử dụng mạng Intranet.

Vì các Router biên R2 và R3 không quan tâm đến giao thức RSVP. Các Router này điều khiển và chấp nhận các gói tin dựa trên trường DSCP và sự thỏa thuận để điều khiển toàn bộ lưu lượng của các máy trạm truyền qua.


Mạng DiffServ hỗ trợ việc điều khiển toàn bộ các lưu lượng và giả sử chúng sử dụng kỹ thuật phân loại đa trường MF. Do đó, bất kì thông điệp RSVP nào cũng sẽ đi qua vùng mạng DiffServ một cách trong suốt mà ảnh hưởng đến hiệu năng của mạng DiffServ không đáng kể.


Công việc tiếp theo là việc ánh xạ các kiểu dịch vụ và thiết lập các tham số (các tham số mô tả luồng lưu lượng) trong mạng Intserv tới mạng DiffServ. Mạng DiffServ sử dụng kỹ thuật hành vi từng bước PHB hoặc thiết lập các PHB, một ánh xạ của các giá trị tham số mô tả luồng lưu lượng trong mạng Intserv được định nghĩa phù hợp với điều đã được đưa ra trước đó. Giá trị ánh xạ là một bít kết hợp trong trường DSCP. Tuy nhiên, ánh xạ này được cân nhắc qua việc quản lý băng thông trong mạng DiffServ.


Các Router trong mạng DiffServ đều biết giá trị DSCP. Câu hỏi đặt ra là làm thể nào để các giá trị DSCP sẽ được truyền bá đến các Router này?

Có hai lựa chọn:

· Các giá trị DSCP có thể được đánh dấu tại Router biên của vùng DiffServ. Trong trường hợp này, chúng có thể được đánh dấu lại tại Router biên đầu ra của vùng DiffServ.

· Đánh dấu DSCP có thể xẩy ra trong một máy trạm hoặc một Router trong mạng Intranet. Trong trường hợp này, việc ánh xạ giá trị DSCP từ Router biên mạng Intranet tới mạng DiffServ là cần thiết để truyền thông giữa các thiết bị của hai mạng khác nhau này.


Dưới đây là các bước chỉ cho chúng ta thấy làm thế nào các ứng dụng đạt được sự hỗ trợ QoS từ đầu cuối đến đầu cuối:

1) Trạm A, kết nối vào mạng Intranet, yêu cầu một dịch vụ từ máy trạm B nằm ở một mạng Intranet khác. Cả hai mạng Intranet này kết nối với nhau qua mạng DiffServ.

2) Máy trạm A, phát ra thông điệp PATH RSVP, mô tả các lưu lượng mong muốn của ứng dụng được yêu cầu gửi đi.

3) Thông điệp PATH được gửi qua mạng Intranet tới R1. Các thiết bị mạng trong mạng intranet nhận được và thực hiện xử lý.

4) Trạng thái thông điệp PATH được định nghĩa tại Router R1, và được truyền tới Router R2 trong mạng DiffServ.

5) Thông điệp PATH bị lờ đi trong mạng DiffServ tại Router R2 và R3. Nó được gửi đến R4 trong mạng Intranet và tới máy trạm B.

6) Khi máy trạm B nhận được thông điệp PATH, một thông điệp RESV RSVP được tạo ra, cho biết lượng tài nguyên đáp ứng cho các kiểu lưu lượng đó.

7) Thông điệp RESV được gửi ngược lại đến mạng Differv.

8) Thông điệp được truyền đi một cách trong suốt qua mạng DiffServ tới Router R1.

9) Tại R1, thông điệp RESV bắt đầu quá trình xử lý điều khiển đầu vào. Có nghĩa là các yêu cầu tài nguyên trong yêu cầu RSVP ban đầu được so sánh với tài nguyên khả dụng trên mạng DiffServ tại mức dịch vụ tương ứng trong mạng DiffServ. Mức dịch vụ tương ứng này được xác định bởi chức năng ánh xạ từ mạng Intserv tới DiffServ. Tài nguyên khả dụng được xác định thông qua SLA giữa hai mạng.
10)  Nếu R1 chấp nhận yêu cầu, thông điệp RESV được chấp nhận và cho phép gửi tới máy gửi, máy trạm A. R1 cập nhật bảng định tuyến của nó cùng với việc giảm dung lượng vốn có trên Interface có liên quan khi chấp nhận mức dịch vụ yêu cầu.

11)  Nếu thông điệp RESV không bị loại bỏ bởi bất kì một node đã thiết lập RSVP trước đó trên mạng Intranet, thì nó sẽ được nhận lại tại máy trạm A.
Chương 3
Các kỹ thuật bảo đảm chất lượng dịch vụ trong mạng IP
I. Phân loại gói tin – Packet Classification


Phân loại gói tin là phương pháp được sử dụng để nhóm các gói tin IP lại với nhau theo lớp dịch vụ. Điểm bắt đầu việc phân lớp lưu lượng có thể đặt tại thiết bị đầu cuối. Trong mạng, các gói tin được lựa chọn dựa trên các trường ở phần header của gói tin IP, các trường này cũng được sử dụng cho việc đánh dấu gói tin như: Giao diện đầu vào, IP Precedence, Điểm mã dịch vụ khác biệt (Differentiated Services Code Point), địa chỉ nguồn hoặc địa chỉ đích và các ứng dụng. Có hai kiểu phân loại gói tin:

· Phân loại đa trường  (Multi – Field classification) – MF

· Phân loại kết hợp hành vi (Behavior Aggregate classification) – BA
1. Phân loại đa trường  (Multi – Field classification) – MF


Phương pháp phân loại đa trường hoạt động như hình 3-1. Trong phương pháp phân loại đa trường, các gón tin được phân loại dựa trên tổ hợp các giá trị của một hoặc nhiều trường trong phần Header của gói tin IP. Thêm vào trường Header của gói tin các tham số khác như nhận dạng giao diện định nghĩa đầu vào, tham số này được sử dụng tốt cho mục đích phân loại gói tin.


Hình 3-1: Phân loại đa trường – MF
2. Phân loại kết hợp hành vi (Behavior Aggregate classification) – BA


Phương pháp phân loại kết hợp hành vi thực hiện việc phân loại gói tin chỉ dựa trên trường chứa giá trị điểm mã dịch vụ phân biệt (DiffServ Code Point - DSCP). Hình 3-2 mô tả hoạt động của phương pháp phân loại gói tin kết hợp hành vi

Hình 3-2: Phân loại kết hợp hành vi – BA
II. Đánh dẫu gói tin – Marking


Đánh dấu gói tin là phương pháp thiết lập giá trị bít nhị phân thích hợp vào các trường đặc biệt trong phần Header của gói tin IP để phân biệt kiểu của gói tin IP với các gói tin IP khác. Ví dụ, một gói tin IP có thể phân biệt với gói tin IP khác qua địa chỉ nguồn, địa chỉ đích, hoặc kết hợp cả hai. Ví dụ khác, thiết lập giá trị đặc biệt cho điểm mã dịch vụ (DSCP) của trường IP Precedence của gói tin. 


Các gói tin IP đi đến cổng đầu vào của một Router có thể được đánh dấu lại hoặc không . Nếu các gói tin đã được đánh dấu, nhưng các giá trị đã được đánh dấu không hợp lệ với chính sách đã được thiết lập trong Router đang thực hiện chuyển gói thì các gói tin đó có thể được đánh dấu lại. 


Nếu gói tin chuyển qua nhiều vùng dịch vụ phân biệt, các gói tin sẽ được đánh dấu theo cách phù hợp với các mức thỏa thuận dịch vụ (SLA - Service Level Agrrement) giữa các vùng.


Nếu gói tin đi vào Router mà chưa được đánh dấu, nó có thể được đánh dấu để nhận giá trị thích hợp với chính sách của Router.


Việc đánh dấu gói tin được sử dụng để thiết lập các giá trị trong phần Header của gói tin IP tại tầng liên kiết dữ liệu và tầng mạng trong mô hình OSI.
· Tầng liên kết dữ liệu


Trường lớp dịch vụ (CoS - Class of Service) được sử để thiết lập 8 giá trị nhị phân khác nhau. Trường CoS là một trường nằm trong header của đường trunk trong ISL và 802.1Q. 

Chuyển mạch nhãn đa giao thức (MPLS – Multi Protocol Lable Switching) sử dụng trường EXP để mang 3 bít ưu tiên, 3 bít này dùng để ánh xạ IP Precedence vào một nhãn MPLS.

Frame Relay sử dụng bit DE để đánh dấu gói tin, và ATM dùng bít CLP để đánh dấu gói tin.

· Tầng mạng


Sử dụng 3 bít đầu tiên trong trường loại dịch vụ (Service Type)  trong phần Header của gói tin IPv4. 3 bít này được gọi là trường IP Precedence và có giá trị mặc định là 0. Trường IP Precedence có giá trị bằng 0 có nghĩa là các gói tin sẽ được truyền đi theo kiểu không có cam kết chất lượng dịch vụ. Điểm mã phân biệt dịch vụ sử dụng 6 bít cao nhất trong trường ToS để đánh dấu.
1. Lớp dịch vụ - Class of Service (CoS)

Các Router và Switch hiện nạy có thể đánh dấu và tác động lên trường 3 bít của các gói tin IP khi được chuyển xuống tầng 2 (Tầng liên kết dữ liệu trong mô hình OSI) , trường 3 bít đó gọi là CoS, nằm bên trong Header Ethernet. Trường CoS chỉ tồn tại bên trong khung Ethernet khi các đường trunk 802.1Q và ISL (Inter-Switch Link) được sử dụng. Chúng ta có thể sử dụng trường CoS để thiết lập 8 giá trị nhị phân khác nhau để đánh dấu gói tin giống như IP Precedence và DSCP trong Header của gói tin IP nhằm mục đích để bộ phân loại gói tin có thể phân loại các gói tin khác nhau vào các nhóm khác nhau để thực hiện các kỹ thuật QoS.


Thực tế CoS có hai trường khác nhau; một trường bên trong đường Header của đường trunk 802.1Q (Chuẩn IEEE 802.1Q dùng 3 bít đầu trong 2 byte của trường tag control) và một trường ở Header ISL (ISL là giao thức độc quyền của Cisco- dùng 3 bít cuối từ 1 byte của trường User). 
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Hình 3-3: Trường CoS trong ISL Header


Hình 3-4: Trường CoS trong 802.1Q Header


Như vậy CoS có thể được đánh dấu và được dùng để phân loại khi:

· Thứ nhất, khi chúng ta muốn áp dụng QoS cho mạng riêng ảo VLAN, đường trunk phải được thiết lập và chúng ta đóng gói tin IP theo kiểu 802.1Q hoặc ISL.
· Thứ hai, gói tin phải được chuyển đi từ tầng 3 (Tầng mạng), thiết bị chuyên dụng để thực hiện việc này là Router (hoặc Switch layer 3) và Switch.

Hình dưới đây cho chúng ta thấy 8 giá trị CoS khác nhau, mỗi giá trị tương ứng với một kiểu ứng dụng hoặc mục đích sử dụng khác nhau, trong đó CoS có hai giá trị 6 và 7 được dành riêng cho việc quản lý lưu lượng và định tuyến dữ liệu.
	CoS
	Mục đích sử dụng hoặc các ứng dụng

	7
	Dành riêng cho việc quản lý tài nguyên và định tuyến
(Reserved for management traffic and routing data)

	6
	Dành riêng cho việc quản lý tài nguyên và định tuyến

(Reserved for management traffic and routing data)

	5
	Voice

	4
	Video 

	3
	Tín hiệu cuộc gọi (Call signaling)

	2
	Ưu tiên dữ liệu cao (High priority data)

	1
	Ưu tiên dữ liệu vừa (medium priority data)

	0
	Không ưu tiên dữ liệu – nỗ lực tối đa (Best effort data)


Bảng 3-1: Giá trị trường CoS và ứng dụng
2. IP Precedence và kiểu dịch vụ - Type of Service


Trường IP Precedence là 3 bít đầu tiên và ToS là 4 bít kế tiếp sau trường IP Precedence trong trường Service type trong Header của gói tin IP.
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Hình 3-5: Header của gói tin IPv4 và trường kiểu dịch vụ

Như vậy, với 3 bít của trường IP Precedence chúng ta có 8 giá trị khác nhau tương ứng với 8 mức ưu tiên khác nhau đối với các gói tin IP, dựa trên mức độ ưu tiên đó các bộ định tuyến đưa ra các quyết định chuyển tiếp các gói tin qua mạng.
	IP Precedence (Giá trị ưu tiên)
	Ý nghĩa

	7 (111)
	Điều khiển mạng (Network control)

	6 (110)
	Điều khiển mạng tương tác (Internetwork control)

	5 (101)
	Tới hạn, tối đa (Critical)

	4 (100)
	Truyền cực nhanh cho phép ghi đè (Flash override)

	3 (011)
	Truyền nhanh (Flash)

	2 (010)
	Ngay lập tức – tức thời (Immediate)

	1 (001)
	Ưu tiên (Priority)

	0 (000)
	Bình thường (Routine)


Bảng 3-2: Giá trị trường IP Precedence và ý nghĩa

Dựa trên bảng 3-2 chúng ta thấy, thứ tự ưu tiên cao nhất được gán cho các gói tin có giá trị ưu tiên là 6 và 7 được sử dụng để điều khiển mạng (giao thức định tuyến), điều này nhằm mục đích đảm bảo các gói liên quan tới điều khiển và tái cấu hình mạng luôn có cơ hội chuyển qua mạng cao nhất, ngay cả trong những trường hợp tắc nghẽn cục bộ xẩy ra. Các gói có thứ tự ưu tiên thấp nhất là các gói sẽ được loại bỏ khi có hiện tượng tắc nghẽn xẩy ra.


Cùng với trường IP Precedence, trường ToS xác định thứ tự ưu tiên theo mục tiêu chất lượng dịch vụ tương ứng với: thông lượng (Throughput), độ trễ (Delay) hoặc độ tin cậy (Reliability).
	ToS
	Ý nghĩa

	8 (1000)
	Độ trễ thấp nhất (Minimize delay)

	4 (0100)
	Thông lượng cao nhất (Maximize throughput)

	2 (0010)
	Độ tin cậy cao nhất (Maximize relibility)

	1 (0001)
	Chi phí thấp nhất (Minimize Monetary cost)

	0 (0000)
	Dịch vụ bình thường (Normal service)


Bảng 3-3: Giá trị trường ToS và ý nghĩa
3. Điểm mã phân biệt dịch vụ - DiffServ Code Points (DSCP)

Khi chúng ta thiết lập cho Router hoạt động theo mô hình phân biệt dịch vụ thì 8 bít trường kiểu dịch vụ (không phải trường ToS 4bits) trong Header của gói tin IPv4 và trường lớp lưu lượng (TC – Traffic class) trong Header của gói tin IPv6 được thay thể bởi trường phân biệt (DS - DiffServ) để đánh dấu gói tin. Trường DS có 8 bít, 6 bít đầu được sử dụng để đánh dấu phân biệt các gói tin được gọi là trường điểm mã dịch vụ (DS Code Point – DSCP) và 2 bít cuối cùng dùng để dự phòng trong tương lai.
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Hình 3-6: Điểm mã phân biệt dịch vụ - DSCP
6 bít trường DSCP cung cấp  64 giá trị DSCP khác nhau. RFC 2474 đã chia 64 giá trị của DSCP này thành 3 khối được gọi là các pool.
	Pool
	Điểm mã DSCP
	Ứng dụng

	1
	xxxxx0
	Tiêu chuẩn (Standard action)

	2
	xxxx11
	Thử nghiệm/nội bộ (Experimental/Local user)

	3
	xxxx01
	Thử nghiệm/nội bộ (Experimental/Local user)


Bảng 3-4: Các giá trị DSCP tương ứng với 3 pool và ứng dụng của chúng

Pool 1 gồm các điểm mã DSCP được sử dụng cho toàn cầu, pool 2 được sử dụng cho mục đích thử nghiệm và cục bộ. Các gói tin DiffServ trong mạng Intranet riêng có thể đánh đấu trường DSCP thuộc pool 2. Trường DSCP thuộc pool 2 chỉ có ý nghĩa cục bộ trong mạng Intranet và không được chấp nhận ở ngoài vùng Intranet.


Bít cuối cùng của DSCP thuộc pool 1 là ‘0’, các giá trị còn lại là tùy ý (có thể là ‘1’ hoặc ‘0’). Do đó, trường DSCP thuộc pool 1 có số lớp dịch vụ lên tới 32. Trong khi đó, hai bít cuối cùng của trường DSCP của pool 2 và 3 lần lượt là ‘11’ và ‘10’ do đó số lớp dịch vụ có thể hỗ trợ là 16.

Trường DSCP thuộc pool 3 có ý nghĩa tương tự như trường DSCP ở pool 2, tuy nhiên có sự khác biệt là trường DSCP thuộc pool 3 có thể đưa lên sử dụng toàn cầu, nếu cần thiết.


Để hỗ trợ các Router truyền thống chỉ sử dụng trường kiểu dịch vụ trong gói tin IPv4, 8 giá trị DSCP của pool 1 được chỉ định là trường IP Precedence xem bảng 3-5. 8 giá trị DSCP của pool 1 này được sử dụng cho mục đích trên được xem như là lớp chọn lọc các điểm mã (Class Selector Code Point - CSCP). 3 bít cuối của CSCP luôn mang giá trị ‘000’. Do đó, CSCP có dạng ‘xxx000’. Giá trị mặc định của DSCP là ‘000000’, với giá trị này các dịch vụ được đối xử như nhau, không có tính ưu tiên và nó thuộc dịch vụ nỗ lực tối đa Best Effort.
	Giá trị ưu tiên (IP Precedence)
	Giá trị điểm mã phân biệt (DSCP)
	Ý nghĩa

	0 - (000)
	  0 – (000000)
	Giá trị mặc định, không có tính ưu tiên gói tin

	1 – (001)
	  8 – (001000) – CS1
	Ưu tiên

	2 – (010)
	16 – (010000) – CS2
	Ngay lập tức

	3 – (011)
	24 – (011000) – CS3
	Truyền nhanh

	4 – (100)
	32 – (100000) – CS4
	Truyền rất nhanh, cho phép ghi đè

	5 – (101)
	40 – (101000) – CS5
	Tối đa, tới hạn

	6 – (110)
	48 – (110000) – CS6
	Điều khiển mạng tương tác – Internet

	7 – (111)
	56 – (111000) – CS7
	Điều khiển mạng - network


Bảng 3-5: Giá trị IP Precedence và giá trị DSCP tương ứng
III. Lập lịch gói tin – Packet Scheduler

Lập lịch các gói tin IP thể hiện cách thức thiết lập thứ tự các gói tin đi ra khỏi các hàng đợi, dựa trên các đặc tính của các cổng đầu ra, các gói tin sẽ được phân bố và chuyển tới cổng đầu ra theo luật đã thiết lập trong các kĩ thuật lập lịch cho các gói tin. Kỹ thuật lập lịch là mấu chốt trung tâm của chất lượng dịch vụ và cũng là thước đo công nghệ giữa các nhà cung cấp thiết bị mạng.

Các gói tin đến tại các cổng đầu vào được địch tuyến dựa vào bảng định tuyến trên Router tới các cổng đầu ra và tới đích. Tại mỗi cổng đầu ra, các gói được phân loại và xếp hàng để đi ra. Một số kiểu hàng đợi lập lịch thường sử dụng gồm: Hàng đợi vào trước ra trước (First In First Out), hàng đợi ưu tiên (Priority Queuing), hàng đợi cân bằng (Fair Queuing), hàng đợi quay vòng theo trọng số (Weight Round Robin), hàng đợi cân bằng theo trọng số (Weight Fair Queuing), và hàng đợi cân bằng trọng số theo lớp (Class – based WFQ).
1. Hàng đợi vào trước ra trước – FIFO (First in, First out)


Hàng đợi FIFO là kỹ thuật hàng đợi mặc định trong các bộ định tuyến, các gói tin sau khi được phân loại được đưa vào trong một hàng đợi đơn và các gói tin được gửi ra đầu ra theo đúng thứ tự mà các gói tin đó đã đi vào. 


Hình 3-7: Hàng đợi FIFO

Do đó, các gói tin đến trước sẽ được phụ vụ trước, hàng đợi FIFO được xem như hàng đợi vào trước – phục vụ trước (First come, First served - FCFS). Hàng đợi FIFO mặc định được bật lên trên tất cả các Interface và có băng thông mặc định lớn hơn 2 Mbps.

Ưu điểm chính của hàng đợi FIFO là hàng đợi đơn giản, không cần sử dụng thuật toán điều khiển. Nó chỉ là một bộ đệm đơn giản, có thể lưu trữ các gói tin đi vào và gửi các gói tin đi ra theo thứ tự mà chúng đi vào. FIFO đối xử với tất cả các gói tin theo cùng một cách, vì vậy nó thích hợp với mô hình mạng Best - Effort (mô hình mạng nỗ lựu tối đa).

Nhược điểm chính của hàng đợi FIFO là không phân biệt được các lớp lưu lượng. Do đó, nó không thể cung cấp các cơ chế đối xử riêng cho các lưu lượng khác nhau, tất cả các luồng lưu lượng sẽ bị suy giảm chất lượng khi tắc nghẽn xẩy ra.

2. Hàng đợi ưu tiên – PQ (Priority queuing)


Hàng đợi FIFO đưa tất cả các gói tin vào trong một hàng đợi đơn, không phân biệt các lớp lưu lượng. Hàng đợi ưu tiên được đưa ra nhằm khắc phục nhược điểm đó của hàng đợi FIFO. Trong hàng đợi PQ, có N hàng đợi được tạo ra theo độ ưu tiên từ 1 đến N. Thứ tự lập lịch được xác định bởi thứ tự ưu tiên và không phụ thuộc vào vị trí của gói tin. Các gói tin trong hàng đợi thứ i được xử lý khi không còn gói tin nào trong hàng đợi thứ i-1.

Hình 3-8: Hàng đợi ưu tiên PQ

Giống như hàng đợi FIFO, hàng đợi PQ có ưu điểm chính là rất đơn giản; nó đưa ra phương pháp đơn giản để phân biệt các lớp lưu lượng.


Nhược điểm chính của hàng đợi PQ là luôn hướng tới xử lý hàng đợi có độ ưu tiên cao hơn trước, do đó các hàng đợi có độ ưu tiên thấp hơn có thể không có cơ hội được xử lý. Vì vậy phải quan tâm và lưu ý khi chúng ta áp dụng hàng đợi PQ trong các bộ định tuyến.

Trong bộ định tuyến của Cisco, Hàng đợi PQ có thể phân loại các gói tin vào một trong 4 kiểu hàng đợi: hàng đợi mức cao (High queue), hàng đợi mức vừa (Medium queue), hàng đợi mức bình thường (Normal queue) và hàng đợi mức thấp (Low queue). Bộ lập lịch thực hiện việc lập lịch các lưu lượng theo mức hàng đợi. Mỗi lớp lưu lượng sử dụng một hàng đợi FIFO, vì vậy các gói tin bị loại bỏ nếu một hàng đợi bị đầy.
3. Hàng đợi cân bằng – FQ (Fair queuing)


Hàng đợi cân bằng còn được gọi là hàng đợi dựa trên luồng lưu lượng. Trong FQ, các gói tin đến được phân loại thành N hàng đợi. Mỗi hàng đợi nhận 1/N băng thông khả dụng đầu ra. Bộ lập lịch kiển tra các hàng đợi theo chu kỳ và bỏ qua các hàng đợi rỗng. Mỗi khi bộ lập lịch tới một hàng đợi, một gói tin được truyền ra khỏi hàng đợi.

Hàng đợi cân bằng rất đơn giản, nó không yêu cầu một kỹ thuật chỉ định băng thông phức tạp nào. Nếu một hàng đợi mới được thêm vào N hàng đợi có trước đó để tạo một lớp lưu lượng mới, bộ lập lịch sẽ tự động đặt lại băng thông của mỗi hàng đợi bằng 1/(N+1). Đơn giản chính là ưu điểm chính của hàng đợi cân bằng.

Hình 3-9: Hàng đợi cân bằng FQ


Hàng đợi cân bằng có hai nhược điểm chính:


Thứ nhất, khi băng thông đầu ra được chia thành N hàng đợi thì tương ứng mỗi hàng đợi sẽ có băng thông là 1/N, nếu các lớp lưu lượng đầu vào có yêu cầu băng thông khác nhau, thì FQ không thể phân bố lại băng thông đầu ra theo yêu cầu băng thông của các lớp lưu lượng đầu vào. 


Thứ hai, kích thước gói tin không được quan tâm trong FQ, trong khi đó, kích thước các gói tin lại ảnh hưởng đến sự phân bố băng thông thực tế, thậm chí bộ lập lịch vẫn hoạt động theo nguyên tắc cân bằng (mỗi hàng đợi sẽ có 1/N băng thông, bộ lập lịch sẽ kiểm tra theo chu kỳ đến từng hàng đợi, một gói tin sẽ được truyền đi khi bộ lập lịch tới thăm). Ví dụ, nếu một hàng đợi nào đó chiếm dữ các gói tin có kích thước lớn hơn các hàng đợi khác, thì hàng đợi này phải có băng thông đầu ra lớn hơn băng thông đầu ra của các hàng đợi khác (1/N). Giả sử một hàng đợi FQ có 4 hàng đợi tương ứng với 4 luồng lưu lượng 1, 2, 3, và 4. Kích thước trung bình của các gói tin của 4 luồng lưu lượng tương ứng là 200, 100, 400 và 300 byte, theo thứ tự, băng thông chia sẻ của các cổng đầu ra tương ứng với 4 luồng này sẽ là; Luồng 1 = 200/1,000 = 20%; Luồng 2 = 100/1,000 = 10%; Luồng 3 = 400/1,000 = 40%; Luồng 4 = 300/1,000 = 30 %;
4. Hàng đợi xoay vòng theo trọng số - WRR (Weighted Round Robin)


Hàng đợi xoay vòng theo trọng số WRR được đưa ra nhằm giải quyết nhược điểm thứ nhất của hàng đợi cân bằng FQ. WRR chia băng thông cổng đầu ra của các lớp lưu lượng đầu vào phù hợp với băng thông yêu cầu. 


Nguyên lý hoạt động của WRR theo hình 3-10. Các lưu lượng đi vào được nhóm thành n lớp và băng thông cổng đầu ra được phân bố cho n lớp này theo trọng số thích hợp đã được xác định bởi băng thông yêu cầu cho n lớp này. Tổng trọng số của các lớp phải bằng 100%.      
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Trong đó: m là số lớp lưu lượng, Wi là % trọng số của lớp i.


Với mỗi một lớp lưu lượng, các luồng lưu lượng riêng được lập lịch theo nguyên tắc hàng đợi cân bằng FQ. Đặt số lượng hàng đợi FQ trong lớp i là Ni, tổng số hàng đợi FQ trong lược đồ WRR được tính theo công thức:
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Trong đó, m là tổng số lớp lưu lượng của các lớp.

Hình 3-10: Hàng đợi xoay vòng trọng số WRR

Như hình trên, hàng đợi xoay vòng theo trọng số WRR gồm hai lớp lập lịch quay vòng.

· Lớp thứ nhất, các lớp từ 1 đến n được thăm bởi bộ lập lịch theo vòng thứ tự.

· Lớp thứ hai, các hàng đợi trong một lớp được bộ lập lịch thăm theo thứ tự vòng khi bộ lập lịch dừng lại tại một lớp.

Băng thông cổng đầu ra tính theo % được gán bởi lớp i, trọng số lớp i (Wi) thể hiện lượng thời gian tiêu tốn của bộ lập lịch cho lớp i. Ví dụ, Wi = 20% có nghĩa là bộ lập lịch sẽ tiêu tốn 20% chu kỳ thời gian quay vòng cho lớp i. Với các hàng đợi FQ trong lớp i, thời gian cho các hàng đợi là cân bằng, vì vậy lượng thời gian cho một hàng đợi trong Ni hàng đợi là 1/Ni. Trọng số cho mỗi hàng đợi FQ được tính như sau:

[image: image23.emf]

Trong đó, Wij là trọng số hàng đợi j trong lớp i, Wi  là trọng số của lớp i, Ni là số hàng đợi FQ trong lớp i.


Từ công thức trên chúng ta có thể viết lại thành: Wi = Wij x Ni  hay:
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Trọng số của lớp i (Wi) sẽ được tính bằng tổng các yêu cầu lưu lượng trong lớp i. WRR sử dụng Wi thay cho 1/n như trong trường hợp sử dụng hàng đợi FQ, tạo n lớp lưu lượng với các yêu cầu băng thông cổng đầu ra khác nhau. Đây chính là bước cải thiện của WRR so với FQ nhắm tránh được nhược điểm thứ nhất của hàng đợi FQ.

Ví dụ (xem hình 3-11dưới đây)
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Hình 3-11: Ví dụ về kỹ thuật phân luồng lưu lượng của WRR

WRR có 2 lớp, Class 1 và Class 2. Tổng băng thông cổng đầu ra là 200 Mb/s. trong đó, 40% băng thông cho cổng đầu ra của Class 1trong tổng băng thông đầu ra và 60% băng thông cho cổng đầu ra của Class 2. Class 1 có 2 luồng, Class 2 có 8 luồng. Giả sử các luồng này có cùng kích thước gói tin. Băng thông cổng đầu ra đầu ra của các lớp được xác định như sau:


Class 1: 80 mb/s. Mỗi luồng có 40 mb/s (Class 1 có 2 luồng)


Class 2: 120 mb/s. Mỗi luồng có 15 mb/s (Class 2 có 8 luồng)


Giả sử các luồng có kích thước gói tin lần lượt như sau: 100, 400, 100, 200, 300, 500, 400, 200, 100 và 200 byte. Băng thông đầu ra cho mỗi luồng trong tổng số 10 luống được xác định như sau:
Luồng 1 = 20% x (100/500) = 4%


Luồng 2 = 20% x (400/500) = 16%

Luồng 3 = 80% x (100/2000) = 4%

Luồng 4 = 80% x (200/2000) = 8%


Luồng 5 = 80% x (300/2000) = 12% 

Luồng 6 = 80% x (500/2000) = 20%

Luồng 7 = 80% x (400/2000) = 16% 

Luồng 8 = 80% x (200/2000) = 8%

Luồng 9 = 80% x (100/2000) = 4% 

Luồng 4 = 80% x (200/2000) = 8%

5. Hàng đợi cân bằng trọng số - WFQ (Weight Fair Queuing)


Mặc dù hàng đợi xoay vòng trọng số WRR đã  khắc phục được nhược điểm thứ nhất của hàng đợi FQ, nhưng WRR chưa giải quyết được sự ảnh hưởng của kích thước gói tin đối với băng thông chia sẻ, bởi vì WRR sử dụng hàng đợi FQ trong các lớp. Hàng đợi cân bằng trọng số WFQ được đưa ra nhằm giải quyết nhược điểm thứ hai của hàng đợi FQ. Trong WFQ, giống như trong hàng đợi FQ, các luồng lưu lượng đầu vào được nhóm vào m hàng đợi (WFQ phân loại gói tin dựa trên các luồng. Mỗi luồng bao gồm tất cả các gói tin có cùng địa chỉ nguồn, địa chỉ đích, và cùng cổng nguồn và cổng đích). Tuy nhiên, băng thông cổng đầu ra được phân bố tới m hàng đợi theo trọng số được xác định bởi các yêu cầu băng thông của m lớp lưu lượng thay vì chia đều và trọng số phải bằng 100%:
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Trong đó, m là số lớp lưu lượng trong WFQ và Wi là phần trăm trọng số của lớp i. Trong FQ, mỗi hàng đợi gửi đi một gói tin khi bộ lập lịch ghé thăm. Trong WFQ, bộ lập lịch gửi đi các gói tin từ các hàng đợi dựa trên việc tính toán thời gian kết thúc của các gói tin. Hàng đợi WFQ nên được bật trên Interface nếu băng thông trên các Interface đó nhỏ hơn 2 Mbps. Bảng 3-6 là các giá trị ưu tiên IP được ánh xạ tương tứng với trọng số của chúng khi cấu hình.
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Bảng 3-6: Giá trị IP Precedence và giá trị trọng số của hàng đợi WFQ
6. Hàng đợi cân bằng trọng số phân lớp CB WFQ (Class-Base WFQ)

Hàng đợi cân bằng trọng số phân lớp CB WFQ tương tự như hàng đợi quay vòng theo trọng số WRR. Trong CB WFQ, giống với WRR, Các lưu lượng đi vào được nhóm thành m lớp và băng thông cổng đầu ra được phân bố cho m lớp này theo trọng số thích hợp đã được xác định bởi băng thông yêu cầu cho m lớp này. Tổng trọng số của các lớp phải bằng 100%. Tại điểm này, CB WFQ và WRR là như nhau. Điểm khác biệt của CB WFQ so với WRR đó là cách sử dụng cơ chế hàng đợi cân bằng theo trọng số WFQ tại các lớp i thay vì sử dụng cơ chế hàng đợi cân bằng FQ.
IV. Vấn đề tắc nghẽn, phương pháp quản lý và tránh tắc nghẽn trong mạng IP
1. Vấn đề tắc nghẽn – Congestion


Tắc nghẽn có thể xuất hiện ở nhiều vị trí khác nhau trong mạng và đó là kết quả của một số nguyên nhân sau:

Thời gian chờ xử lý, các gói tin xếp hàng trong hàng đợi quá lớn. Nếu các luồng gói tin đột ngột đi vào từ nhiều Interface và tất cả đều muốn đi ra cùng một đường nên hàng đợi sẽ bị đầy (do phải lưu gói tin và chuyển tiếp gói tin …). Nếu khả năng xử lý của các nút mạng yếu hay nói cách khác CPU tại các Router xử lý chậm các yêu cầu sẽ dẫn đến tắc nghẽn.


Kích thước bộ đệm của hàng đợi quá nhỏ. Nếu bộ đệm không đủ dung lượng để lưu các luồng gói tin thì một số gói tin sẽ bị mất. Việc tăng dung lượng bộ nhớ đệm lên có lẽ sẽ có ích, nhưng Nagle cho rằng nếu các Router có lượng bộ nhớ không xác định thì sự tắc nghẽn chẳng tốt hơn tí nào mà ngược lại trở lên xấu đi do số bản sao được gửi tăng lên, làm tăng lưu lượng thông tin ở nơi nhận gói tin.

Độ trễ lớn, tần suất lỗi mạng cao và sự chênh lệch về băng thông giữa các liên kết (ví dụ: băng thông liên kết của mạng LAN cao hơn băng thông liên kết mạng WAN) làm tăng số lượng gói tin tại các interface đầu vào của các router biên trong mạng WAN làm cho khả năng tắc nghẽn trong mạng tăng lên, và cũng đồng nghĩa với việc số lượng gói tin bị loại bỏ cũng tăng lên nếu các Router biên không có cơ chế hành xử hợp lý.
2. Quản lý tắc nghẽn – Congestion management


Quản lý tắc nghẽn là một giới hạn tổng quát, nó bao gồm các kỹ thuật hàng đợi khác nhau được sử dụng để quản lý băng thông yêu cầu của các ứng dụng mạng, băng thông của các ứng dụng mạng này vượt quá tổng băng thông mà nó có thể cung cấp cho mạng. Quản lý tắc nghẽn không điều khiển tắc nghẽn trước khi nó xẩy ra mà nó chỉ kiểm soát tắc nghẽn đang tồn tại và xử lý để tắc nghẽn để tắc nghẽn không xẩy ra khi các luồng lưu lượng mới đi vào. Các thuật toán hàng đợi được sử dụng để sắp xếp lưu lượng, xác định độ ưu tiên của các lưu lượng đó và đưa chúng ra đường liên kết đầu ra. Các kỹ thuật quản lý tắc nghẽn chủ yếu là các kỹ thuật hàng đợi như: Hàng đợi vào trước ra trước FIFO, hàng đợi ưu tiên PQ, hàng đợi tùy biến CQ, hàng đợi cân bằng trọng số WFQ, hàng đợi cân bằng trọng số theo lớp CB WFQ và hàng đợi LLQ. Kỹ thuật xử lý gói tin của các hàng đợi FIFO, PQ, WFW và CB WFQ đã được trình bày tại mục III của chương 3 của bản đồ án, dưới đây chỉ trình bày tính năng của các hàng đợi này trong vai trò quản lý tắc nghẽn và ưu, nhược điểm của chúng trong vấn đền quản lý tắc nghẽn. Ngoài ra, các hàng đợi: CQ và LLQ cũng được dùng để quản lý tắc nghẽn cũng sẽ được trình bày dưới đây.
2.1. Hàng đợi vào trước – ra trước FIFO


FIFO là kỹ thuật hàng đợi mặc định trên hầu hết các Interface trên thiết bị Router của Cisco (chỉ được cấu hình trên các Interface Serial có băng thông lớn hơn 2 Mbps). FIFO không hỗ trợ bất kỳ sự ưu tiên nào cho các gói tin đi vào. Bất kỳ lưu lượng nào đi vào bộ đệm trước thì được truyền đi ra Interface trước. Khi số lượng lưu lượng đi vào từ interface tăng lên thì nó có thể làm cho hàng đợi FIFO bị đầy, khi đó hàng đợi sẽ thực hiện “cắt bớt phần đuôi” khi các lưu lượng tiếp tục đi vào cho đến khi nó xử lý các gói tin trước đó và không gian bộ đệm đủ để đón nhận các gói tin mới đi vào. Kiểu hàng đợi này có hiệu quả cao và phù hợp cho các đường liên kết có dung lượng cao, chúng sẽ không có nhiều độ trễ hoặc tắc nghẽn khi sử dụng hàng đợi FIFO. FIFO lưu trữ các gói tin khi mạng bị tắc nghẽn và chuyển tiếp chúng theo thứ tự chúng đi vào khi mạng không còn bị tắc nghẽn. Tuy nhiên, nó lại làm tăng khả năng mất gói khi lưu lượng tăng lên.
2.2. Hàng đợi ưu tiên PQ

Hàng đợi PQ đưa lại độ ưu tiên lớn nhất cho các lưu lượng có độ ưu tiên cao. Sử dụng PQ, chúng ta có thể xác định 4 loại hàng đợi cho các lưu lượng. Đo đó, chúng ta có thể sử dụng một chính sách hoặc lọc để gán lưu lượng vào trong mỗi loại hàng đợi phù hợp. Vì vậy, nó không chỉ bảo đảm các lưu lượng có độ ưu tiên cao được truyền đi (các gói tin trong hàng đợi có độ ưu tiên cao có thể đòi 100% băng thông của liên kết với độ trễ nhỏ, và jitter nhỏ) mà còn có lợi trong việc hạn chế số lượng lưu lượng đi qua mạng nhằm hạn chế tắc nghẽn trên đường truyền.

Tuy nhiên, đối với các lưu lượng có độ ưu tiên thấp có thể bị “chết đói”; nghĩa là các lưu lượng có độ ưu tiên thấp có thể không bao giờ được truyền di.

2.3. Hàng đợi tùy biến CQ (Custom Queuing)


Hàng đợi tùy biến CQ là một kỹ thuật tốt để thực thi việc phân phối băng thông trên đường liên kết có lưu lượng lớn. CQ được tạo ra để cho phép các ứng dụng khác nhau cùng chia sẻ trên mạng với các yêu cầu tối thiểu về băng thông và độ trễ. Nó cho phép người quản trị mạng điều khiển luồng các gói tin và bảo đảm thông lượng cho các dịch vụ. CQ xử lý lưu lượng bằng cách gán cho mỗi lớp lưu lượng một lượng không gian, kích thước hàng đợi và sau đó xử lý các gói tin theo thuật toán Roud-robin. Để bảo đảm không có ứng dụng nào vượt quá giới hạn đã được cấp phát cho mỗi hàng đợi, CQ thực hiện việc đếm số lượng byte trong mỗi hàng đợi trong mỗi vòng để cấu hình lại hàng đợi. Số lượng byte này cho biết sự phân bố băng thông trong một trạng thái tắc nghẽn.
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Hình 3-12: Hàng đợi tùy biến CQ


Hàng đợi tùy biến có 16 hàng đợi FIFO để lưu trữ các lưu lượng thuộc các lớp khác nhau, ngoài ra nó còn có một hàng đợi nữa, đó là hàng đợi số 0, hàng đợi này lưu trữ thông điệp của hệ thống như kiểm tra keepalive trên các interface để sẵn sàng gửi update khi có kết nối, tín hiệu vv..., nó được sử dụng cấu hình, nhưng không được khởi động lại. Hàng đợi 0 có độ ưu tiên cao nhất. Kích thước mặc định của CQ trên thiết bị định tuyến mạng Cisco là 20 gói tin. Kích thước của mỗi hàng đợi có thể điều chỉnh trong khoảng từ 0 đến 32,767 gói tin.

Tuy nhiên, giống như hàng đợi PQ, CQ được cấu hình tĩnh và không tự động thích ứng với sự thay đổi của môi trường mạng. Tất cả các giao thức mới không được cấu hình trong CQ sẽ được chỉ định là hàng đợi mặc định cho việc xử lý.
2.4. Hàng đợi cân bằng trọng số WFQ – Đối xử cân bằng giữa các luồng

Trong trường hợp muốn một mạng cung cấp được thời gian đáp ứng không đổi trong những điều kiện lưu lượng trên mạng thay đổi thì giải pháp là sử dụng kỹ thuật hàng đợi WFQ. Kỹ thuật hàng đợi WFQ tương tự như kỹ thuật hàng đơi CQ nhưng các giá trị sử dụng băng thông gán cho mỗi loại lưu lượng không được gán một cách cố định bởi người quản trị mạng mà được hệ thống tự động điều chỉnh thông qua hệ thống báo hiệu QoS (gồm giá trị ưu tiên IP và giao thức báo hiệu RSVP). WFQ được đưa ra nhằm giảm thiểu việc thiết lập cấu hình hàng đợi và tự động thích ứng với sự thay đổi điều kiện lưu lượng mạng. Kỹ thuật này phù hợp với hầu hết các ứng dụng chạy trên những đường truyền không quá 2 Mbps.



Trong các Router, khi các lưu lượng được phân loại và đưa vào các hàng đợi tương ứng, nhưng nếu lưu lượng qua các Router tiếp tục tăng, bắt buộc Router phải tiến hành việc loại bỏ bớt gói tin đi vào hàng đợi để giảm bớt tắc nghẽn. WFQ trong IOS của Cisco sử dụng hai bước để tiến hành loại bỏ gói tin:
· Bước thứ nhất, WFQ sẽ xem xét giới hạn của tất cả các gói tin trong hàng đợi của tất cả các hàng đợi, giới hạn này gọi là hold-queue out limit. Nếu một gói tin đến hàng đợi và đạt tới giới hạn hold-queue out limit thì gói tin sẽ bị loại bỏ.

· Bước thứ hai, WFQ sẽ kiểm tra chiều dài của một hàng đợi mà trong đó những gói tin sẽ được đưa vào, giới hạn loại bỏ tắc nghẽn CDT (Congestive Discard Threshold) sẽ được kiểm tra với chiều dài thực sự của hàng đợi đó. Nếu chiều hàng đợi lớn hơn CDT, một gói tin sẽ bị loại bỏ, nhưng có thể không phải là những gói tin mới đi vào. Gói tin có chỉ số tuần tự (SN) cao nhất trong tất cả các hàng đợi của WFQ sẽ bị loại bỏ.

Giá trị CDT phải gán bằng bội số của 2, giá trị của nó nằm trong khoảng từ 1 đến 4096 (mặc định là 64). WFQ được cấu hình dùng tối đa 4096 hàng đợi (mặc định là 256). Một số hàng đợi trong WFQ có thể dùng giao thức dự trữ tài nguyên RSVP để giữ băng thông tối thiểu cho những dòng lưu lượng.
2.5. Hàng đợi cân bằng trong số theo lớp CB WFQ

Các hàng đợi PQ và CQ có thể được sử dụng để bảo đảm các kiểu lưu lượng được ứng xử theo độ ưu tiên khi tắc nghẽn xẩy ra trên các đường Serial tốc độ thấp. WFQ cũng đạt được hiệu quả tương tự như các hàng đợi trên bằng cách tự động phát hiện ra các cuộc đàm thoại và bảo đảm không có một cuộc đàm thoại nào chiếm dữ độc quyền (monopolize)  băng thông trên đường truyền. Nhưng WFQ lại mắc phải hạn chế khi khả năng lưu lượng tăng cao. CB WFQ sử dụng các hàng đợi WFQ trong các lớp. Các lớp có thể được xác định thông qua giao thức, danh sách điều khiển truy cập ACL, IP Precedence, hoặc Interface đầu vào.

Khi nào chúng ta sử dụng CB WFQ? CB WFQ được sử dụng khi chúng ta muốn cung cấp một lượng băng thông nhỏ nhất cho các lớp mà vẫn bảo đảm các lớp được thực thi tốt khi xẩy ra tắc nghẽn.

CB WFQ cho phép người quản trị mạng tạo băng thông bảo đảm tối thiểu cho các lớp. Thay vì cung cấp một hàng đợi cho mỗi luồng, một lớp được xác định là tập hợp một hoặc nhiều luồng. Mỗi lớp có thể được bảo đảm lượng băng thông tối thiểu.


CB WFQ cho phép tạo 64 lớp khác nhau. Số lớp và kích thước của các lớp được tính toán dựa trên băng thông được cấu hình cho lớp đó.
2.6. Hàng đợi LLQ – Low Latency Queuing

Chúng ta có thể xem xét và lựu chọn kỹ thuật hàng đợi LLQ nếu chúng ta cần hỗ trợ QoS tốt cho các ứng dụng nhạy cảm với độ trễ và jitter như VoiP. Bởi vì LLQ là một kỹ thuật được mở rộng từ kỹ thuật hàng đợi cân bằng trọng số theo lớp CB WFQ, nó bổ sung cho mạng đang sử dụng CB WFQ để phục vụ cho các lớp ứng dụng khác nhau bằng cách thêm vào một lớp khác và chỉ định các hàng đợi trong lớp đó là các hàng đợi ưu tiên. Các hàng đợi ưu tiên này cho phép các ứng dụng như Voice có thể nhận được ưu tiên trong hàng đợi và gửi đi đầu tiên, do đó nó không bị trễ và Jitter xẩy ra đối với các gói tin Voice.

Tuy nhiên, khi tắc nghẽn xẩy ra trên Interface, hàng đợi ưu tiên này không cho phép băng thông dành cho nó vượt quá băng thông đã được cấu hình để tránh xẩy ra tình trạng xuất hiện các hàng đợi khác bị “chết đói” băng thông.
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Hình 3-13: Hàng đợi LLC
3. Tránh tắc nghẽn – Congestion avoidance


Trong các thiết bị định tuyến, phương pháp loại bỏ “đuôi” lưu lượng là phương pháp được sử dụng chủ yếu. Đây là kiểu hàng đợi thụ động, các gói tin tự động bị loại bỏ khi hàng đợi đầy. Ưu điểm chính của phương pháp này là xử lý đơn giản, tuy nhiên phương pháp này có thể gây ra các ảnh hưởng xấu tới việc đồng bộ trong giao thức TCP.

Đồng bộ trong việc truyền dự liệu theo giao thức TCP xẩy ra như sau. Khi một Host gửi tín hiệu ACK tới Host nhận theo giao thức TCP, nó cho biết một gói TCP bị mất trong khi truyền đi trên mạng, TCP không có khả năng phân biệt giữa mất gói do đường truyền hay mất gói do tắc nghẽn. Để hạn chế tắc nghẽn trong mạng, TCP tự động truyền các gói tin với tốc độ chậm lại.

Ý tưởng chính của kỹ thuật tránh tắc nghẽn là dự đoán trước khả năng tắc nghẽn và đưa ra một số hoạt động điều khiển để chống lại hoặc giảm thiểu khả năng tắc nghẽn. Có 3 kỹ thuật cơ bản là: Kỹ thuật loại bỏ gói tin sớm ngẫu nhiên RED (Random Early Discarding); Kỹ thuật loại bỏ gới tin sớm ngẫu nhiên theo trọng số WRED ( Weighted Random Early Discarding); Thông báo tắc nghẽn hiện ECN (Explicit Congestion Notification). Kỹ thuật RED và WRED liên quan tới các hoạt động loại bỏ gói tin trong hàng đợi và không liên quan trực tiếp tới người sử dụng đầu cuối. ECN đưa ra tiếp cận khác liên quan trực tiếp đến người sử dụng đầu cuối.

3.1. Loại bỏ gói tin ngẫu nhiên sớm RED – (Random Early Detection)


RED phát hiện tắc nghẽn và loại bỏ gói tin ngẫu nhiên từ bộ đệm. Hình 3-14 mô tả nguyên lý hoạt động của hàng đợi RED. Hàng đợi RED chứa một module dự báo tắc nghẽn và module hiện trạng (Profile) loại bỏ gói tin là các thành phần trung tâm của RED.

Hình 3-14: Nguyên lý hoạt động của hàng đợi RED


Chức năng chính của module dự báo tắc nghẽn là làm thế nào để ước lượng được hay đánh giá được hành vi của lưu lượng trong bộ đệm theo thời gian và phát hiện khả năng tắc nghẽn. Cách tiếp cận đơn giản nhất là dựa vào chiều dài hàng đợi (N) và xác định trạng thái tắc nghẽn dựa trên cơ sở hàng đợi bị đầy hay không bằng cách so sánh với kích thước bộ đệm hàng đợi (B).

Một phương pháp khác được sử dụng để dự đoán tắc nghẽn dựa  trên thuật toán thời gian trung bình của hàng đợi, đầu ra của module dự đoán tắc nghẽn là chiều dài hàng đợi trung bình trọng số (ηN). Mặc dù nó phản ánh độ dài hàng đợi hiện thời, nhưng ηN  không phải là chiều dài hàng đợi thực tế mà là phép đo cho hiện tượng tắc nghẽn. Gọi α là phần trăm bộ đệm bị đầy và được tính theo công thức sau:
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Hiện trạng loại bỏ gói tin là module tiếp theo của hàng đợi RED. Một gói tin có khả năng bị loại bỏ được xác định dựa trên “hiện trạng loại bỏ gói tin”. Hình 3-15 dưới đây minh họa khái niệm của hiện trạng loại bỏ gói tin. 
Hình 3-15:  Hiện trạng loại bỏ gói tin

Hệ trục tọa độ bao gồm phần trăm bộ đệm đầy α, và khả năng loại bỏ gói tin p. Các gói tin không bị loại bỏ và RED chưa được kích hoạt khi α nhỏ hơn giá trị chặn trên αMin thì xác suất loại bỏ là 0. RED được kích hoạt khi α vượt quá αMin. Nếu α vượt quá giá trị chặn dưới αMax ​​​thì xác suất loại bỏ gói là 1, hàng đợi bắt đầu thực hiện chế độ “cắt bớt phần đuôi” ảo. Chế độ “cắt bớt phần đuôi” là “ảo” trên hàng đợi có nghĩa là hàng đợi thực thi chế độ này trong khi bộ đệm có thể chưa đầy hoàn toàn, bởi vì α không phải là phần trăm bộ đệm đầy thực sự. Nếu α nằm trong giới hạn αMin và αMax thì đánh dấu hoặc loại bỏ gói tin ngâu nhiên tùy theo hàm xác suất p.

Hiện trạng loại bỏ gói tin có 3 thừa số: αMin, αMax, và hàm khả năng loại bỏ gói p = f(α). Mức độ của các tham số loại bỏ gói tin có thể điều khiển bởi 3 thừa số này. Tuy nhiên, RED chỉ hữu dụng trong các mạng TCP và việc đồng bộ truyền gói tin sử dụng giao thức TCP. Nó không làm ảnh hưởng các luồng lưu lượng UDP.
3.2. Loại bỏ gói tin sớm theo trọng số WRED


Kỹ thuật loại bỏ gói tin sớm theo trọng số WRED (Weighted Random Early Discarding) là kỹ thuật loại bỏ gói sớm RED với nhiều module hiện trạng loại bỏ gói tin. Thay vì sử dụng một module hiện trạng loại bỏ gói tin cho tất cả các hàng đợi, WRED sử dụng nhiều module hiện trạng loại bỏ gói cho một hàng đợi.


Ví dụ, 3 module hiện trạng loại bỏ gói tin khác nhau có thể sử dụng cho 3 màu (đỏ, xanh và vàng) khác nhau của các gói tin.

Bảng 3-7 dưới đây là bảng hiện trạng của WRED cho độ ưu tiên của gói tin IP mà Cisco khuyến nghị sử dụng.

	Độ ưu tiên
	Giới hạn trên αMin
	Giới hạn trên αMax
	Xác suất đánh dấu loại bỏ gói tin p
	Phần trăm các gói tin bị loại bỏ lớn nhất (Calculated Maximum Percent Discarded)

	0
	20
	40
	10
	10%

	1
	22
	40
	10
	10%

	2
	24
	40
	10
	10%

	3
	26
	40
	10
	10%

	4
	28
	40
	10
	10%

	5
	31
	40
	10
	10%

	6
	33
	40
	10
	10%

	7
	35
	40
	10
	10%

	RSVP 
	37
	40
	10
	10%


Bảng 3-7: Mối quan hệ giữa WRED và giá trị độ ưu tiên (IP Precedence)

Bảng 3-8 dưới đây là hiện trạng của WRED cho trường DSCP

	DSCP
	Giới hạn trên αMin
	Giới hạn dưới αMax
	Xác suất đánh dấu loại bỏ gói tin p
	Phần trăm các gói tin bị loại bỏ lớn nhất 

	AF11, AF21, AF31, AF41
	33
	40
	10
	10%

	AF12, AF22, AF32, AF42
	28
	40
	10
	10%

	AF13, AF23, AF33, AF43
	24
	40
	10
	10%

	EF
	37
	40
	10
	10%


Bảng 3-8: Mối quan hệ giữa WRED và giá trị DSCP


Bảng 3-9 dưới đây Cisco đưa ra các giá trị ngưỡng αMax  và αMin tương ứng với tốc độ đường liên kết khả dụng được sử dụng để cấu hình WRED.
	Tốc độ đường link (bps)
	Ngưỡng αMin
	Ngưỡng αMax
	Min (Bytes)
	Max (Bytes)

	64k
	4
	12
	1,024
	3,072

	128k
	6
	15
	1,536
	3,840

	256k
	8
	20
	2,048
	5,120

	384k
	10
	30
	2,560
	7,680

	512k
	15
	40
	3,840
	10,240

	1024k
	24
	64
	6,144
	16,384

	T1 (1540k)
	32
	96
	8,192
	24,576

	2xT1 (3080k)
	64
	150
	16,384
	38,400

	4xT1 (6160k)
	128
	300
	32,766
	76,800

	8xT1 (12,320k)
	256
	600
	65,536
	153,600

	Ethernet (10M) 
	256
	600
	65,536
	153,600

	E3 (34M)
	300
	900
	76,800
	230,400

	T3 (44,700k)
	300
	900
	76,800
	230,400

	FasEthernet (100M)
	500
	1,500
	128,000
	384,000

	GigabitEthernet (1G)
	5,000
	20,000
	1,280,000
	5,120,000


Bảng 3-9: WRED và các giá trị αMax  và αMin tương ứng với tốc độ link khả dụng
3.3. Thông báo tắc nghẽn hiện ECN (Explicit Congestion Notification)

Phương pháp thông báo tắc nghẽn hiện ECN là một phương pháp điều khiển tắc nghẽn được ứng dụng cho các lưu lượng TCP. Phương pháp ECN được đưa ra vào năm 1999 trong RFC 2481 như là một bổ sung cho kiến trúc mạng IP. Về cơ bản phương pháp ECN khác biệt với phương pháp RED và WRED.


Trong ECN, dấu hiệu bắt đầu tắc nghẽn được truyền thông tới hệ thống đầu cuối bằng cách đánh dấu các trường tiêu đề gói tin IP và TCP cùng với dấu hiệu tắc nghẽn được thêm vào gói tin thay vì loại bỏ các gói tin. Vì vậy, điểm khác biệt chủ yếu giữa RED và ECN là, trong RED, các gói tin bị loại bỏ ngẫu nhiên, trong khi đó, trong ECN, các gói tin được lựa chọn ngẫu nhiên để cho phép truyền đi cùng với dấu hiệu tắc nghẽn được đánh dấu để thông báo cho hệ thống đầu cuối biết. Một thuật toán tương tự như thuật toán loại bỏ gói tin sớm RED được sử dụng để lựu chọn các gói tin có dấu hiệu tắc nghẽn.


Hình 3-16: Các thành phần và nguyên lý hoạt động của ECN

3.3.1. ECN đánh dấu trong tiêu đề IP


ECN yêu cầu đánh dấu trên tiêu đề gói tin IP và TCP. ECN sử dụng 2 bít dự trữ trong phần tiêu đề TCP và 2 bít dự trữ trên phần tiêu đề IP. Hai bít cuối cùng trong 8 bít trường kiểu dịch vụ ToS trong phần tiêu đề IP và hai bít cuối cùng trong 8 bít trường lớp dịch vụ TC trong phần tiêu đề IPv6 được sử dụng để đánh dấu ECN trong gói tin IP. Trong mô hính phân biệt dịch vụ, trường kiểu dịch vụ và trường lớp dịch vụ TC được thay thế bằng trường phân biệt dịch vụ DS. Hai bít cuối cùng của trường DS trong tiêu đề IP được chỉ định là trường ECN.
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Hình 3-17: Trường ECN trong tiêu đề gói tin IP


Trường ECN gồm có 1 bít trường ECT (ECN – Capable Transport) và 1 bít trường CE (Congestion Experienced). Bít ECT được thiết lập bởi ứng dụng TCP nguồn, chỉ cho các bộ định tuyến trong mạng IP biết các gói tin có thể chọn đề đánh dấu ECN và dựa vào bit CE, Router phát hiện tắc nghẽn trong mạng. Khi một bộ định tuyến đoán được tắc nghẽn, nó thiết lập bít CE bằng ‘1’ trong các gói tin và bít ECT bằng ‘1’ để báo hiệu tắc nghẽn cho hệ thống đầu cuối. Các bộ định tuyến nhận một gói tin này đi vào khi hàng đợi đầy thì nó sẽ thực hiện loại bỏ gói tin, như phương pháp RED hoặc phương pháp ‘cắt bỏ phần đuôi’.
3.3.2. ECN đánh dấu trong tiêu đề TCP

ECN yêu cầu định nghĩa 2 cờ sử dụng 2 bít của trường dự trữ (Reserved field) trong tiêu đề TCP. Hai cờ này được mô tả trong RFC 2481 gồm có: cờ ECN-Echo và cờ giảm cửa sổ tắc nghẽn CWR (Congestion Window Reduced). Cờ CWR được sử dụng để báo cho máy gửi giảm số lượng thông tin truyền đi xuống và báo cho máy nhận biết cửa sổ tắc nghẽn đã được giảm xuống. Cờ ECN – Echo được thiết lập để giúp cho máy gửi và máy nhận đàm phán bít ECN với nhau.Tiêu đề TCP được mô tả bởi RFC 793. Hình 3-18 dưới đây hiển thị tiêu đề TCP cùng với 6 bít trường dự trữ và 6 bít trường mã.
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Hình 3-18: Trường ECN trong tiêu đề TCP

3.3.3. Cơ chế bắt tay và hoạt động của ECN

Host TCP nguồn và đích sử dụng cờ ECN-Echo và cờ CWR của trường dự trữ và các bít SYN và bít ACK của trường mã để ECN thực hiện cơ chế “bắt tay - handshaking”. Hình 3-19 dưới đây mô tả ECN thực hiện cơ chế bắt tay giữa Host TCP nguồn và đích.
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Hình 3-19: ECN thực hiện cơ chế bắt tay TCP giữa nguồn và đích


Hình 3-20 dưới đây mô tả ECN hoạt động sau khi cơ chế bắt tay được thiết lập giữa các Host TCP.
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Hình 3-20: ECN hoạt động sau khi thực hiện cơ chế bắt tay TCP


Như hình 3-20, các gói tin rời đi tại host nguồn với bít ECT được thiết lập giá trị bằng ‘1’ và bít CE được thiết lập giá trị là ‘0’. Bít CE được lật (flipped) sang giá trị bằng 0 tại Router phát hiện tắc nghẽn (bằng thuật toán RED). Host TCP đích nhận các gói tin từ Router, nó lật bít ECN-Echo bằng ‘1’ và bít ACK bằng ‘1’ trong gói tin TCP ACK để chỉ cho host nguồn biết mạng bị tắc nghẽn.
V. Chính sách và định hướng lưu lượng (Traffic policing and shaping)

1. Chính sách lưu lượng – Traffic Policing


Chính sách lưu lượng được sử dụng để kiển tra các luồng lưu lượng gói tin IP đi vào các cổng đầu vào của các bộ định tuyến có phù hợp với tốc độ lưu lượng đã được thỏa thuận giữa khác hàng và nhà cung cấp dịch vụ hay không. Chính sách lưu lượng bao gồm bộ đo các lưu lượng để xác định lưu lượng đầu vào và đầu ra, trên cơ sở đó áp dụng chính sách điều khiển tốc độ lưu lượng phù hợp với đầu ra bởi bộ đánh dấu gói tin. Các gói tin có thể bị loại bỏ nếu không phù hợp với chính sách lưu lượng. Hình 3-21 dưới đây hiển thị module chính sách lưu lượng và hai module nhỏ của nó, đó là bộ đo lưu lượng và bộ đánh dấu/bộ đánh dấu lại.

Hình 3-21: Các module của chính sách lưu lượng


Thông thường, chính sách lưu lượng kiểm tra tốc độ của lưu lượng đi vào theo một số tham số lưu lượng chính như: Tốc độ thông tin cam kết (CIR – Committed Information Rate) và tốc độ thông tin đỉnh (PIR - Peak Information Rate) hoặc một số tham số phụ khác như: Kích thước bùng nổ đỉnh (PBS – Peak Burst Size), kích thước bùng nổ cam kết (CBS – Committed Burst Size) và kích thước bùng nổ vượt ngưỡng (EBS – Excess Burst Size).
1.1. Tốc độ thông tin cam kết – CIR


Tốc độ thông tin cam kết là giới hạn trung bình tốc độ lưu lượng mà nhà cung  đã cam kết theo bản thỏa thuận với khách hàng của họ. Đơn vị đo của CIR là byte/giây. Việc đếm số lượng byte của gói tin IP của CIR, bao gồn toàn bộ phần header của gói tin IP. Tuy nhiên, giống như PIR, các gói tin xuống tầng mạng và tầng thấp hơn mới được đếm header.
1.2. Tốc độ thông tin đỉnh – PIR


Tốc độ thông tin đỉnh là tốc độ lớn nhất mà các gói tin được phát đi từ phía khách hàng theo như cam kết của nhà cung cấp dịch vụ, ví dụ như thỏa thuận mức dịch vụ. Đứng bên phía khách hàng, thì tốc độ phát đi tối đa là giới hạn đường truyền vật lý của khách hàng. Do đó, PIR của khách hàng không thể lớn hơn tốc độ đường truyền của khách hàng đó. Nếu PIR được đặc trưng bởi λmax, thì giá trị nghịch đảo của PIR dựa trên lý thuyết sẽ là thời gian tối thiểu mà gói tin đi vào: 1/λmax. Đơn vị đo của PIR là byte/giây.
1.3. Kích thước bùng nổ - Burst Size


Có 3 tham số kích thước bùng nổ được sử dụng trong chính sách lưu lượng như các tham số phụ: Kích thước bùng nổ cam kết (CBS – Committed Burst Size), kích thước bùng nổ vượt quá giới hạn (EBS – Excess Burst Size) và kích thước bùng nổ đỉnh (PBS – Peak Burst Size). CBS là kích thước bùng nổ tối ta mà mạng đã cam kết và chỉ rõ số gói tin tối đa trong các byte mà mạng có thể truyền đi theo PIR của nguồn truyền trong khi vẫn đồng ý làm theo CIR đã thực thi. EBS là một ngưỡng khác của kích thước bùng nổ, nó vượt quá CBS, và CBS < EBS. Các gói tin vượt ngưỡng EBS sẽ bị đánh dấu đỏ. CBS và EBS được sử dụng kết hợp với CIR. PBS là tham số kích thước bùng nổ tương tự như CBS, nó được sử dụng kết hợp với PIR.
2. Kỹ thuật đo lưu lượng và màu hóa lưu lượng


Để thực hiện hạn chế lưu lượng, bộ định tuyến sử dụng kỹ thuật đo lưu lượng nhằm xác định tốc độ lưu lượng đầu vào có phù hợp với tốc độ thực tế hay không. Có hai kiểu kỹ thuật để đo lưu lượng và màu hóa lưu lượng: Đánh dấu ba màu tốc độ đơn (srTCM) và đánh dấu ba màu tốc độ kép (trTCM).
2.1. Đánh dấu 3 màu tốc độ đơn – Single Rate Three Color Marker

Kỹ thuật đánh dấu 3 màu tốc độ đơn (srTCM – single rate Three Color Marker) được định nghĩa trong RFC 2696. srTCM được sử dụng để đặt chính sách cho một luồng đơn tốc độ, CIR. Nó đo tốc độ lưu lượng và dựa trên kết quả đo đó, đánh dấu hoặc đánh dấu lại các gói tin theo 3 màu hoặc các cấp độ. Ba màu là xanh, vàng và đỏ. Mỗi màu thể hiện một cấp độ tương ứng với lưu lượng và chúng được sắp xếp giảm dần.


srTCM có hai chế độ hoạt động: chế độ mù màu (color blind mode) và chế độ nhận thức được màu (color aware mode). Trong chế độ mù màu, srTCM giả thiết các gói tin đến chưa được đánh dấu màu, trong khi chế độ nhận thức màu giả thiết các gói tin đến đã được đánh dấu màu từ các thực thể trước đó. srTCM  được cấu hình bằng cách thiết lập chế độ hoạt động và xác định các giá trị CIR, CBS, và EBS.

Mục đích của srTCM là bảo đảm tốc độ lưu lượng trung bình dài hạn của người sử dụng trong giới hạn của tốc độ thông tin cam kết CIR. Vậy khoảng thời gian dài hạn trung bình là bao nhiêu? Đó là một giá trị không xác định, nó chỉ đủ dài để duy trì một phiên làm việc của người dùng. Khoảng thời gian dài hạn này không tương thích với khoảng thời gian áp dụng chính sách vì mục tiêu của chính sách là xác định các luồng lưu tượng vi phạm tốc độ đã thỏa thuận trước và đánh dấu các gói tin để chuyển chúng đi. Do đó, các luồng lưu lượng vi phạm tốc độ cần được phát hiện và đánh dấu ngay lập tức và không được lưu trữ trong các bộ định tuyến trong khoảng thời gian dài để chờ CIR được xác định dựa trên giá trị trung bình thời gian dài hạn.

Vì vậy, cần một kỹ thuật để thiết lập chính sách cho CIR dựa trên một khoảng thời gian ngắn hơn, hai tham số phụ là CBS và EBS được sử dụng để xác định khoảng thời gian ngắn hơn đó. Hình 3-22 dười đây hiển thị hai khoảng thời gian: khoảng thời gian CBS và khoảng thời gian CIR.
Hình 3-22: Khoảng thời gian của hai tham số CIR và CBS


Đánh dấu 3 màu tốc độ đơn srTCM có hai kiểu gáo Token: gáo token C và gáo token E như hình 3-23. 


Hình 3-23: Gáo token C và E trong kỹ thuật đánh dấu 3 màu tốc độ đơn srTCM


Độ sâu, hoặc kích thước tối đa của gáo C là kích thước bùng nổ cam kết CBS. Gáo C được khởi tạo đầy với số lượng token Tc = CBS. Độ sâu của gáo E là kích thước bùng nổ quá hạn EBS. Gáo E cũng được khởi tạo đầy với số lượng Te = EBS. Cả hai bộ đệm token Tc và token Te được cập nhật tại tốc độ cam kết thông tin CIR, ví dụ tại thời điểm 1/CIR giây.

Thuật toán cập nhật của hai gáo như sau:
· Tại khoảng thời gian cập nhật (ví dụ tại 1/CIR giây), nếu gáo C không đầy (Tc < CBS) thì Tc tăng lên 1 (Tc := Tc + 1).

· Nếu gáo C đầy nhưng gáo E chưa đầy (Tc = CBS và Te < EBS), Tc không thay đổi và Te tăng lên 1 (Te := Te + 1).

· Nếu cả hai gáo đầy  (Tc = CBS và Te = EBS) thì không gáo nào thay đổi trạng thái (Tc và Te không đổi).

Hình 3-24 dưới đây chỉ ra phương pháp hoạt động của chế độ mù màu srTCM. Một gói tin chưa được đánh dấu có kích thước B byte đi vào tại thời điểm t cũng là thời điểm tiến hành đo. 
· Đầu tiên, bộ đếm so sánh kích thước gói tin B byte với số lượng token hiện thời trong gáo C (Tc). Nếu gáo C có đủ chỗ (B ≤ Tc) thì gói tin được đánh dấu màu xanh, Tc sẽ giảm đi một lượng B (Tc := Tc - B). 
· Nếu gáo C không đủ chỗ (B > Tc), bộ đếm tiến hành kiểm tra gáo thứ hai (gáo E), nếu gáo E còn đủ chỗ (Te ≥ B) gói tin sẽ được đánh dấu màu vàng và Te sẽ giảm đi một  lượng là B (Te := Te - B). khi đó gáo C không sử dụng nên Tc không thay đối.

· Cuối cùng, nếu gáo E cũng không đủ chỗ (Te < B) thì gói tin sẽ được đánh dấu màu đỏ và cả Tc và Te đều không thay đổi.
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Hình 3-24: Nguyên lý hoạt động ở chế độ mù màu của srTCM


Hình 3-25 dưới đây chỉ ra phương pháp hoạt động của chế độ rõ màu của srTCM, nó tương tư như trong chế độ mù màu. Các gói tin đã được đánh dấu màu sẽ được xử lý như sau:

Các gói tin màu xanh có kích thước B byte đến tại thời điểm t.
· Vẫn giữ màu xanh nếu Tc ≥ B và Tc sẽ giảm đi một lượng là B (Tc := Tc - B).

· Được đánh dấu màu vàng nếu Tc < B ≤ Te và Te:= Te – B, Tc không thay đổi.

· Đánh dấu màu đỏ nếu Tc < B và Te ≤ B, Te và Tc không đổi.
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Hình 3-25: Nguyên lý hoạt động ở chế độ rõ màu của srTCM


Các gói tin màu vàng đi đến có thể giữ nguyên màu vàng hoặc chuyển sang màu đỏ và không thể chuyển sang màu xanh. Một gói tin màu vàng có kích thước B vẫn giữ màu vàng nếu: 
· B ≤ Tc và Tc:= Tc – B, Te không thay đổi

· Hoặc Tc < B ≤ Te, Tc không thay đổi, Te:= Te – B

Một gói tin màu vàng sẽ bị chuyển sang màu đỏ nếu cả hai gáo đều không đủ bộ đệm (B > Tc và B > Te)


Các gói tin màu đỏ luôn giữ màu đỏ và không bao giờ được chuyển lên cấp độ cao hơn (màu xanh hoặc màu vàng)
2.2. Đánh dấu 3 màu tốc độ kép trTCM - Two Rate Three Color Marker

Kỹ thuật đánh dấu 3 màu tốc độ kép được định nghĩa bởi RFC 26998. trTCM được sử dụng tốc độ thông tin đỉnh PIR và tốc độ thông tin cam kết CIR. Giống như srTCM, trTCM có hai chế độ hoạt động: Chế độ mù màu và chế độ rõ màu. Đánh dấu 3 màu tốc độ kép được cấu hình bởi các chế độ hoạt động và các tham số PIR, CIR, PBS, và CBS.

trTCM hoạt động với hai gáo rò: gáo rò C và gáo rò P. Gáo rò C được sử dụng để điều khiển tốc độ thông tin cam kết CIR và gáo rò P điều khiển tốc độ thông tin đỉnh PIR. Gáo rò C trong trTCM tương tư như gáo rò C trong srTCM, gáo rò P có độ sâu cân bằng với kích thước bùng nổ đỉnh PBS và được cập nhật tại tốc độ thông tin đỉnh PIR.


Hình 3-26: Các thành phần trong kỹ thuật đánh dấu 3 màu tốc độ kép trTCM


Chế độ hoạt động mù màu được mô tả hình 3-27. Giả thiết, các gói chưa được đánh màu có kích thước B đến tại thời điểm t. Gói tin kích thước B sẽ so sánh với số lượng token trong gáo P.

· Nếu gáo P không đủ chỗ (B >Tp), gói tin sẽ được đánh dấu màu đỏ bất kể gáo C có đủ hay không và Tc và Tp không thay đổi.

· Nếu gáo P đủ chỗ (Tp ≥ B), gói tin kích thước B được so sánh với số lượng token trong gáo C, Tc.

· Nếu Tc ≥ B, gói tin được đánh dấu màu xanh và Tp:= Tp – B và Tc:= Tc – B.
· Nếu Tc < B, gói tin được đánh dấu màu vàng và Tp:= Tp – B.
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Hình 3-27: Nguyên lý hoạt động ở chế độ hoạt động mù màu


Chế độ hoạt động rõ màu được mô tả hình 3-28 dưới đây, giống như chế độ hoạt động của srTCM, các gói tin đến không thể cải thiện cấp độ tốt hơn (luôn bằng hoặc nhỏ hơn cấp độ đưa tới).
[image: image38.png]Mau da Tp <B

danh dau
trwéeds |Te=B |Tc<B |TP<B
Do Do Do Do
vang || Vang | Vang [REBS
Vang NS08





Hình 3-28: Nguyên lý hoạt động ở chế độ hoạt động rõ màu


Giả thiết các gói tin đã được đánh dấu màu đi tới:

· Nếu gói tin đã được đánh màu đỏ, gói tin sẽ được đánh dấu lại màu đỏ và các gáo rò được bỏ qua.

· Nếu gói tin đã được đánh dấu màu vàng, nó được đánh dấu màu đỏ khi B ≤ Tp và Tp:= Tp – B; được đánh dấu màu vàng nếu Tp > B.

· Nếu gói tin đã được đánh dấu màu xanh, nó được chuyển sang màu:
·  Đỏ nếu Tp < B; 
· Màu vàng nếu Tc < B ≤ Tp và Tp := Tp – B; 
· Màu xanh nếu Tc ≥ B, Tp ≥ B và Tc := Tc – B, Tp := Tp – B. 

3. Định hướng lưu lượng – Traffic Shaping


Định hướng lưu lượng nhằm thay đổi tốc độ luồng lưu lượng đi vào và điều hòa với lưu lượng đầu ra. Nếu lưu lượng đầu vào có độ bùng nổ cao, thì luồng lưu lượng phải có bộ đệm để đầu ra giảm sự bùng nổ và mềm hơn.

Bằng cách này, định hướng lưu lượng làm cho luồng lưu lượng được điều chỉnh theo dạng lưu lượng đã xác định trước, ví dụ theo các thỏa thuận mức dịch vụ SLA. Việc điều chỉnh tốc độ lưu lượng giống như một quá trình “dừng và đi”. Thời gian trễ tại bộ đệm sẽ làm các gói tin tại đầu ra được điều chỉnh theo yêu cầu. 

Có hai dạng định hướng lưu lượng là: định hướng lưu lượng thuần (pure traffic shaper) và định hướng lưu lượng bằng gáo rò (token bucket traffic shaper).
3.1. Định hướng lưu lượng thuần (Pure traffic shaper)


Hình 3-29 dưới đây mô tả nguyên lý hoạt động của định hướng lưu lượng thuần. Các gói tin đi vào được đưa vào một bộ đệm (gáo rò), với độ sâu là d, sau đó được gửi đi ra liên kết đầu ra tại tốc độ hằng số, tốc độ hằng số này được gọi là tốc độ rò r. 


Hình 3-29: Nguyên lý hoạt động của định hướng lưu lượng thuần

Định hướng lưu lượng không cho phép bùng nổ băng thông trên các liên kết đầu ra. Thông thường, tốc độ rò r luôn nhỏ hơn tốc độ đường liên kết C (r < C). Tuy nhiên, với kỹ thuật định hướng lưu lượng thuần, tốc độ rò r được đặt cao hơn giới hạn trên tốc độ đi ra của luồng lưu lượng, vì định hướng lưu lượng thuần không cho phép bùng nổ lưu lượng trên đường liên kết. Nếu kích thước gói tin bùng nổ vượt quá độ sâu gáo rò d thì các gói tin đó sẽ bị loại bỏ.
3.2. Định hướng lưu lượng gáo rò (token bucket traffic shaper)

Hình 3-30 dưới đây chỉ ra nguyên lý định hướng lưu lượng bằng gáo rò token, gáo rò token được sử dụng trong mô hình này tương tự như gáo rò C sử dụng trong kỹ thuật đánh dấu gói tin 3 màu tốc độ đơn srTCM và đánh dấu 3 màu tốc độ kép trTCM. Các token được đưa vào gáo rò với tốc độ bằng hằng số, được gọi là tốc độ token r. Tốc độ token tương tự với tốc độ thông tin cam kết CIR. Độ sâu của gáo rò d thể hiện kích thước bùng nổ cam kết CBS. Nếu gáo rò đầy, không có một token nào có thể được đưa vào gáo rò.

Mỗi token cho phép bộ đệm lưu lượng đầu vào gửi ra một byte dự của gói tin. Khi không còn gói nào trong bộ đệm gửi ra, đáy của gáo rò đóng lại và không một token nào được lấy ra. Khi vẫn còn các gói tin trong bộ đệm đầu vào, các token được rút ra theo tốc độ liên kết đầu ra C và các gói được chuyển tới đầu ra. Nếu gáo rò xả hết token, các gói trong bộ đệm phải đợi cho đến khi các token được đưa vào gáo rò.


Hình 3-30: Nguyên lý định hướng lưu lượng bằng gáo rò token


Kết quả của mô hình hoạt động này là các gói được chuyển tới liên kết đầu ra tại tốc độ liên kết C. Kích thước bùng nổ được giới hạn bởi độ sâu của gáo rò d. Khi các token được đưa vào trong gáo rò tại tốc độ r, thì tốc độ trung bình dài hạn của các gói tại đầu ra sẽ là r. Vì vậy, kỹ thuật định hướng lưu lượng gáo rò hoạt động giống hệt gáo rò C trong kỹ thuật đánh dấu 3 màu tốc độ đơn srTCM và kỹ thuật đánh dấu 3 màu tốc độ kép trTCM, chỉ khác nhau ở chỗ gáo rò token được áp dụng tại cổng đầu ra trong khi gáo rò C được áp dụng tại cổng đầu vào.
VI. Nén tiêu đề gói tin


Các ứng dụng đa phương tiện như thoại và video thường sử dụng giao thức thời gian thực RTP (Real – Time Protocol) để gửi trạng thái thông tin truyền thông giữa các máy trạm. RTP không cung cấp một cơ chế nào bảo đảm việc phân phát kịp thời dữ liệu tới các trạm mà nó dựa trên các dịch vụ của tầng thấp hơn để thực hiện điều này. RTP cũng không đảm bảo việc truyền các gói tin theo đúng thứ tự. Tuy nhiên, trường số thứ tự trong tiêu đề RTP cho phép bên máy trạm thu thiết lập lại thứ tự đúng như các gói bên phát.


Tính năng của nén tiêu đề là làm giảm kích thức gói tin trước khi truyền các gói tin lên đường liên kết Serial giữa các Router. Nén tiêu đề TCP (bao gồm cả việc nén tiêu đề TCP và tiêu đề IP) làm giảm kích thước tiêu đề TCP từ 40 byte (chưa nén) xuống còn từ 3 đến 5 byte.
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Hình 3-31: Nén tiêu đề TCP


Tương tự như nén tiêu đề TCP, nén tiêu đề RTP (bao gồm cả việc nén tiêu đề IP, UDP, và tiêu đề RTP) làm giảm kích thước từ 40 byte (chưa nén) xuống còn 2 đến 4 byte.
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Hình 3-32: Nén tiêu đề RTP


Như vậy chúng ta dễ nhận thấy rằng, kỹ thuật QoS tối ưu hóa việc sử dụng tài nguyên có sẵn, và cho phép phân loại các mức độ lưu lượng khác nhau để áp dụng các chính sách cho các lưu lượng đó. Với kỹ thuật nén tiêu đề, các frame – tầng 2 sẽ có kích thước nhỏ hơn, do đó nhiều gói tin sẽ được gửi đi trong một kênh truyền theo một chu kì thời gian. Ngoài ra, thời gian truyền các gói tin đi là nhỏ hơn; do đó nén tiêu đề làm tăng thông lượng và làm giảm độ trễ trên đường truyền.
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Hình 3-32: Ảnh hưởng của không nén và nén tiêu đề đối với độ trễ và thông lượng


Tuy nhiên, theo IETF: Nén tiêu đề TCP được dùng để nén tiêu đề gói tin TCP qua các liên kết tốc độ chậm, do đó nó cải thiện đáng kể hiệu năng của các ứng dụng tương tác. Và nén tiêu đề RTP được sử dụng để nén tiêu đề UDP và RTP, do đó làm giảm độ trễ cho việc truyền dữ liệu thời gian thực, như voice và video qua đường liên kết chậm.
	Mã hóa
	Băng thông của tải trọng (Payload bandwidth - kbps)
	Kích thước tiêu đề IP/UDP/RTP - byte
	Kiểu tiêu đề tầng 2
	Kích thước của tiêu đề tầng 2 cộng với phần đuôi – byte
	Tổng băng thông - kbps

	G.711
	64
	40
	Ethernet
	18
	87.2

	G.711
	64
	40
	Frame relay
	9
	83.6

	G.711
	64
	2 (cRTP)
	Fram relay
	9
	68.4

	G.729
	8
	40
	Ethernet
	18
	31.2

	G.729
	8
	40
	Frame relay
	9
	27.6

	G.729
	8
	2 (cRTP)
	Frame relay
	9
	12.4


Bảng 3-10: Bảng yêu cầu băng thông và kết quả của nén tiêu đề RTP thoại.
Chương 4
Mô phỏng và thực nghiệm
I. Mô hình QoS giữa mạng doanh nghiệp và nhà cung cấp dịch vụ thực thi theo mô hình phân biệt dịch vụ
1. Mô hình thực hiện và mục đích của mô hình
Mô hình mô phỏng được đề xuất thực thi là mạng kết nối giữa mạng chi nhánh của một doanh nghiệp (Enterprise Branch) đến mạng doanh nghiệp khu vực trung tâm (Enterprise Center) thông qua mạng của nhà cung cấp dịch vụ ISP, mô hình này được thực hiện trên phòng Lab của Khoa Công nghệ Thông tin. Xem hình 4-1 dưới đây để biết chi tiết;
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Hình 4-1: Mô hình mạng mô phỏng trên Lab

Khu vực mạng trung tâm trong mô hình này có; máy chủ Video, máy chủ FTP và máy chủ Web. Máy chủ Video sẽ thực hiện Streaming các video chất lượng cao tới các máy trong mạng, và sử dụng chương trình VLC media player phiên bản 1.0.3 dành cho hệ điều hành Window 32 bit. Máy chủ FTP sẽ lưu trữ dữ liệu và thiết lập chính sách cho phép các máy trạm trong mạng doanh nghiệp có thể tải về để sử dụng, máy chủ này sử dụng chương trình Wing FTP Server phiên bản 3.2.0.0. Máy chủ Web lưu trữ và chuyển tải thông tin của doanh nghiệp lên mạng, máy chủ này sử dụng chương trình WarpServer 2.0 (là một chương trình cài đặt gồm: Apache Server, PHP và MySQL Server) và chạy Website của lớp 47TH (có tên là class47th) được thiết kế và xây dựng dựa trên công nghệ mã nguồn mở Joomla! Phiên bản 1.5.12.

Các Switch trong mô hình sử dụng Switch 2960 của Cisco đã được nâng cấp lên tính năng nâng cao. Và các Router của nhà cung cấp dịch vụ mạng ISP sử dụng Router 2811 (RTA và RTB) và Router 1721 (RTC).

Các máy trạm PC0 sẽ nhận xem video từ máy chủ Video, máy PC2 sẽ tải file dữ liệu về từ máy chủ FTP, máy PC3 sẽ thực hiện lướt Web và vào phần quản trị của Web. Cấu hình của các máy chủ và máy trạm là: Dòng máy Pentium IV, tốc độ xử lý 3.0GHz, RAM 256M.

Mục đích của mô hình:
· Thực hiện QoS để bảo đảm chất lượng dịch vụ cho mạng của các chi nhánh ở xa của doanh nghiệp thông qua nhà cung cấp dịch vụ. 

· Thực hiện các kỹ thuật QoS theo mô hình phân biệt dịch vụ. 
2. Cấu hình các kỹ thuật QoS cho mô hình
Trong mô hình này có 3 loại dịch vụ cần bảo đảm, do đó trên Switch của mạng doanh nghiệp và Router của nhà cung cấp mạng tạo 3 lớp dịch vụ là VideoStream, http và ftp. Trong đó, VideoStream_in, http_in và ftp_in là các lớp dịch vụ tương ứng được thực thi QoS đầu vào của thiết bị mạng. VideoStream_out, http_out, và ftp_out là kỹ thuật QoS đầu ra của thiết bị mạng. Việc cấu hình QoS được thực hiện theo chiều truyền dữ liệu từ các Server đặt tại khu vực mạng trung tâm của doanh nghiệp. Phần này không đưa vào các kỹ thuật cấu hình cơ bản (cấu hình thông mạng).
	Switch 2960 - Switch A;
mls qos

int fa0/2

 mls qos trust dscp 

 service-policy input videoStream_in

exit

int fa0/6

 mls qos trust dscp 

 service-policy input ftp_in

exit
int fa0/10

 mls qos trust dscp 

 service-policy input http_in

exit

access-list 100 permit tcp any any eq www

access-list 101 permit tcp any any eq ftp

access-list 103 permit udp any any eq 1234
class-map match-any ftp_in

   match access-group 101

exit

class-map match-any http_in

  match access-group 100

exit 

class-map match-any videoStreaming_in

  match access-group 103

exit 
policy-map videoStream_in

 class videoStreaming_in
  set ip dscp cs4

 exit

exit

policy-map ftp_in

class ftp_in

 set ip dscp af11

exit

exit

policy-map http_in
 class http_in

  set ip dscp af12

 exit

exit
RTB - Cisco 2811 và RTC - Cisco 1721;

class-map match-any ftp

  match ip dscp af11

exit

class-map match-any http

  match ip dscp af12

exit 


class-map match-any videoStreaming

  match ip dscp cs4

exit 

policy-map QOS

 class videoStreaming

  bandwidth percent 30

  random-detect dscp-base

 exit

 class ftp

  bandwidth percent 20

  random-detect dscp-based

 exit

 class http

  bandwidth percent 15

  random-detect dscp-based

 exit

 class class-default

  bandwidth percent 2

  random-detect

  exit

exit

 int s0/2/1

  service-policy output QOS
	RTA - Cisco 2811;

class-map match-any ftp_in

 match ip dscp af11

exit

class-map match-any http_in

 match ip dscp af12

exit 

class-map match-any videoStreaming_in

 match ip dscp cs4

exit 

policy-map IN

 class videoStreaming_in

  set ip dscp cs4

 exit

 class ftp_in

  set ip dscp af11

 exit

 class http_in

   set ip dscp af11

 exit

exit

class-map match-any ftp_out

 match ip dscp af11

exit

class-map match-any http_out

 match ip dscp af11

exit 

class-map match-any videoStreaming_out

 match ip dscp cs4

exit 

policy-map OUT

class videoStreaming_out


bandwidth percent 30


random-detect dscp-base


exit


class ftp_out


bandwidth percent 20


random-detect dscp-based


exit


class http_out


bandwidth percent 15


random-detect dscp-based


exit


class class-default


bandwidth percent 2


random-detect


exit



exit


int fa0/0


fair-queue


service-policy input IN


exit


int S0/2/1


service-policy output OUT


exit
Cấu hình Netflow trên RTA;

ip flow-export version 5


ip flow-export source fa0/0


int fa0/0


ip route-cache flow


exit


int s1/0


ip route-cache flow


exit
Hiển thị kết quả cache của Netflow;


show ip cache verbose flow

sh ip cache flow


3. Kết quả quan sát và đo kiểm khi chưa thực thi QoS

Khi mạng được cấu hình xong ở mức cơ bản (mạng thông), bắt đầu chạy các máy chủ và kết quả quan sát trên các máy PC như sau:

· Máy PC0 (xem video): hình ảnh bị giật, nhiễu, âm thanh bị nhiễu, xem không rõ.

· Máy PC2 (tải dữ liệu – không dùng chương trình download): tốc độ download (transfer rate) từ 73.2kb/s đến 85kb/s.

·  Máy PC3 (lướt Web): tốc độ xử lý tốt, không phải đợi lâu để load dữ liệu.

Các luồng lưu lượng được cache trên interface Fa0/0 của Router A, và kết quả đo được như sau:
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Hình 4-2: Kết quả đo kiểm khi chưa thực thi QoS



Kết quả trên hình được giải thích như sau:

· Đối với luồng FTP sử dụng giao thức TCP (TCP – FTP): sống lượng luồng là 4, số lượng gói tin trong mỗi luồng là 5, số byte trong mỗi gói tin là 67

· Đối với luồng WWW sử dụng giao thức TCP (TCP - WWW): số lượng luồng là 134, số lượng gói tin trong mỗi luồng là 57, số byte trong mỗi gói tin là 1282
· Đối với luồng video sử dụng giao thức UDP (UDP - other): số lượng luồng là 24, số lượng gói tin trong mỗi luồng là 8548, số byte trong mỗi gói tin là 1343 

· Các luồng lưu lượng khác (Telnet, Ping ….): số lượng luồng là 2, số lượng gói tin trong mỗi luồng là 19530, số byte trong mỗi gói tin là 1496
4. Kết quả quan sát và đo kiểm sau khi thực thi QoS

Kết quả quan sát trên các máy trạm như sau:

· Máy PC0 (xem video): hình ảnh gần như không bị giật hình, âm thanh không bị nhiễu, xem rõ.

· Máy PC2 (tải dữ liệu – không dùng chương trình download): tốc độ download (transfer rate) từ 110kb/s đến 145kb/s.

·  Máy PC3 (lướt Web): tốc độ xử lý tốt, không phải đợi lâu để load dữ liệu.

Các luồng lưu lượng được cache trên interface Fa0/0 của Router A, và kết quả đo được như sau:
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Hình 4-3: Kết quả đo kiểm khi thực thi QoS

Kết quả trên hình được giải thích như sau:

· Đối với luồng FTP sử dụng giao thức TCP (TCP – FTP): sống lượng luồng là 10, số lượng gói tin trong mỗi luồng là 4, số byte trong mỗi gói tin là 68
· Đối với luồng WWW sử dụng giao thức TCP (TCP - WWW): số lượng luồng là 277, số lượng gói tin trong mỗi luồng là 34, số byte trong mỗi gói tin là 1248 

· Đối với luồng video sử dụng giao thức UDP (UDP - other): số lượng luồng là 79, số lượng gói tin trong mỗi luồng là 6270, số byte trong mỗi gói tin là 1343 

· Các luồng lưu lượng khác (Telnet, Ping ….): số lượng luồng là 5, số lượng gói tin trong mỗi luồng là 15706, số byte trong mỗi gói tin là 1488
II. Mô hình QoS cho mạng Campus LAN
1. Mô hình và mục đích của mô hình

Mô hình được đề xuất tiếp theo là mô hình mạng Campus LAN, trong mô hình này bao gồm: Thoại IP, và các Server phục vụ trong Campus LAN như Database Server, Web Server và FTP Server. Trong Campus LAN chia thành các Mạng riêng ảo VLAN để thuận tiện trong việc quản lý và đây cũng là yếu tố để thực thi QoS dựa trên trường CoS của gói tin.
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Hình 4-4: QoS cho mạng Campus LAN
Mục đích chính của mô hình này là thực hiện cấu hình QoS trong mạng LAN theo mô hình phân biệt dịch vụ.

Tuy nhiên do thiết bị phong lab không đủ để đáp ứng theo mô hình vì vậy mô hình này không đo kiểm được kết quả thực hiện.
2. Cấu hình các kỹ thuật QoS cho mô hình

Phần này không đưa vào các kỹ thuật cấu hình cơ bản (cấu hình thông mạng). Chỉ đưa ra các các dòng lệnh cấu hình QoS cho từng thiết bị mạng trong mô hình.
	2950-Switch0 and 2950-Switch2;
mls qos

int fa0/1


mls qos trust cos

     service-policy output qos_out

exit

int fa0/2


mls qos trust device cisco-phone

     switchport priority extend cos 2 

     service-policy input voice

     spanning-tree portfast

exit

int range fa0/3-10

    mls qos trust cos

    switchport priority extend cos 

    service-policy intput qos

exit


class-map match-all voice

   match access-group 100

exit

class-map match-all database

    match access-group 101

exit

class-map match-all http

    match access-group 101

exit

class-map match-all ftp

    match access-group 101

exit

policy-map qos

 class http

  set ip dscp 16

  police 2000000 8192 exceed-action drop

 exit

 class database

  set ip dscp 24

 exit

 class ftp

  set ip dscp 18

  police 5000000 8192 exceed-action dscp 0

 exit

class class-default

  set ip dscp 8

  exit

exit

policy-map voice

 class voice

   set ip dscp 46

 exit


exit

policy-map qos_out

 class voice

   set ip dscp 46

  exit


 class http

   set ip dscp af21

   police 2000000 8192 exceed-action drop

 exit

class database

  set ip dscp 24

exit

class ftp

  set ip dscp 18

  police 5000000 8192 exceed-action dscp 0

exit

class class-default

  set ip dscp 8

exit

exit
mls qos map dscp-cos 8 16 18 to 1

mls qos map dscp-cos 24 to 2

mls qos map dscp-cos 26 32 48 to 3

mls qos map dscp-cos 56 to 4

wrr-queue cos-map 1 0 1

wrr-queue cos-map 2 2

wrr-queue cos-map 3 3 4 6

wrr-queue cos-map 4 5 

wrr-queue bandwidth 10 25 50 0

access-list 100 permit udp any range 16384 32767 any range 16384 32767

access-list 101 permit tcp 172.22.64.128 0.0.0.192 host 172.22.64.210 

access-list 101 permit tcp any host 172.22.64.211 eq www

access-list 101 permit tcp any host 172.22.64.212 eq ftp established
Switch Layer3;

SW2:

mls qos

int range g0/1-2


 mls qos trust cos


 wrr-queue cos-map 1 0 1


 wrr-queue cos-map 2 2


 wrr-queue cos-map 3 3 4 6


 wrr-queue cos-map 4 5


 priority-queue out


 exit
int fa0/1


 mls qos trust cos


 wrr-queue cos-map 1 0 1


 wrr-queue cos-map 2 2


 priority-queue out
exit
	2950-Switch1;


mls qos

int range fa0/2-22

      service-policy intput qos

      class-map match-all http

      match access-group 200

exit

class-map match-all ftp

      match access-group 200

exit

policy-map qos

 class http

   set ip dscp 16
   police 1000000 8192 exceed-action drop

 exit

class ftp

  set ip dscp 18

  police 3000000 8192 exceed-action dscp 0

exit

exit
mls qos map dscp-cos 16 to 0

mls qos map dscp-cos 18 to 1

wrr-queue cos-map 1 0 

wrr-queue cos-map 2 1 

wrr-queue bandwidth 25 45 1 1


access-list 200 permit tcp any host 172.22.64.211 eq www

access-list 200 permit tcp any host 172.22.64.212 eq ftp established

2950-Switch3;


mls qos

int fa0/1


service-policy input database

int fa0/2


service-policy input http

int fa0/3


service-policy input ftp

exit
      class-map match-all database


  match access-group 1


 exit

class-map match-all http


  match access-group 2


 exit

class-map match-all ftp


  match access-group 3


 exit
policy-map http

  class http

   set ip dscp 16

   police 2000000 8192 exceed-action drop

  exit

exit

policy-map database

  class database


set ip dscp 24

  exit

exit

policy-map ftp

class ftp

  set ip dscp 18

  police 5000000 8192 exceed-action dscp 0

 exit
exit
mls qos map dscp-cos 16 to 0

mls qos map dscp-cos 18 to 1

mls qos map dscp-cos 24 to 2

wrr-queue cos-map 1 0 1

wrr-queue cos-map 2 2 

wrr-queue bandwidth 35 55 1 1

access-list 1 permit 172.22.64.210

access-list 2 permit 172.22.64.211

access-list 3 permit 172.22.64.212

Switch Layer3;

SW1:

mls qos

int range g0/1-2


 mls qos trust cos


 wrr-queue cos-map 1 0 1


 wrr-queue cos-map 2 2


 wrr-queue cos-map 3 3 4 6


 wrr-queue cos-map 4 5


 priority-queue out


 exit

int fa0/3

     mls qos trust cos


 wrr-queue cos-map 1 0 1


 wrr-queue cos-map 2 2


 priority-queue out


 exit




Chương 5
 Đánh giá và hướng phát triển của đề tài

I. Ưu điểm

Đề tài đã thực hiện được các yêu cầu sau:

· Tìm hiểu một cách tổng quát khái niệm, yêu cầu, sự cần thiết cũng như một số cách tiếp cận để đánh giá chất lượng dịch vụ trong mạng IP và các tham số chính để đánh giá chất lượng dịch vụ mạng IP.

· Tìm hiểu và chọn lựa một số mô hình bảo đảm chất lượng dịch vụ mạng phổ biến đang được ứng dụng trong thực tế từ đó tập trung tìm hiểu sâu vào nguyên lý hoạt động và các thành phần của các mô hình đó.

· Tìm hiểu các kỹ thuật bảo đảm chất lượng dịch vụ mạng như; các kỹ thuật đánh dấu gói tin, phân loại gói tin, chính sách lưu lượng mạng, định hướng lưu lượng mạng nhằm bảo đảm chất lượng dịch vụ mạng.

· Tìm hiểu về các nguyên nhân chính gây ra tắc nghẽn mạng, các kỹ thuật quản lý tắc nghẽn và các kỹ thuật tránh tắc nghẽn.
· Tìm hiểu và tự thực hành việc cấu hình các kỹ thuật bảo đảm chất lượng dịch vụ mạng và các kỹ thuật quản lý tắc nghẽn, tránh tắc nghẽn trong mạng trên thiết bị mạng Cisco.

· Sau khi tìm hiểu một cách tổng thể về nguyên lý và các kỹ thuật bảo đảm chất lượng dịch vụ, đồ án còn thực hiện một số mô hình bảo đảm chất lượng dịch vụ trong mạng LAN, mạng WAN giữa doanh nghiệp và nhà cung cấp dịch vụ mạng theo bản thỏa thuận mức dịch vụ SLA. 
II. Nhược điểm

 
Đề tài gặp một số nhược điểm sau:

· Thiết bị mạng còn thiếu nên mô hình mô phỏng còn nhỏ.

· Do thới gian hạn chế nên đề tài chỉ tìm hiểu vấn đề bảo đảm chất lượng dịch vụ mạng IP và các kỹ thuật bảo đảm chất lượng dịch vụ mạng IP đối với đường truyền dẫn FastInternet và Serial. Chưa tìm hiểu các vấn đề và các kỹ thuật bảo đảm chất lượng dịch vụ mạng Wireless, mạng chuyển mạch nhãn đa giao thức MPLS, mạng VPN …

· Đề tài chỉ tập trung vào mạng sử dụng giao thức IPv4, chưa đề cập đến vấn đề bảo đảm chất lượng dịch vụ mạng sử dụng giao thức IPv6 trong tương lai.
III. Hướng phát triển của đề tài

Nếu có nhiều thời gian hơn và thiết bị mạng đầy đủ hơn thì đề tài sẽ phát triển thêm:

· Tìm hiểu các kỹ thuật bảo đảm chất lượng dịch vụ trong mạng không dây Wireless, mạng chuyển mạch nhãn đa giao thức MPLS, mạng riêng ảo VPN.

· Đưa ra các mô hình mô phỏng lơn hơn và phức tạp hơn.

· Tìm hiểu về bảo đảm chất lượng dịch vụ trong mạng sử dụng giao thức IPv6.
Chương 6
 Phụ lục
1. Thỏa thuận mức dịch vụ QoS - QoS Service Level Agrrement 
Để duy trì các yêu cầu về phân loại và ưu tiên các loại lưu lượng qua mạng của nhà cung cấp dịch vụ, phải có sự thỏa thuận giữa doanh nghiệp, khách hàng và nhà cung cấp dịch vụ mạng để thực hiện điều đó. Sự thỏa thuận này được gọi là thỏa thuận mức dịch vụ (SLA). Một SLA là một bản hợp động quy định làm thế nào để mỗi lớp lưu lượng sẽ được đối xử và các mức xử phạt nếu các thỏa thuận này không phù hợp. Sự đối xử bao gồm việc bảo đảm về băng thông, độ trễ, jitter, tính sẵn sàng cao, phụ thuộc vào mức dịch vụ được trả.
Một SLA phải có khả năng phân lớp và ưu tiên được từ 3 đến 5 lớp lưu lượng. Đó là các lớp dịch vụ ứng dụng thời gian thực, nó nhận được một bảo đảm về băng thông tối thiểu, bảo đảm độ trễ, bảo đảm Jitter, và bảo đảm mức độ mất gói. Tùy thuộc vào các lớp ứng dụng mà có một SLA cụ thể, và việc bảo đảm này phải trả phí.
Ví du, giả sử rằng nhà cung cấp dịch vụ đưa ra một SLA như sau: độ trễ là 40 ms, jitter là 20 ms, và 0,5% mất gói cho 3 lớp dịch vụ:
· Vàng (Gold): Các  lưu lượng “Vàng” bao gồm các ứng dụng thời gian thực. Lưu lượng trong một lớp được bảo đảm một lượng băng thông tối đa (dành cho các lưu lượng này) và bảo đảm 90% thời gian các dịch vụ thời gian thực này không vượt quá băng thông tối đa (của đường liên kết). Nếu các lưu lượng này vượt quá băng thông tối đa đã được bảo đảm sẽ bị phân loại lại như các lưu lượng bình thường.
· Bạc (Sliver): Các lưu lượng “Bạc” bao gồm các ứng dụng dữ liệu mất phí (premium). Lưu lượng trong lớp này được bảo đảm một lượng băng thông tối thiểu và bảo đảm 75% thời gian của các lưu lượng này không vượt quá băng thông tối thiểu của đường truyền. Nếu các lưu lượng này vượt quá băng thông tối thiểu đã được bảo đảm sẽ bị phân loại lại như các lưu lượng bình thường.

· Nỗ lực tối đa: Các lưu lượng nỗ lực tối đa (Best-effort) bao gồm tất cả các lưu lượng đã bị phân loại lại và bất kì lưu lượng nào chưa được phân loại. Lưu lượng trong lớp này được bảo đảm một lượng băng thông tối thiểu và bảo đảm 50% thời gian của các lưu lượng này không vượt quá băng thông tối thiểu của đường truyền. Nếu các lưu lượng này vượt quá băng thông tối thiểu đã được bảo đảm sẽ được gửi đi nếu băng thông còn băng thông. Nếu không dủ băng thông còn lại, các lưu lượng này sẽ bị loại bỏ (dropped).

Dưới đây là bảng SLA mẫu dành cho các loại lưu lượng khác nhau

	Lớp lưu lượng
	Giá trị DSCP
	Bảo đảm
	% tốc độ liên kết hoặc CIR

	Vàng (Gold)
	DSCP EF

CS 3
	Băng thông tối đa

Độ trễ thấp

Không mất gói
	25% tốc độ đường link hoặc CIR

	Bạc (Sliver)
	DSCP AF31

DSCP AF32

DSCP AF33

CS 6
	Băng thông tối thiểu

Mất gói rất nhỏ
	50% tốc độ đường link hoặc CIR sau khi lưu lượng “vàng” được truyền đi

	Đồng (Bronze)
	DSCP AF21

DSCP AF22

DSCP AF23
	Băng thông tối thiểu

Mất gói trong khoảng thấp đến không bị mất gói
	25% tốc độ đường link hoặc CIR sau khi lưu lượng “vàng” và “bạc” được truyền đi

	Mặc định
	DSCP 0
	Không có 
	25% tốc độ đường link hoặc CIR sau khi lưu lượng “vàng”, “bạc” và “đồng” được truyền đi


Bảng 6-1: Bảng SLA mẫu
2. Các ứng dụng yêu cầu QoS và các giá trị tương ứng để tham khảo
Để bảo đảm các luồng lưu lượng của các ứng dụng khác được cư xử đúng mực và bảo đảm theo SLA giữa khách hàng với nhà cung cấp dịch vụ thì nhà cung cấp dịch vụ phải quan tâm đến các yêu cầu tối thiểu của các ứng dụng đó về băng thông, độ trễ, jitter và tỉ lệ mất gói khi chúng được thực thi trên mạng, đặc biết là các ứng dụng thời gian thực như Voice, Video…

2.1. Lưu lượng thoại (Voice Traffic)
Một gói tin thoại bao gồm các thành phần như: Voice payload, tiêu đề giao thức truyền thời gian thực RTP, tiêu đề giao thức UDP, tiêu đề IP, và tiêu đề giao thức tầng 2 của mô hình TCP/IP.

Trong mỗi trường thoại IP của Cisco, có hai kiểu mã hóa được sử dụng phổ biên là G.711 và G.729. Bảng 6-2 dưới đây là các tùy chọn cách mã hóa playload của thoại tương ứng với băng thông và số lượng gói tin được truyền qua trong một giây.
	Mã hóa
	Tốc độ lấy mẫu
	Voice Payload
	Số gói tin/giây
	Tổng băng thông cho một cuộc gọi

	G.711
	20 ms
	160 bytes
	50 pps
	80 kbps

	G.711
	30 ms
	240 bytes
	33 pps
	74 kbps

	G.729
	20 ms
	20 bytes
	50 pps
	24 kbps

	G.729
	30 ms
	30 bytes
	33 pps
	19 kbps


Bảng 6-2: Bảng tùy chọn cách mã hóa payload và băng thông yêu cầu tương ứng

Bảng 6-3 dưới đây là các yêu cầu về độ trễ, jitter, và tỉ lệ mất gói cho việc truyền lưu lượng thoại theo khuyến nghị của Cisco.

	Độ trễ
	Nhỏ hơn hoặc bằng 150 ms

	Jitter
	Nhỏ hơn hoặc bằng 30 ms

	Tỉ lệ mất gói
	Nhỏ hơn 1%


Bảng 6-3: Bảng yêu cầu các tham số QoS để bảo đảm lưu lượng Voice

Các ứng dụng thoại không chấp nhận độ trễ và vấn đề tắc nghẽn trên mạng. Để hạn chế độ trễ, jitter, và mất gói, lưu lượng thoại phải luôn luôn được đưa vào hàng đợi ưu tiên, có thể sử dụng hàng đợi LLQ bất kỹ lúc nào có thể được.
2.2. Lưu lượng Video

Nếu các gói tin Video bị mất hoặc bị trễ hoặc jitter quá nhiều thì video có thể bị mất hình hoặc giật video. Vì vậy các tham số như độ trễ, jitter, tỉ lệ mất gói phải đặc biệt quan tâm, đặc biệt là băng thông. 

	Độ trễ
	Nhỏ hơn hoặc bằng 150 ms

	Jitter
	Nhỏ hơn hoặc bằng  30 ms

	Tỉ lệ mất gói
	Nhỏ hơn 1 %

	Băng thông giao động (Bandwidth  Fluctuation) 
	20 %


Bảng 6-4: Bảng yêu cầu các tham số QoS để bảo đảm lưu lượng Video

Các ứng dụng thoại không chấp nhận độ trễ và vấn đề tắc nghẽn trên mạng. Để hạn chế độ trễ, jitter, và mất gói, lưu lượng thoại phải luôn luôn được đưa vào hàng đợi ưu tiên, có thể sử dụng hàng đợi LLQ bất kỹ lúc nào có thể được.
2.3. Lưu lượng dữ liệu

Các ứng dụng dữ liệu có thể tách ra không quá 4 hoặc 5 lớp lưu lượng khác nhau, mỗi lớp bao gồm các ứng dụng dữ liệu yêu cầu QoS như nhau. Các lớp này bao gồm:
· Các ứng dụng quan trọng (Mission – critial applications). Các ứng dụng này được xác định như là các ứng dụng lõi trong việc kinh doanh dựa trên chức năng thực tế và tính hiệu quả. Các ứng dụng này cần rất nhiều băng thông bởi vì chúng sử dụng giao thức TCP, và chúng không nhạy cảm với độ trễ, jitter, và mất gói. Các ứng dụng này có thể giới hạn trong 3 lớp hoặc thấp hơn, sẽ nhận được tối thiểu (least) 50% băng thông còn lại sau khi hàng đợi LLQ được phục vụ ưu tiên lưu lượng. 
· Các ứng dụng giao dịch (Transactional applications). Các ứng dụng này là các ứng dụng Client/Server hỗ trợ chính trong việc kinh doanh. Như các ứng dụng hoạch định tài nguyên doanh nghiệp ERP (Enterprise Resource Planning) ví dụ như SAP hoặc Oracle. Các ứng dụng này nhạy cảm với độ trễ và mất gói. Các ứng dụng này có thể giới hạn trong 3 lớp hoặc thấp hơn, sẽ nhận được tối thiểu (least) 20% băng thông còn lại sau khi hàng đợi LLQ được phục vụ ưu tiên lưu lượng.
· Các ứng dụng nỗ lực tối đa (Best Effort Applications). Hầu hết các ứng dụng ở dụng lớp này. Bao gồm các ứng dụng như: E-mail, HTTP, và FTP. Các ứng dụng này sẽ nhận được tối thiểu (least) 25% băng thông còn lại sau khi hàng đợi LLQ được phục vụ ưu tiên lưu lượng.
· Các ứng dụng khác thấp hơn các ứng dụng nỗ lực tối đa. Các ứng dụng loại này có thể bao gồm các ứng dụng tương tự như chương trình chia sẻ file ngang hàng  Kazaa (peer-to-peer file-sharing program Kazaa). Các ứng dụng này có thể nhận không quá 5% băng thông còn lại sau khi hàng đợi LLQ được phục vụ ưu tiên lưu lượng.

Sau khi chúng ta đã phân ranh giới của các ứng dụng trong mạng và xác định các lớp cần thiết để cung cấp các mức dịch vụ yêu cầu, một điều quan trọng tiếp theo là nhóm các ứng dụng với các yêu cầu phổ biến vào cùng lớp. Ví dụ, chúng ta không thể nhóm một ứng dụng FTP (lưu lượng bùng nổ và cần nhiều băng thông) và một ứng dụng giao dịch (nhạy cảm với độ trễ, mất gói và thời gian của phiên giao dịch) vào cùng nhóm.
	
	Voice
	Video
	Mission-Critical/
Transactional Data
	Bulk Data/
Best-Effort Data

	Băng thông yêu cầu (Bandwidth Requirements )
	Thấp đến vừa (Low to Moderate)
	Vừa 
(Moderate)
	Thấp đến vừa
	Vừa đến cao

	Nhạy cảm với mất gói (Drop Sensitivity)
	Cao 
	Cao
	Thấp đến cao
	Thấp

	Nhạy cảm với độ trễ (Delay Sensitivity)
	Cao
	Cao
	Thấp đến vừa
	Thấp

	Nhạy cảm với Jitter (Jitter Sensitivity)
	High
	High
	Thấp đến vừa
	Thấp

	Bình thường hoặc bùng nổ (Smooth or Bursty)
	Bình thường

(Smooth)
	Bùng nổ (Bursty)
	Cả 2
	Cả 2

	Ôn hòa hoặc tham lam
	Ôn hòa (Benign)
	Tham lam (Greedy)
	Cả 2
	Cả 2


Bảng 6-5: Bảng so sách các yêu cầu QoS giữa các loại lưu lượng.
3. Vấn đế ánh xạ từ mạng của doanh nghiệp sang mạng nhà cung cấp dịch vụ

Thực tế, mạng nhà cung cấp dịch vụ không phân loại nhiều lớp dịch vụ như mạng của doanh nghiệp mà Cisco và các RFC của IETF đã đưa ra. Cisco và RFC – 4594 của IETF đã phân loại các lớp lưu lượng trong khoảng từ 11 đến 12 lớp lưu lượng khác nhau. Bảng 6-6 dưới đây mô tả các lớp lưu lượng của Cisco và RFC – 4594 của IETF. Cisco chỉ thay đổi giá trị đánh dấu là CS3 thay cho CS5 của ứng dụng quảng bá video (broadcast video).
[image: image46.emf]
Bảng 6-6: Bảng phân lớp lưu lượng ủa Cisco và IETF

Trong khi đó, nhà cung cấp dịch vụ chỉ phân loại các lớp lưu lượng trong khoảng từ 3, 4 hoặc 6 lớp lưu lượng khác nhau. Vì vậy việc hợp nhất giữa các lưu lượng của mạng doanh nghiệp và nhà cung cấp mạng là cần thiết. Dưới đây sẽ trình bày các mô hình tùy tùy chọn cho việc ánh xạ 12 lớp lưu lượng của mạng doanh nghiệp sang 3, 4 hoặc 6 lớp lưu lượng của nhà cung cấp dịch vụ.
3.1. Mô hình 3 lớp lưu lượng của nhà cung cấp dịch vụ

Trong mô hình này, nhà cung cấp dịch vụ đưa ra 3 lớp dịch vụ: lớp dịch vụ thời gian thực – Realtime (ưu tiên), lớp ứng dụng quan trọng – Critical application (bảo đảm băng thông tối thiểu), và lớp nỗ lực tối đa – Best Effort. Các lớp lưu lượng đi ra từ mạng doanh nghiệp sẽ được đánh dấu lại trường DSCP khi đi vào mạng nhà cung cấp dịch vụ. Cụ thể:

· Các lớp thời gian thực sẽ được đánh dấu giá trị DSCP là EF hoặc CS3và chiếm dữ 33% băng thông.

· Các lớp ứng dụng quan trọng sẽ được đánh dấu giá trị DSCP là CS6, AF41, AF21, hoặc CS2 và chiếm dữ 40% băng thông.

· Các ứng dụng còn lại hoặc không được hỗ trợ hoặc được đánh dấu giá trị DSCP là 0 và chiếm dụng 27% băng thông khi vào mạng của nhà cung cấp dịch vụ.
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Hình 6-1: Mô hình ánh xạ 12 lớp lưu lượng sang 3 lớp lưu lượng

3.2. Mô hình 4 lớp lưu lượng của nhà cung cấp dịch vụ

Xây dựng lại mô hình trước, mô hình này thêm lớp ứng dụng Video; nó được sử dụng để mang cả hai loại lưu lượng quảng báo video – broadcast video và các ứng dụng video tương tác thới gian thực. Và nó sẽ được đánh dấu giá trị DSCP là CS4 hoặc CS5. Các lớp ứng dụng của mạng doanh nghiệp đánh dấu DSCP là CS6 sẽ được ánh xạ sang lớp các ứng dụng quan trọng khi đi vào mạng nhà cung cấp dịch vụ.
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Hình 6-2: Mô hình ánh xạ 12 lớp lưu lượng sang 4 lớp lưu lượng

3.3. Mô hình 6 lớp của nhà cung cấp dịch vụ

Mô hình này thêm 2 lớp mới cho mô hình 4 lớp đã nêu ở trên, đó là lớp dữ liệu có kích thước lớn – Bulk data và lớp điều khiển mạng – Network Control. Trong đó, lưu lượng Bulk data được đánh dấu giá trị DSCP là AF1 và chiếm dữ 15% băng thông, và lưu lượng điều khiển mạng được đánh dấu giá trị DSCP là CS6 và chiếm dữ 5% băng thông.
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Hình 6-3: Mô hình ánh xạ 12 lớp lưu lượng sang 6 lớp lưu lượng
4. QoS mạng LAN

4.1. Sự cần thiết của việc thực thi QoS trong mạng LAN

Hầu hết các luồng lưu lượng đều phải đi qua các Switch ở tầng truy cập (access layer switchs) và hội tụ trên cổng uplink để đi đến switch ở tầng phân tán. Một câu hỏi đặt ra là nếu cổng của đường liên kết lối ra (uplink port) có dung lượng nhỏ hơn cổng liên kết đầu vào (input port), hoặc cổng uplink bị quá tải thì chuyện gì sẽ xẩy ra trên các Switch? Câu trả lời là bộ đệm trên cổng uplink sẽ bị đầy dẫn đến; độ trễ, jitter và mất gói xẩy ra trên các Switch.


Trong môi trường mạng truyền dữ liệu theo kiểu TCP/IP, đây là một điều bất lợi vì các gói tin sẽ được truyền lại nếu xuất hiện các gói tin bị mất. Và trong môi trường có các ứng dụng thời gian thực được truyền đi như thoại IP và hội nghị truyền hình, việc tràn bộ đệm sẽ ảnh hưởng đến chất lượng của voice hoặc luồng video.


Chúng ta không thể giải quyết vấn đền này bằng cách tăng băng thông. Mặc dù tăng băng thông có khả năng làm giảm hiện tượng tắc nghẽn xẩy ra, nhưng nó không ngăn chặn được tắc nghẽn hoàn toàn. Nhiều ứng dụng như FTP cần rất nhiều băng thông. Nếu toàn bộ băng thông được dùng lớn hơn băng thông trên cổng uplink thì tắc nghẽn vẫn xẩy ra. Do đó việc phân loại các ứng dụng thời gian thực trong mạng LAN và lập lịch các mức dịch vụ cho các ứng dụng thời gian thực sẽ ngăn chặn được tắc nghẽn trong mạng LAN. Do đó, cần phải thực thi QoS để quản lý bộ đệm của Switch để giảm đến mức tối thiểu tỉ lệ mất gói, độ trễ, và jitter trong mạng LAN
4.2. Cấu hình QoS trên Switch 2950

Switch 2950 có hai version khác nhau đó là loại version chuẩn và loại version nâng cao. Mỗi loại version đều hỗ trợ các tính năng khác nhau.

	Tính năng QoS
	Version nâng cao hỗ trợ:
	Version chuẩn hỗ trợ:

	Khả năng phân loại?
	Từ tầng 2 đến tầng 4
	Chỉ tầng 2

	Khả năng đánh dấu?
	Tầng 2 và tầng 3
	Chỉ tầng 2

	Hỗ trợ hàng đợi ưu tiên?
	Có
	Có

	Hàng đợi xoay vòng theo trọng số - WRR
	Có 
	Có

	Khả năng thực thi chính sách lưu lượng ?
	Có
	Không

	Khả năng AutoQoS?
	Có 
	Không


Bảng 6-7: Switch 2950 version nâng cao và version chuẩn hỗ trợ QoS

Dựa vào các tính năng của các loại Switch đã hộ trợ chúng ta có thể lựa chọn Switch phù hợp để thực thi QoS. Ví dụ, Switch 2950 version chuẩn được lựa chọn để đặt ở tầng truy cập còn Switch 2950 version nâng cao được chọn đặt ở tầng phân tán.

· Trust Bounderies (Trust ranh giới)
Một trust ranh giới là điểm đầu vào tiếp nhận các gói tin được đánh dấu CoS hoặc DSCP. Switch 2950 có thể Trust ranh giới dựa trên trường CoS, DSCP hoặc thiết bị Cisco IP Phone.

	Câu lệnh
	Chức năng

	mls qos trust [cos [pass-through]| device cisco-phone | dscp]
	mls qos trust [cos [pass-through]|

Dòng lệnh này được cấu hình trên Interface để trust giá trị CoS trên tất cả các frame Ethernet nhận được. Pass-through là kiểu tùy chọn ngăn cản việc ghi đè các giá trị DSCP trong các gói tin nhận được với các giá trị ánh xạ CoS sang DSCP.

	
	mls qos trust device cisco-phone 
Dòng lệnh này cấu hình Interface để trust giá trị CoS chỉ nhận được từ Cisco IP Phone

	
	mls qos trust dscp

Dòng lệnh này cầu hình Interface để trust giá trị CoS từ tất cả các gói tin nhận được

	switchport priority extend [cos value| trust]
	switchport priority extend cos value
Dòng lệnh này được sử dụng cùng với dòng lệnh mls qos trust device cisco-phone để ghi đè giá trị CoS của tất cả các frame nhận được từ một PC kết nối vào IP Phone cùng với giá trị mô tả value.

	
	switchport priority extend trust

Dòng lệnh này sử dụng cùng với dòng lệnh mls qos trust device cisco-phone để cho phép Switch trust giá trị CoS của tất cả các frame nhận được từ một PC kết nối vào IP Phone


Bảng 6-8: Các dòng lệnh cấu hình trust ranh giới
5. Kỹ thuật cấu hình bảo đảm chất lượng dịch vụ 
Có 3 bước để thực thi MQC (The Mechanics of Modular QoS command-line interface - kỹ thuật cấu hình dòng lệnh theo môdun):
· Câu lệnh class-map để xác định các tham số khớp với các gói tin phân loại trong các lớp dịch vụ.

· Bởi vì có nhiều kỹ thuật khác nhau tạo ra hành vi từng bước PHB khác nhau, do đó hành vi của PBH được cấu hình bằng dòng lệnh policy-map.
· MQC thực thi đối với các gói tin đi vào hoặc đi ra giao diện của thiết bị, do đó việc ánh xạ chính sách cần được bật trên các giao diện bằng cách sử dụng dòng lệnh service-policy
Hình 6-4: Các bước cấu hình thiết bị mạng theo phương pháp MQC
5.1. Cấu hình Netflow trên interface của Router để tiến hành đo lưu lượng

Bước 1 : Thiết lập Netflow trên Interface

Router(config) # interface {interface} {interface_number} 

Router(config-if) # ip route-cache flow

Router(config-if) # bandwidth <kbps>

Bước 2 : Cấu hình NetFlow
Router(config) # ip flow-export source {interface} {interface_number}
Router(config) # ip flow-export destination {hostname| ip_address} 9996
Router(config) # ip flow-export version {netflow-version}
Bước 3 : Kiểm tra cấu hình và xuất thông tin đo được

Router # show ip flow export
Router # show ip cache flow 


Router # show ip cache verbose flow

5.2. Giao thức dành trước tài nguyên RSVP

a) Cấu hình RSVP

· Cho phép RSVP cho các luồng IP trên các Interface
Router(config-if) # ip rsvp bandwidth [interface-kbps] [single-flow-kbps]

· Cho phép Router nhận thông điệp RSVP PATH từ máy gửi
Router(config) # ip rsvp sender session-ip-address sender-ip-address [ tcp | udp | ip-protocol ] session- dport  sender-sport  previous-hop-ip-address  previous-hop-interface [bandwidth] [burst-size]
· Cho phép Router nhận thông điệp RSVP RESV từ máy gửi

Router(config) # ip rsvp reservation session-ip-address sender-ip-address [tcp | udp | ip-protocol] session-dport sender-sport next-hop-ip-address next-hop-interface {ff | se | wf} {rate | load} [bandwidth] [burst-size]

Các tham số và ý nghĩa:

	Interface-kbps
	(Tùy chọn) số lượng băng thông trên interface được dự trữ. Giá trị nằm trong khoảng từ 1 đến 10,000,000

	Single-flow-kbps
	(Tùy chọn) số lượng băng thông được chỉ định cho một luồng. Giá trị nằm trong khoảng từ 1 đến 10,000,000

	Sension-ip-address
	Với phiên đơn hướng (unicast), đây là địa chỉ của máy nhận được dự định.
Với phiên đa hướng (multicast), đây là địa chỉ IP multicast của phiên.

	Sender-ip-address
	Với phiên đơn hướng, đây là địa chỉ của máy gửi.
Với phiên đa hướng, đây là địa chỉ IP của máy gửi.

	Tcp | udp | ip-protocol
	(Tùy chọn) TCP, UDP, hoặc giao thức IP trong khoảng từ 0 đến 255

	Senssion-dport
	Cổng đích

	Senssion-sport
	Cổng nguồn

(Nếu cổng đích là 0 thì cổng nguồn cũng phải là 0)

	Next-hop-ip-address
	Tên host hoặc địa chỉ của máy nhận hoặc Router gần máy nhận nhất 

	Next-hop-interface
	Interface Hop kế tiếp hoặc kiểu subinterface và số. Kiểu interface có thể là ethernet, loopback, null, hoặc serial

	Ff | se | wf
	Các kiểu dự trữ tài nguyên

· Ff chỉ là việc dự trữ tài nguyên

· Se là chia sẻ tài nguyên dự trữ, phạm vị bị hạn chế 
· Wf là chia sẻ tài nguyên, không hạn chế phạm vi

	Rate | load
	Dịch vụ bảo đảm tốc độ bit hoặc dịch vụ bảo điều khiển tải

	Bandwidth
	(Tùy chọn) tốc độ bít trung bình để dự trữ lên tới 75% tổng số băng thông của interface. Giá trị nằm trong khoảng từ 1 đến 10,000,000.

	Burst-size
	(Tùy chọn) kích thước bùng nổ tối đa (kilobyte của dữ liệu trong hàng đợi). giá trị nằm trong khoảng từ 1 đến 65,535.

	Previous-hop-ip-address
	Địa chỉ của máy gửi hoặc Router gần máy gửi nhất

	Previous-hop-interface
	Địa chỉ của interface Hop hoặc subinterface liền trước nó. Kiểu interface có thể là enthernet, loopback, null, hoặc serial


b) Kiểm tra cấu hình RSVP

	show ip rsvp interface [type number]
	Hiển thị thông tin RSVP trên Interface

	show ip rsvp installed [type number]
	Hiển thị thông tin về lọc RSVP và băng thông đã RSVP

	show ip rsvp neighbor [type number]
	Hiển thị RSVP của hàng xóm 

	show ip rsvp sender [type number]
	Hiển thị thông tin RSVP của người gửi

	show ip rsvp request [type number]
	Hiển thị thông tin RSVP đã yêu cầu

	show ip rsvp reservation [type number]
	Hiển thị thông tin RSVP của người nhận


5.3. Cấu hình đánh dấu gói tin theo lớp 
Để đánh dấu gói tin IP theo lớp, thực hiện các bước sau:

· Phân loại các gói tin vào các lớp dịch vụ bằng câu lệnh match bên trong MQC class-map.
· Đánh dấu các gói tin cho mỗi lớp dịch vụ sử dụng dòng lệnh set  bên trong MQC policy-map.
· Kích hoạt kỹ thuật đánh dấu CB Marking đã được định nghĩa trong policy-map cho các giao diện, sử dụng dòng lệnh service-policy.
Cấu hình dòng lệnh với chức năng so khớp (match) trong kỹ thuật đánh dấu theo lớp
	Dòng lệnh
	Chức năng

	math [ip] precedence precedence-value [precedence-value precedence-value precedence-value]
	So khớp quyền ưu tiên trong gói tin IPv4 khi tham số IP được thêm vào. So khớp gói tin IPv4 và IPv6 khi tham số IP không được thêm vào.

	match access-group {access-group | name access-group-name}
	So khớp với ACL (tên hoặc số)

	match any
	So khớp với tất cả các gói tin

	match class-map class-map-name
	So khớp với một class map khác

	match cos cos-value- [cos-value cos-value cos-value]
	So khớp một giá trị CoS

	match destination-address mac address
	So khớp với một địa chỉ MAC của đích

	match input-interface interface-name
	So khớp với một giao diện đầu vào

	match ip dscp ip-dscp-value [ip-dscp-value ip-dscp-value ip-dscp-value ip-dscp-value ip-dscp- value ip- dscp-value ip-dscp-value]
	So khớp với trường DSCP trong gói tin IPv4 khi tham số ip được thiết lập trong dòng lệnh. So khớp với gói tin Ipv4 và IPv6 khi tham số ip không được thiết lập

	match ip rtp starting-port-number port-range
	So khớp dải giá trị của các cổng dành cho các gói tin UDP sử dụng giao thức RTP

	match packet length {max maximum-length-value [min minimum-length-value ] | min minimum-length-value [max maximum-length-value]}
	So khớp các gói tin dựa trên độ dài tối thiểu, độ dài tối đa, hoặc cả hai của các gói tin

	match protocol http [url url-string | host hostname- string | mime MIME-type]
	So khớp với một tên host và chuỗi URL

	match protocol protocol-name
	So khớp với kiểu giao thức NBAR

	match protocol rtp [audio | video | payload-type payload-string]
	So khớp với RTP audio hoặc video payload dựa trên kiểu payload. Chỉ cho phép các kiểu payload được chỉ định rõ ràng.

	match qos-group qos-group-value
	So khớp với một nhóm QoS

	match source-address mac address-destination
	So khớp địa chỉ MAC của nguồn


Cấu hình dòng lệnh với chức năng đánh dấu gói tin cho mỗi lớp dịch vụ trong kỹ thuật đánh dấu lớp theo lớp.

	Dòng lệnh
	Chức năng

	set [ip] precedence ip-precedence-value
	Đánh dấu giá trị cho trường IP Precedence của gói tin IPv4 và IPv6 nếu tham sô ip không được thiết lập; chỉ đánh dấu cho gói tin IPv4 nếu tham số ip được thiết lập.

	set [ip] dscp ip-dscp-value
	Đánh dấu giá trị cho trường IP DSCP của gói tin IPv4 và IPv6 nếu tham số ip không được thiết lập; chỉ thiết lập cho gói tin IPv4 nếu tham số ip được thiết lập

	set cos cos-value
	Đánh dấu giá trị cho trường CoS

	set qos-group group-id
	Đánh dấu giá trị cho nhóm QoS


Hiển thị thông tin câu hình trong kỹ thuật đánh dấu lớp cơ sở

	Dòng lệnh
	Chức năng

	show policy-map policy-map-name
	Liệt kê thông tin cấu hình về policy-map

	show policy-map interface-spec [input | output] [class class-name]
	Liệt kê thông tin về hoạt động của policy-map khi được kích hoạt tại mỗi interface


5.4. Phân loại gói tin với NBAR
Chúng ta có thể cấu hình NBAR kết hợp với CB-Marking để phân loại gói tin. NBAR có thể xem Header của UDP và TCP, và xác định tên Host, URL, hoặc kiểu MIME trong các yêu cầu HTTP. NBAR chỉ có thể xem Header UDP và TCP trong quá khứ để nhận ra các thông tin của các ứng dụng riêng. NBAR cũng có thể nhạn ra các kiểu ứng dụng Citrix khác nhau, và cho phép tìm kiếm dựa trên chuối URL.
Chúng ta có thể dễ dàng nhận ra khi CB Marking sử dụng NBAR để phân loại gói tin. Khi dòng lệnh match protocol được sử dụng, CB Marking thực hiện việc so khớp một giao thức được tìm ra bởi NBAR. Như vậy, CB Marking có thể mở rộng thêm tính năng so khớp gói tin khi kết hợp với NBAR. Dưới đây là danh sách các trường được so khớp với kỹ thuật đánh dấu theo lớp khi sử dụng kết hợp với NBAR

	Trường
	Chú thích

	RTP Audio chống lại (versus) video
	RTP sử dụng các cổng từ 16,84 đến 32,767 để truyền các gói tin UDP. NBAR chỉ cho phép so khớp số hiệu cổng, cho phép phân loại voice payload trong các lớp dịch vụ khác nhau hơn là tín hiệu voice

	Các ứng dụng NBAR citrix
	NBAR có thể nhận ra các kiểu khác nhau của các ứng dụng Citrix

	Tên host, chuối URL, kiểu MIME
	NBAR có thể so khớp dựa vào chuỗi URL, bao gồm tên host và kiểu MIME

	Các ứng dụng ngang hàng
	NBAR có thể tìm các ứng dụng chia sẻ file giống như Kazaa, Morpheus, Grokster, và Gnutella.


Các dòng lệnh cấu hình NBAR để phân loại gói tin

	Dòng lệnh
	Chế độ và chức năng

	ip nbar protocol-discovery
	Interface mode; kích hoạt NBAR cho các lưu lượng vào và ra interface đó.

	ip nbar port-map protocol-name [tcp | udp] port-number
	Global mode; bật NBAR tìm kiếm các giao thức sử dụng số cổng khác với những cổng đã biết. Cũng có thể  định nghĩa số cổng được dùng cho gói tin từ thiết lập

	ip nbar pdlm pdlm-name
	Global mode; mở rộng danh sách các giao thức nhận biết bởi NBAR bằng cách thêm vào PDLMs

	snmp-server enable traps cnpd
	Global mode; kích hoạt việc gửi bẫy (trap) NBAR

	show ip nbar protocol-discovery [interface interface-spec] [stats { byte-count | bit-rate | packet-count}][{protocol protocol-name | top-n number}]
	Liệt kê thông tin thống kê các giao thức phát hiện được. Các số thống kê có thể được liệt kê theo interface, giao thức hay theo n giao thức đầu.

	Show ip nbar port-map [protocol-name]
	Liệt kê danh sách các cổng đang được dùng bởi các giao thức được tìm thấy


5.5. Cấu hình hàng đợi
5.5.1. Hàng đợi FIFO

Bước 1: Mặc định Cisco IOS sử dụng hàng đợi WFQ trên interface Serial. Do đó để bật hàng đợi FIFO thì chúng ta vào chế độ cấu hình cho Interface serial  và dùng dòng lệnh:

Router(config-if)#no fair-queue

Bước 2: Thiết lập chiều dài hàng đợi

Router(config-if)#hold-queue  <Max_queue_size> out
Bước 3: Kiểm tra thông tin cấu hình trên Interface

Router# show interface [<interface>]
5.5.2.  Hàng đợi ưu tiên PQ

Bước 0: Cấu hình phân loại lưu lượng sử dụng ACL dành cho giao thức IP (kiểu mở rộng).
Bước 1: Cấu hình danh sách ưu tiên bao gồm:
· Cấu hình phân loại lưu lượng

Router(config)#priority-list list-number  protocol protocol-name 

 {high|medium|normal|low} queue-keyword keyword-value
	List-number
	Số hiệu của danh sách (giống như tên list)

	protocol-name
	Tên giao thức, trong trường hợp này chúng ta chọn giao thức ở tầng 3 - IP

	queue-keyword keyword-value
	Trường này có các từ khóa là:  fragment (gói tin IP không bị phân mảnh), gt/lt <size>, list <acl_number> (số hiệu của ACL ở bước 0), tcp|udp <port> (số hiệu cổng TCP hoặc UDP)


· Phân loại gói tin dựa trên Interface đi vào
Router(config)# priority-list list-number interface intf {high|medium|normal|low}

· Phân loại tất cả các gói tin chưa được phân loại vào một hàng đợi mặc định

Router(config)#priority-list list-number default {high|medium|normal|low}
· Thiết lập kích thước hàng đợi tối đa cho mỗi hàng đợi (số lượng gói tin tối đa trong 4 hàng đợi)
Router(config)#priority-list list-number queue-limit high medium normal low 
Bước 2: Áp dụng danh sách ưu tiên đến các lưu lượng đi ra trên một Interface

Router(config-if)# priority-group list
Bước 3: Kiểm tra thông tin đã cấu hình
· Hiển thị thông tin và các thông số về hàng đợi trên Interface

Router#show interface interface 
· Hiển thị thông tin về các tham số trên Interface (chọn hàng đợi để xem tham số của chúng khi đã cấu hình)

Router#show queueing [priority|custom|fair|random-detect] interface 
· Hiển thị nội dung hàng đợi

Router#show queue interface
5.5.3. Hàng đợi tùy biến CQ
Bước 1: phân loại hàng đợi CQ – sử dụng số thay cho tên (từ 1 đến 16)
· Phân loại gói tin dựa trên giao thức và các tiêu chuẩn đặc tả giao thức khác

Router(config)#queue-list list-number protocol protocol-name queue-number queue-keyword  keyword-value 

· Phân loại gói tin dựa trên Interface mà lưu lượng đi vào

Router(config)# queue-list list-number  interface incoming-intf  queue-number

· Phân loại tất cả các gói tin chưa được phân loại vào một hàng đợi mặc định

Router(config)# queue-list list-number default queue-number
· Bắt đầu hàng đợi tùy biến trên Interface và gán một mô tả CQ cho Inteface đó

Router(config-if)#custom-queue list-number
Bước 2: Thiết lập tham số lập lịch với hàng đợi CQ

Router(config)# queue-list list queue queue-number  byte-count byte-count

Trong đó, byte-count là trọng số của một hàng đợi (mặc định bằng kích thước MTU – 1500 bytes) – chỉ rõ ranh giới số lượng byte (đếm) để hệ thống chia cho các hàng đợi trong một vòng Round-robin.
Router(config)# queue-list list queue queue-number limit limit

Trong đó, limit là số lượng gói tin tối đa trong một hàng đợi. các gói tin đi vào bị loại bỏ phần đuôi nếu vướt quá giới hạn limit (mặc định là 20).

Router(config)#queue-list list-number lowest-custom queue-number 

Dòng lệnh này thiết lập hàng đợi CQ nhỏ nhất được phục vụ bởi Round-robin. Hàng đợi thứ 1 – Q1 sẽ là hàng đợi có độ ưu tiên cao nhất. Hàng đợi Q0 luôn luôn được đối xử ưu tiên đầu tiên.
Bước 3: Áp dụng hàng đợi CQ lên một Interface

Router(config-if)# custom-queue list-number
Bước 4: kiểm tra thông tin đã cấu hình

Router#show interface interface

Router#show queue interface

Router#show queueing custom
5.5.4. Hàng đợi WFQ
Router(config-if)# fair-queue [cdt [dynamic-queues [reservablequeues]]]

Router(config-if)# hold-queue max-limit out
	Tham số
	Ý nghĩa

	cdt
	Số lượng gói tin cho phép bên trong hàng đợi WFQ  (Ngưỡng loại bỏ gói tin) trước khi Router bắt đầu loại bỏ gói tin mới đi vào hàng đợi. giá trị có thể nằm trong khoảng từ 1 đến 4096 (mặc định là 64)

	dynamic-queues
	Số hàng đợi động được sử dụng cho nỗ lực tối đa đàm thoại (giá trị là 16,32, 64, 128, 256, 1024, 2048, và 4096)

	reservable-queues
	Số lượng hàng đợi dự trữ cho đàm thoại, nằm trong khoảng từ 0 đến 1000 (được sử dụng cho các Interface cấu hình tính năng RSVP – mặc định là 0)

	max-limit
	Số lượng gói tin tối đa có thể có trong tất cả các hàng đợi đầu ra trên các Interface tại bất kì thời điểm nào – mặc định là 1000


Xem thông tin về hệ thống WFQ trên Interface đã cấu hình chúng ta dùng:
Router#show interface interface 
Router> show queue interface
5.5.5. Hàng đợi CB WFQ
Bước 1: Định nghĩa một hoặc nhiều Class-map
Router(config)# class-map {match-any|match-all} CLASS_MAP_NAME

Bước 2: Mô tả lưu lượng sử dụng câu lệnh match
Bước 3: Tạo một chính sách đánh dấu gói tin – Policy

Router(config)# policy-map MARKING_POLICY_NAME
Bước 4: add tên class-map ở bước 1vào chính sách đánh dấu ở bước 3
Router(config-pmap)#class CLASS_MAP_NAME
Bước 5:  áp dụng bảo đảm băng thông và giới hạn số lượng gói tin tối đa cho mỗi lớp

· Áp dụng bảo đảm băng thông

Router(config-pmap-c)#bandwidth {bandwidth-kbps | percent percent}
Hoặc 

Router(config-pmap-c)#bandwidth {remaining percent percent}

	bandwidth-kbps
	Thiết lập băng thông bảo đảm

	percent percent
	Thiết lập % băng thông phải bảo đảm (từ 1 đến 100). Mặc định chỉ có 75% băng thông có thể được dữ trữ.

	percent
	Thiết lập % băng thông còn lại trên Interface


· Giới hạn  số lượng gói tin tối đa trong hàng đợi của mỗi lớp

Router(config-pmap-c)# queue-limit queue-limit
Bước 6: Xác định các lớp lưu lượng chưa được phân loại và số lượng hàng đợi dự trữ cho các lớp này.
Router(config-pmap)# class class-default
Router(config-pmap-c)# fair-queue [queue-limit queue-value]
Bước 7: áp dụng chính sách policy lên các interfacce

Router(config)# interface interface
Router(config-if)# service-policy output MARKING_POLICY
Bước 8: kiểm tra chính sách policy đã cấu hình 

Router# show policy-map policy-map-name
Router# show policy-map interface-spec [input | output] [class class-name]
5.5.6. Cấu hình hàng đợi LLQ

LLQ được cấu hính các bước tương tự như cấu hình CB WFQ. Chỉ khác ở chỗ, thay vì thực thì câu lệnh bandwidth trong một lớp, chúng ta sử dụng câu lệnh priority. Cấu trúc của câu lệnh priority như sau:
Router (config-pmap-c)#priority {bandwidth-kbps | percent percentage} [burst]
Chú ý: bandwidth được cấu hình với đơn vị là kbps, và burst có đơn vị là bytes.
5.5.7. Cấu hình hàng đợi WRR

Switch2950(config)# wrr-queue bandwidth weight1…weight4 

Trong đó, weight 1, weight 2, và weight 3 là trọng số được gán cho các hàng đợi 1, 2, và  3. Có giá trị nằm trong khoảng từ 1 đến 255. Các hàng đợi 1, 2, và 3 có thể cấu hình cho bộ lập lịch WRR và hàng đợi 4 có thể cấu hình cho bộ lập lịch ưu tiên. Hàng đợi 4 có trọng số là weight 4 nằm trong khoảng từ 0 đến 255. Khi hàng đợi 4 rỗng, các gói tin từ các hàng đợi 1, 2, và 3 được gử đi theo trọng số được gán cho WRR.
5.6. Chính sách lưu lượng
5.6.1. Một gáo rò Token một tốc độ

Vào chế độ cấu hình policy-map để cấu hình chính sách lưu lượng băng dòng lệnh policy. Cấu trúc của dòng lệnh policy như sau:

Router(config-pmap-c)# police bps [burst-normal] [burst-max] 


conform-action action exceed-action action [violate-action action]
	bps
	Tốc độ trung bình (bít trên giây). Giá trị hợp lệ trong khoảng từ 8,000 đến 200,000,000

	burst-normal
	Kích thước burst trung bình (bytes), Giá trị hợp lệ trong khoảng từ 1,000 đến 51,200,000. Kích thước burst mặc định là 1500 byte.

	burst-max
	Kích thước burst tối đa (bytes), Giá trị hợp lệ trong khoảng từ 1,000 đến 51,200,000

	conform-action action
	Hành động nhận các gói vào khi chúng phù hợp với tốc độ đã giới hạn

	exceed-action action
	Hành động nhận các gói vào khi chúng vượt quá tốc độ đã giới hạn

	violate-action action
	Hành động nhận các gói vào khi chúng nằm trong giới hạn kích thước bùng nổ bình thường và tối đa.



Trong đó, từ khóa action có thể chọn các hành động sau:
	Từ khóa action
	Kết quả của hành động action

	drop
	Loại bỏ gói tin

	set-prec-transmit new-prec
	Thiết lập giá trị ưu tiên IP Precedence (từ 0 đến 7) và gửi gói tin đi

	set-qos-transmit new-qos
	Thiết lập mã nhóm QoS (từ 1 đến 99) và gửi gói tin đi

	set-dscp-transmit new-dscp
	Thiết lập giá trị DSCP và gửi gói tin đi

	transmit
	Gửi gói tin đi


5.6.2. Hai gáo rò Token tốc độ kép (hai tốc độ) 
Hai tốc độ được sử dụng trong hai gáo rò để thiết lập chính sách lưu lượng là tốc độ thông tin cam kết CIR và tốc độ thông tin bùng nổ PIR.

Router(config-pmap-c)# police cir cir [bc conform-burst] pir pir [be peak-burst]

                 [conform-action action [exceed-action action [violate-action action]]]
	cir cir
	Giá trị tốc độ thông tin cam kết CIR (đơn vị là bit/giây) nằm trong khoảng từ 8,000 đến 200,000,000.

	bc conform-burst
	Kích thước bùng nổ phù hợp (bc) được sử dụng cho gáo rò đầu tiên

	pir pir
	Giá trị tốc độ thông tin đỉnh (PIR) để cập nhật gáo rò thứ 2

	be peak-burst
	Kích thước bùng nổ đỉnh (be). Đơn vị là byte

	conform-action action
	Hành động nhận các gói tin vào khi phù hợp với CIR và PIR

	exceed-action action
	Hành động nhận các gói tin vào khi phù hợp với PIR nhưng không phù hợp với CIR

	violate-action action
	Hành động nhận các gói tin vào khi chúng vượt quá giá trị PIR


5.7. Định hướng lưu lượng
Định hướng lưu lượng được sử dụng để ngăn chặn và quản lý tắc nghẽn trong mạng ATM, Frame Relay, hoặc mạng Metro Ethernet. Nó được thực thi trên các interface đầu ra.

5.7.1. Định hướng lưu lượng trên từng Interface
Router(config-if)# traffic-shape rate bit-rate [burst-size [excess-burst-size]][buffer-limit]                         
	bit-rate
	Tốc độ bít của các lưu lượng được định hướng (đơn vị là bit/giây)

	burst-size
	Kích thước bùng nổ - thực chất là số bit có thể được gửi đi trong một khoảng thời gian

	excess-burst-size
	Kích thước bùng nổ vượt quá – thực chất là số bit tối đa có thể vượt quá kích thước bùng nổ trong khoảng thời gian đầu xẩy ra tắc nghẽn.

	buffer-limit
	Giới hạn tối đa của bộ đệm trong bps. Giá trị nằm trong khoảng từ 0 đến 4096


5.7.2. Định hướng lưu lượng theo lớp
Router(config-pmap-c)# shape {average | peak} cir [bc] [be]

	average
	Xác định tốc độ định hướng trung bình

	peak
	Xác định tốc độ định hướng đỉnh

	cir
	Tốc độ thông tin cam kết (CIR), đơn vị là bps

	bc
	Kích thước bùng nổ cam kết, đơn bị là bit

	be
	Kích thước bùng nổ vượt quá, đơn vị là bit


5.8. Tránh tắc nghẽn

5.8.1. Cấu hình WRED

	Dòng lệnh
	Chế độ và chức năng

	random-detect [dscp-based | prec-based]
	Chế độ cấu hình trên Interface hoặc trong class; bật WRED, chỉ rõ  trường được tác động là IP Precedence hay DSCP

	random-detect precedence precedence min- threshold max-threshold mark-prob-denominator
	Chế độ cấu hình trên Interface, class, hoặc random-detect-group (interface ATM); thiết lập lại giá trị IP precedence, đưa vào các giá trị ngưỡng WRED tối thiểu và tối đa, và % các gói tin bị loại bỏ.

	random-detect dscp dscpvalue min-threshold max-threshold [mark-probability- denominator]
	Chế độ cấu hình trên Interface, class, hoặc random-detect-group (interface ATM); thiết lập lại giá  trị DSCP, đưa vào các giá trị ngưỡng WRED tối thiểu và tối đa, và % các gói tin bị loại bỏ.

	random-detect exponential-weighting- constant N
	Chế độ cấu hình trên Interface, class, hoặc random-detect-group (interface ATM); WRED dựa vào kích thước trung bình của hàng đợi để xác định chế độ hiện thời (không loại bỏ, loại bỏ ngẫu nhiên, loại bỏ hoàn toàn). Do đó, việc thiết lập N cao làm cho WRED tác động không nhanh. N thấp làm cho WRED tác động trở lại nhanh để thay đổi kích thước hàng đợi



Kiểm tra thông tin đã cấu hình

Router# show interfaces

Hoặc

Router# show interface random-detect

Hoặc

Router# show policy-map [interface interface-name interface-number]
5.8.2. Cấu hình ECN
· Bật WRED 
Router(config-pmap-c)#random-detect

· Bật ECN

Router(config-pmap-c)#random-detect ecn

· Kiểm tra thông tin đã cấu hình

Router# show policy-map [policy-map]

Hoặc 

Router# show policy-map interface interface-name
5.9. Cấu hình nén tiêu đề gói tin
	Câu lệnh
	Chế độ cấu hình và chức năng

	compression header ip [tcp | rtp]
	Vào chế độ cấu hình class trong policy-map; bật chức năng nén gói tin trong class đó theo giao thức RTP, TCP hoặc cả hai.

	show policy-map interface interface-name [input | output]
	Chế độ cấu hình; hiển thị thông tin trên interface theo hướng đi vào hoặc đi ra đã thực thi policy-map


5.10. Cấu hình ánh xạ giá trị CoS sang giá trị DSCP trên Switch và ngược lại

Switch(Config)# mls qos map cos-dscp dscp1….dscp8
Câu lệnh này được sử dụng để ánh xạ giá trị cos sang giá trị dscp, trong đó dscp1…dscp8 là 8 các giá trị dscp tương ứng thay thế cho các giá trị cos từ 0 đến 7. 

Dùng dòng lệnh show mls qos maps cos-dscp để xem kết quả ánh xạ.

Switch(Config)# mls qos map dscp-cos dscp-list to cos

Câu lệnh này được sử dụng để ánh xạ giá trị cos sang giá trị dscp, trong đó dscp-list là các giá trị dscp (tối đa 13 giá trị dscp) được ánh xạ sang giá trị cos (từ 0 đến 7) tương ứng.

Dùng dòng lệnh show mls qos maps dscp- cos để xem kết quả ánh xạ.

5.11. Cấu hình ưu tiên các giá trị cos vào hàng đợi WRR trên Switch
Switch(Config)#wrr-queue cos-map qid cos1..cosn

Trong đó qid là ID của hàng đợi WRR mà các giá trị cos được đưa vào (ID nằm trong khoảng từ 1 đến 4, và ID bằng 1 là hàng đợi ưu tiên thấp nhất). cos1..cosn là các giá trị cos cần đưa vào hàng đợi WRR tương ứng. Nếu chúng ta không thiết lập cấu hình thì Switch mặc định ánh xạ cos vào các hàng đợi WRR như sau:

	Giá trị cos
	Thứ tự hàng đợi (ID) WRR

	0, 1
	1

	2,3 
	2

	4,5
	3

	6,7
	4


Dùng dòng lệnh show wrr-queue cos-map để xem kết quả.
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