Hướng dẫn thực hiện de-brick thiết bị dòng WRT54G của linksys

Định không viết ra những điều này nhưng vì có nhiều người đặt câu hỏi này với tôi và trong đa số trường hợp tôi đều yêu cầu họ gửi thiết bị để tự làm nhưng không hiểu sao, ngày càng nhiều người thích nghiên cứu vì thế tôi xin chia sẻ vài kinh nghiệm trong khôi phục thiết bị không dây khi đã bị brick do thực hiện nâng cấp bị lỗi (tất nhiên có thể có lỗi khác nữa).

1. Một số thủ tục ban đầu

[image: image12.png]General | Advanced | Daver | Detais | Power Management |

The folowing properties are avalabe fo this network adapter Cick
the property you want to change on the lef, and then select &5 value.
onthe ight

Property: Value:

Large Send Offoad v2 (Pv6)
Max IRQ per Second
Network Address

Receve Buffers

Receive Side Scaiig
‘Srutdonn Wake

“TCP Checksum Offoad (Pv4)
TCP Checksum Offoad (Pv6)
Transrit Buffers

UDP Checkcsum Offoad (Pv4)
UDP Checksum Offoad (PvE)
VLANTD.
Wake Up Capabities.

han Kernal (firmuare) van can tat ohi of



Để tránh dùng những võ không cần thiết, trước tiên cần kiểm tra xem thực sự thiết bị của ta có bị brick không đồng thời chuyển kết nối mạng của máy tính về chế độ half-duplex 10Mbp/s (hình bên). Thiết lập IP máy tính thành IP tĩnh có cùng dải IP với router (bạn nên thêm dải IP khác cùng dải IP với địa chỉ cũ của router để dự phòng.

Sau đó kiểm tra theo các bước như sau:
1.1. Xác định lỗi

Khi không thể truy cập vào giao diện Web để thực hành quản trị, hãy tắt nguồn thiết bị, thảo bỏ tất cả dây mạng, sau vài dây bật lại và ghi chép tình trạng nháy của các đèn LED:
1. Đèn báo nguồn (POWER) nháy nhanh, nếu nó tiếp tục nháy liên tục trong hơn 2 phút mà không chuyển trạng thái bật các đèn LED khác: Có vẻ như phần khởi động (bootloader) đã bị hỏng. Tuy nhiên, nếu ta vẫn có thể ping 192.168.1.1 (địa chỉ IP của thiết bị - hoặc thử địa chỉ mà bạn đã gán cho nó nếu địa chỉ đó khác với địa chỉ mặc định này), bạn có thể sử dụng giao thức TFTP để khôi phục. Nếu không ping được thì rất có thể phải mở thiết bị và sử dụng dây JTAG như mô tả dưới đây.

2. Đèn LED nguồn nháy nhanh và sau vài dây đèn DMZ sáng khoảng 5 giây. Trong trường hợp này Bootloader còn tốt và chỉ phần nhân (firmware) bị hỏng. Trong trường hợp này, ta có thể vẫn khôi phục được bằng dây mạng thông thường thông qua giao thức TFTP (xem dưới đây).

3. Đèn nguồn nháy nhanh và sau khoảng 20 giây thì dừng nháy và sáng liên tục nhưng đèn DMZ không sáng. Trong trường hợp này cả Bootloader và nhân Kernel (firmware) vẫn còn tốt, chỉ có phần cấu hình bị sai. Điều này vẫn hay xảy ra khi NVRAM bị lỗi cấu trúc dữ liệu. Chỉ cần xóa NVRAM là mọi thứ lại ổn cả.
1.2. Thử Reset

Sau khi ghi nhận các tình huống, nối dây mạng Lan lại với Router (cổng LAN port) và nếu lệnh ping vẫn cho kết quả là có phản hồi từ thiết bị, ta có thể thử 2 cách như sau:
1.2.1. Thử với cách chính thống

Trang hỗ trợ của Linksys có cung cấp một cách sửa thiết bị (Chỉ áp dụng với trình điều khiển – firmware phiên bản 5 trở lên nhưng cứ thử xem có được không). Tất nhiên yêu cầu là ping địa chỉ của thiết bị phải được cơ.

+ Tháo nguồn thiết bị.

+ Nhấn và giữ nút Reset, cùng lúc đó cắm lại nguồn cho thiết bị.
+ Tiếp tục giữ nút Reset thêm 5 giây nữa, sau đó thôi nhấn nút reset.

+ Đợi khoảng 1 phút, tại máy tính có kết nối với router (dùng dây mạng Lan thông thường), khởi động trình duyệt (Internet Explorer hoặc Mozilla Firefox hoặc cái gì đó khác nhưng tốt nhất nên dùng IE).
+ Truy cập địa chỉ http://192.168.1.1 chế độ quản lý thiết bị Management Mode - Firmware Upgrade có thể sẽ hiện ra. Từ lúc này bạn chỉ cần tải về Firmware đúng của thiết bị và tiến hành nâng cấp là được.
1.2.2. Thử với TFTP

+ Tải về phần mềm TFTP từ địa chỉ: http://www.dd-wrt.com/dd-wrtv2/downloads/others/tornado/Windows-TFTP/tftp2.exe
+ Tải về cấu hình thiết bị từ trang hỗ trợ của Linksys. Lưu ý chọn đúng phiên bản cấu hình thiết bị nhé. Ví dụ, tôi tải về cấu hình của WRT45G từ địa chỉ:
http://homesupport.cisco.com/en-us/support/routers/WRT54G/download
+ Giả sử , liên kết của firmware phiên bản 5.0 của router WRT54G như sau:

http://homedownloads.cisco.com/downloads/firmware/FW_WRT54Gv5v6_1.02.8.001_US_20091005.bin
+ Mở một màn hình dos (Run, gõ CMD sau đó gõ ping -t 192.168.1.1 –w 10, nhấn Enter)
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+ Chạy TFTP2.exe với các khai báo như trong hình, rút nguồn router và nhấn lại, ngay khi thấy màn hình DOS trên đây có trả lời reply….. nhấn nút Ugrade. (Phần Server khai địa chỉ IP của thiết bị nhé).

+ Khi thực hiện thành công, sẽ có thông báo “Success”, đợi thêm 2 phút để thiết bị tự cấu hình và lưu ý không được tắt nguồn thiết bị!

+ Sau đó tiến hành Reset thiết bị như bình thường và vào trang http://192.168.1.1 để cấu hình.

2. Dùng JTAG
Nếu khi ping thiết bị không có trả lời, phản hồi từ lệnh ping là Request time out, 4 đèn LED sáng cả thì rất có thể thiết bị đã hoàn toàn bị brick và ta sẽ phải dùng đến võ JTAG.

2.1. Chuẩn bị dây JTAG
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+ Ra chợ điện tử mua 4 (hoặc 5) con điện trở gốm loại 100 Ôm, thanh Jumper để đấu chân (hình dưới), Giắc đấu dây máy in (loại đực) để đấu vào cổng Parrallel của máy tính (loại 25 chân), một đoạn dây mạng khoảng 10-15 cm (càng ngắn càng tốt) để dễ hàn hoặc có thể mua loại dây mềm giống cáp ổ cứng ATA(nếu có thể thì mua cả đầu jack như hình bên nhưng sẽ hơi khó hàn vào dây mềm như vậy), mỏ hàn súng (cho an toàn).
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Cách thức đấu dây như sau:
+ Bẻ thanh Jumper thành 2 đoạn 6 chân (để dùng sau), hàn điện trở, nối chân Jack máy in như hình dưới, nhớ đánh dấu đầu dây để hàn vào mạch in sau này:
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2.2. Tháo thiết bị
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	1. Tháo 2 Ăng ten


	2. Lật ngược thiết bị và nhấn vào phần vỏ xanh bằng ngón cái tại các vị trí khoanh tròn. Khi phần vỏ rời ra có thể thấy mạch in và linh kiện bên trong
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	3. Tìm vị trí mạch nối JTAG (với Linksys thường có ký hiệu Jp2 với 2 hàng lỗ) như đánh dấu đỏ. 
	


2.3. Hàn chân
Trước khi thực hiện, tìm điểm nối mát trên mạch in (mạch dẫn đồng to có ghi chữ GND hoặc dấu hiệu nối mát), nối đất để tránh làm hỏng thiết bị. Chú ý từ bước này phải thao thác cẩn thận không thì tiền toi.
Như tôi tự làm thì thường không dùng dây mềm nên tôi hướng dẫn cách không dùng dây mềm. Cách dùng giắc chuẩn các bạn tham khảo ở đây:
http://www.tiaowiki.com/w/Debrick_Routers_Using_JTAG_Cable
+ Xem số thứ tự trên mạch in và hàn 2 thanh Jumper (6 chân) vào vị trí như trong hình dưới.
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+ Hàn dây từ Jack Parallel vào 6 chân.
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+ Các chân 2-12 (bên chẵn) thì nối tắt bằng đoạn dây đồng hàn vào các đầu ra của Jumper 6 chân và nối với chân 18-25 (đã nối tắt) trên Jack đực (như cách đấu dây trong mục 2.1).
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+ Các chân còn lại đấu theo thứ tự sau: 3 nối với chân 2 (jack đực); 5 với chân 13; 7 với chân 4; 9 với chân 3 (hình bên).
+ Kiểm tra lại toàn bộ các kết nối trước khi chuyển sang giai đoạn 2.
2.4. Kết nối và xử lý.

2.4.1. Chuẩn bị
Nên dùng các ứng dụng dưới đây với WinXP, máy tính của bạn bắt buộc phải có cổng Parallel (cổng máy in) nhé, nếu không thì dây JTAG phải sửa lại.

Bạn hãy tải các phần mềm sau đây về:

+ Tải trình kết nối từ link dưới đây: http://www.dd-wrt.com/dd-wrtv2/down.php?path=downloads%2Fothers%2Fjtag%20tools%2F&download=HairyDairyMaid_WRT54G_Debrick_Utility_v48.zip
Giải nén, chép giveio.sys và loaddrv.exe trong thư mục windows vào C:\windows\system32\drivers (đối với Win XP) hoặc C:\winnt\system32\drivers đối với Win 2000.

Nhấn kép loaddrv.exe trong thư mục system32.

Cài đặt giveio.sys để thực hiện kết nối bằng cách trỏ tới đường dẫn tuyệt đối của file này (C:\windows\system32\drivers\giveio.sys).



Nhấn nút Install, sau đó nhấn Start, nếu không có gì thì cả 2 nút sẽ thông báo là thành công. Nếu không có thông báo thành công, cần kiểm tra lại các bước trước (tải lại hoặc giải nén lại, kiểm tra file có đúng trong thư mục đã chỉ ra chưa).

Cần đảm bảo là công cụ này chạy được, nếu không ta không làm gì được cả. Sau khi kiểm tra thành công, vẫn để chương trình loaddrv.exe chạy.
Chương trình có tên wrt54g.exe chính là công cụ của chúng ta (ngày trước tên kèm theo bộ công cụ là tjtagv2.exe nhưng bây giờ tác giả đổi thành wrt54g.exe, bạn có thể đổi tên thành w.exe để đỡ phải viết lệnh dài).
2.4.2. Thực hiện
Bước 1: Trước khi làm chú ý cách điện với các vật liệu xung quanh bằng cách phủ một tấm vải và đặt bản mạch thiết bị lên trên, gần với cổng parallel của máy tính, nối jack 25 chân với cổng parrallel. Cắm nguồn thiết bị.

Bước 2: Nhấn Run, gõ CMD (màn hình DOS), vào thư mục chứa phần mềm wrt54g.exe (hoặc phần mềm đã giải nén). Giả sử tôi giải nén vào thư mục C:\brick, tôi làm như sau:
Thao tác 1:

C: Enter, 

CD C:\brick Enter

wrt54g.exe Enter sẽ hiện ra danh sách các tùy chọn.

Thao tác 2: Kiểm tra dây JTAG
Gõ lệnh wrt54g.exe -probeonly. Chương trình sẽ xác định loại CPU của thiết bị (Hình dưới là kết quả với LINKSYS WRT54GS). Nếu không có kết quả gì thì dây của ta chưa tốt. Rút nguồn thiết bị, kiểm tra lại các mối hàn và làm lại thao tác 2.
Thao tác 3: Sao lưu NVRAM

Dùng lệnh tjtagv2.exe -backup:nvram
Màn hình tiến trình như sau:




Sau khoảng 2 phút thì chương trình thực hiện xong.
Thao tác 4: Sao lưu CFE

Dùng lệnh tjtagv2.exe -backup:cfe
Đôi khi lệnh này không có tác dụng thì sử dụng tham số như lệnh sau:

wrt54g -backup:cfe /noreset /nobreak
Hoặc thêm /nocwd /noewm /noreset
Màn hình tiến trình như sau:




Tương tự như trên, mất khoảng vài phút cho việc này.

Thao tác 5: Sao lưu toàn bộ flash

Dùng lệnh tjtagv2.exe -backup:wholeflash



Mất khoảng 20 phút thì thực hiện xong.

Thao tác 6: Sao lưu toàn bộ flash

Dùng lệnh tjtagv2.exe -backup:wholeflash
Thao tác 7: Kiểm tra các bản sao lưu

Thực hiện lại thao tác 6 và dùng phần mềm đọc file nhị phân, so sánh kết quả để đảm bảo việc backup thực hiện tốt.
Thao tác 8: Xóa NVRAM

Dùng lệnh tjtagv2.exe -erase:nvram

Nếu lệnh này không được, ta dùng lệnh tjtagv2.exe -erase:kernel
Sau bước này thiết bị đã có thể khôi phục và bạn dùng TFTP để cài trình điều khiển (CFE) như đã giới thiệu.

Thao tác 9: Xóa CFE
Nếu thao tác 9 vẫn chưa được, bạn cần tải về trình điều khiển của thiết bị và dùng phần mềm sửa đổi địa chỉ MAC trong file thiết bị vừa tải theo thông tin thiết bị của bạn (mặt sau vỏ). Địa chỉ tải về phần mềm sửa MAC ở đây.

http://www.bitsum.com/files/imgtool_nvram.zip
Tham số đối với công cụ này là et0macaddr và il0macaddr. 

Ví dụ: nếu địa chỉ in ở mặt sau là: 00:90:4d:83:00:01, thì et0macaddr là 00:90:4d:83:00:01 và il0macaddr sẽ là 00:90:4d:83:00:02. Các số này là dạng thập lục phân (HEX).
Sau khi đã sửa địa chỉ MAC, tiến hành xóa CFE

Dùng lệnh tjtagv2.exe -erase:cfe
Cài lại CFE với CFE đã sửa địa chỉ MAC bằng lệnh sau
tjtagv2.exe -flash:cfe

Đến đây sau khi thực hiện xong, khởi động lại thiết bị, bạn đã có thể thấy các đèn chạy đúng như mới – xong – giờ chỉ cần cấu hình lại thôi.
