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LỜI NÓI ĐẦU

Đứng trước sự phát triển mạnh mẽ của CNTT đặc biệt là trong lĩnh vực mạng máy tính thì ngoài việc giải quyết vấn đề về lưu lượng cho mạng thì địa chỉ của các thiết bị mạng như địa chỉ của các máy tính, máy in, mail server, web server, dịch vụ xDSL, dịch vụ Internet qua đường cáp truyền  hình (IPTV), phát triển các mạng giáo dục, game trực tuyến, thiết bị di động tham gia vào mạng Internet, truyền tải thoại, audio, video trên mạng… là một trong những vấn đề nan giải cần phải được quan tâm thực sự.


Hiện nay, địa chỉ của các máy tính trên Internet đang được đánh số theo thế hệ địa chỉ phiên bản 4 (IPv4) gồm 32 bits. Trên lý thuyết, không gian IPv4 bao gồm  hơn 4 tỉ địa chỉ (thực tế thì ít hơn). Tuy nhiên đứng trước sự phát triển mạnh mẽ về số lượng thiết bị mạng như vậy thì xảy ra nguy cơ thiếu hụt không gian địa chỉ IPv4 là điều sẽ không tránh khỏi; cùng với những hạn chế trong công nghệ và những  nhược điểm của IPv4 đã thúc đẩy sự ra đời của một thế hệ địa chỉ Internet mới là IPv6.

Phiên bản IPv6 là một phiên bản địa chỉ mới của Internet. IPv6 được thiết kế với hy vọng khắc phục những hạn chế vốn có của địa chỉ IPv4 như hạn chế về không gian địa chỉ, cấu trúc định tuyến và bảo mật, đồng thời đem lại những đặc tính mới thỏa mãn các nhu cầu dịch vụ của thế hệ mạng mới như khả năng tự động cấu hình mà không cần hỗ trợ của máy chủ DHCP, cấu trúc định tuyến tốt hơn, hỗ trợ tốt hơn cho multicast, hỗ trợ bảo mật và cho di động tốt hơn. Hiện nay IPv6 đã được chuẩn hóa từng bước, chuẩn bị đưa vào ứng dụng thực tế trong tương lai.


Trong nội dung của đề tài này, em trình bày 4 chương:



Chương  1:  Giới thiệu về IPv4, IPv6. 



Chương  2:  Cấu trúc địa chỉ IPv6.



Chương  3:  Các thủ tục và quy trình hoạt động của IPv6.


Chương  4:  Các công nghệ chuyển đổi giao tiếp giữa IPv4-IPv6.


Do đây là đề tài tương đối lớn, cộng với thời gian cũng như kiến thức có hạn nên nếu có gì thiếu sót em rất mong nhận được sự đóng góp ý kiến của thầy (cô) cùng các bạn để Đồ án của em được hoàn chỉnh hơn. 


Trong quá trình làm Đồ án này, em đã nhận được sự hướng dẫn nhiệt tình từ thầy Nguyễn Đỗ Dũng. Vì vậy qua đây em cũng em muốn gửi lời cảm ơn chân thành nhất đến thầy Dũng. Bên cạnh đó, em cũng muốn gửi lời cảm ơn tới các thầy cô trong khoa Kỹ Thuật & Công Nghệ nói riêng, thầy cô ở trường Đại Học Quy Nhơn nói chung đã giúp đỡ em trong việc trang bị kiến thức để hoàn thành khóa học.
 







      Quy Nhơn, tháng 06 năm 2010.

                                                                                             Sinh viên
     
                                                                                          Bùi Kim Ngọc

CHƯƠNG 1
KHÁI QUÁT CHUNG VỀ ĐỊA CHỈ IPv4 VÀ ĐỊA CHỈ IPv6

1.1. TỔNG QUAN ĐỊA CHỈ INTERNET PHIÊN BẢN IPv4


1.1.1. Hệ số mà địa chỉ IPv4 sử dụng


Chữ số sử dụng trong cuộc sống thường ngày được gọi là số thập phân. Phép tính thực hiện với các con số thập phân được gọi là cơ số 10. Mọi chữ số chỉ có thể được biểu diễn dưới dạng mười giá trị từ 0 đến 9. Trong lĩnh vực kỹ thuật, máy móc lại sử dụng phổ biến hai hệ số khác, đó là hệ nhị phân (binary - cơ số 2) và hệ số hexa decimal (cơ số 16).  


Máy tính lưu trữ và xử lý thông tin bằng một tập hợp những đoạn thông tin với hai tình trạng đơn giản “có” và “không”. Hệ nhị phân chỉ bao gồm hai số “1” và “0” tuơng ứng tình trạng này. Các giá trị bao gồm dãy các chữ số 0 và 1. Với cơ số 2, con số nhị phân sẽ được quy đổi ra giá trị thập phân đồng thời nhóm chúng lại thành từng octet (được chia thành 4 octet - mỗi octet có 8 bits để sử dụng cho hệ thập phân hay được chia thành 2 octet - mỗi octet có 16 bits dùng cho hệ hexa). 




1.1.2. Không gian địa chỉ

Do IPv4 chỉ dùng 32 bits để đánh địa chỉ nên không gian địa chỉ IPv4 chỉ có khoản 232 địa chỉ. Với sự phát triển mạnh mẽ của Internet hiện nay, tài nguyên địa chỉ IPv4 đã gần cạn kiệt.

Địa chỉ IP được chia ra thành 5 lớp A, B, C, D, E. Hiện tại đã dùng hết lớp A, B và gần hết lớp C, còn lớp D và E tổ chức Internet thế giới đang để dành cho mục đích khác và không được phân chia. Vì vậy, chỉ 3 lớp đầu tiên là A, B, C sẽ được sử dụng để nghiên cứu và sử dụng.
                      Bảng 1.1  Các lớp địa chỉ IPv4
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1.1.3. Cấu trúc địa chỉ IPv4  


Trong phiên bản 4, một địa chỉ Internet được thiết kế bao gồm 32 bits nhị phân và sử dụng các hệ số thập phân và hexa decimal để biểu diễn địa chỉ đó. Trong đó, cách biểu diễn một địa chỉ IP dưới dạng số thập phân là thông dụng nhất. 


Để chuyển đổi 32 bits nhị phân IPv4 sang biểu diễn dưới dạng số thập phân, 32 bits nhị phân này được chia thành 4 nhóm 8 bits, phân cách nhau bởi dấu chấm và chuyển đổi thành giá trị thập phân.


Ví dụ: Địa chỉ IPv4 



11001011101000100011100110110111 (32 bits) 



Nhóm thành: 11001011. 10100010 . 00111001. 10110111 (32 bits) 



Chuyển đổi thành: 203. 162 . 57 . 183


Để chuyển đổi 32 bits nhị phân IPv4 sang biểu diễn dưới dạng số hexa decimal, 32 bits nhị phân này được chia thành 8 nhóm 4 bits nhị phân và chuyển đổi sang chữ số hexa. Sau đó tiếp tục nhóm 8 chữ số hexa thành hai nhóm phân cách bởi dấu “ : ”, khi đó địa chỉ IPv4 này được biểu diễn theo dạng số hexa decimal.


Ví dụ: địa chỉ IPv4 ở trên được biểu diễn ở hệ cơ số 16



11001011101000100011100110110111 (32 bits) 



Nhóm thành: 1100. 1011. 1010. 0010. 0011. 1001. 1011. 0111 (32 bits)



Chuyển đổi thành: C.B.A.2.3.9.B.7



Nhóm thành: CAB2:39B7


Để hổ trợ cho việc định tuyến, một địa chỉ IPv4 gồm có 2 phần: phần địa chỉ mạng và phần xác định máy tính trong mạng.



Phần xác định mạng: một số nhất định các bits, tính từ trái qua trong địa chỉ  IPv4, dùng để xác định mạng (Network ID).  Phần này còn được gọi là tiền tố mạng (network prefix) hay gọi tắt là tiền tố (prefix).



Phần xác định máy tính trong mạng: số các bits còn lại trong địa chỉ sẽ được sử dụng để xác định các máy tính (Host ID) trong một mạng nhất định.  
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Hình 1.1  Cấu trúc địa chỉ IPv4


Địa chỉ IPv4 được biểu diễn như sau: một mạng IPv4 gồm một dải các địa chỉ IPv4, trong đó địa chỉ đầu tiên trong dải đó sẽ kết hợp với độ dài các bits tiền tố để biểu diễn cho dải địa chỉ. Cấu trúc như sau: "Địa chỉ IPv4 đầu tiên của mạng /độ dài các bits tiền tố"


Ví dụ: 192.168.1.0/24 sẽ xác định dải địa chỉ từ 192.168.1.0 ÷ 192.168.1.255.


1.1.4. Một số giải pháp khắc phục sự thiếu hụt địa chỉ IP

Để giải quyết vấn đề thiếu hụt địa chỉ IP, người ta đã sử dụng nhiều phương pháp để có thể “tạo ra” nhiều địa chỉ nhất: Subneting, VLSM, CIDR, NAT…

(
Subneting

Xét một địa chỉ IP lớp B - 139.12.0.0, với subnet mask là 255.255.0.0 (có thể viết là: 139.12.0.0/16, ở đây số 16 có nghĩa là 16 bits được dùng cho NetworkID). Một Network với địa chỉ như vậy có thể chứa 65,534 host máy. Đây là một con số tương đối lớn, do đó trên mạng sẽ có nhiều miền quảng bá (broadcast traffic). 


Giả sử chia mạng này ra làm bốn Subnet. Công việc sẽ bao gồm ba bước:


-
Xác định Subnet mask mới.


-
Liệt kê ID của các Subnet mới.


-
Cho biết IP address range của các HostID trong mỗi Subnet .

Bước 1: Xác định Subnet mask mới.


Để đếm cho đến 4 trong hệ thống số nhị phân (cho 4 Subnet) cần phải sử dụng 2 bits. Do đó, Subnet mask sẽ cần 16 (bits trước đây) +2 (bits mới) = 18 bits. Địa chỉ IP mới sẽ là 139.12.0.0/18 (‎ý nghĩa con số 18 tương tự như con số 16 trước đây). Số hosts tối đa có trong mỗi Subnet sẽ là: 2(32-n) - 2  - 2 = 214 –2 = 16,382. Và tổng số các hosts trong 4 Subnets  là: 16382 * 4 = 65,528 hosts.

Bước 2: Liệt kê ID của các Subnet mới .

Trong địa chỉ IP mới (139.12.0.0/18) con số 18 nói đến việc sử dụng 18 bits, đếm từ bên trái qua phải của 32 bits IP address để biểu diễn địa chỉ IP của một Subnet.
	Subnet mask trong dạng nhị phân 
	Subnet mask 

	11111111 11111111 11000000 00000000 
	255.255.192.0 



Như vậy, NetworkID của bốn Subnets mới đó là:

	Subnet 
	Subnet ID trong dạng nhị phân 
	Subnet ID 

	1
	10001011.00001100.00000000.00000000 
	139.12.0.0/18 

	2
	10001011.00001100.01000000.00000000 
	139.12.64.0/18 

	3
	10001011.00001100.10000000.00000000 
	139.12.128.0/18 

	4
	10001011.00001100.11000000.00000000 
	139.12.192.0/18 



Bước 3: Cho biết IP address range của các HostID trong mỗi Subnet.



Vì Subnet ID đã dùng hết 18 bits nên số bits còn lại (32 - 18 = 14) được dùng cho HostID. Theo luật thì Subnet mask cho Host ID là tất cả mọi bits đều là bit "0" và phần NetID đều là bit "1".
	Subnet
	HostID IP address trong dạng nhị phân
	HostID IP address Range

	1
	10001011.00001100.00000000.00000001
10001011.00001100.00111111.11111110
	139.12.0.1/18 -139.12.63.254/18

	2
	10001011.00001100.01000000.00000001 10001011.00001100.01111111.11111110
	139.12.64.1/18 -139.12.127.254/18

	3
	10001011.00001100.10000000.00000001
10001011.00001100.10111111.11111110
	139.12.128.1/18 -139.12.191.254/18

	4
	10001011.00001100.11000000.00000001 10001011.00001100.11111111.11111110
	139.12.192.0/18 -139.12.255.254


(
Variable Length Subnet Mask (VLSM)


VLSM (Variable Length Subnet Masking) là thực hiện nhiều hơn một mặt nạ trên cùng lớp (class) chính của một mạng. Nó cho phép sử dụng địa chỉ IP hiệu quả hơn cho máy (host) và các mạng con (subnet). Điều này là rất cần thiết trên một mạng không có không gian địa chỉ IP đủ lớn.


Kỹ thuật VLSM là một dạng đặc biệt của kỹ thuật Subneting, và là kỹ thuật tiên tiến hơn. Xét một địa chỉ IP cho trước có Subnet mask là 192.168.1.0 /24. Yêu cầu triển khai 3 network sau: HCM 100 máy, Cần Thơ 50 máy, Hà Nội 50 máy. 


-
Trước tiên, nhận thấy sẽ có 28 = 256 host cho Subnet mask đó. Giả sử ban đầu ta chia thành 2 mạng, khi đó số host cho mỗi mạng là 256/2 (128 host - thõa mãn yêu cầu cho mạng HCM), nhưng nếu chia thành 3 mạng, khi đó số host cho mỗi mạng là 256/3 (có khoản 85 host - không phù hợp cho mạng HCM theo kỹ thuật VLSM)


-
Vậy phải chia thành 2 mạng, do đó số bít mượn là 1 bit để chia subnet và giá trị netmask mới lúc này là    /25 ( 255.255.255.128).


2 mạng đầu tiên là:



Net 1:




192.168.1.0 (không dùng vì đây là địa chỉ đại diện cho net 1)




192.168.1.1




192.168.1.2




.........




192.168.1.126




192.168.1.127 (không dùng vì đây là địa chỉ broadcast của net 1)



Net 2:




192.168.1.128 (không dùng vì đây là địa chỉ đại diện cho net 2)




192.168.1.129




192.168.1.130




.........




192.168.1.254




192.168.1.255 (không dùng vì đây là địa chỉ broadcast của net 2)



Chọn Net 1 cho mạng HCM, lúc đó một máy ở HCM sẽ có IP dạng 192.168.1.x (với giá trị x chạy từ 1 đến 126) và có netmask 255.255.255.128. Bây giờ chia Net 2 ra làm 2 bằng cách mượn thêm 1 bit nữa: /26 (255.255.255.192).



Tương tự như trên, 2 mạng con mới với số host cho mỗi mạng là 26 - 2 = 62.



Net 2.1:




192.168.1.128 (không dùng vì đây là địa chỉ đại diện cho net 2.1)




192.168.1.129




192.168.1.130




.........




192.168.1.190




192.168.1.191 (không dùng vì đây là địa chỉ broadcast của net 2.1)



Net 2.2:




192.168.1.192 (không dùng vì đây là địa chỉ đại diện cho net 2.2)




192.168.1.193




192.168.1.194




….......




192.168.1.254




192.168.1.255 (không dùng vì đây là địa chỉ broadcast của net 2.2)

Chọn một trong hai mạng con vừa chia để gán cho các máy tính ở Cần Thơ và các máy tính ở Hà Nội thì sử dụng dải địa chỉ còn lại. Như vậy, trong Việt Nam tại HCM giá trị netmask là  /25, Cần Thơ và Hà Nội là  /26.
(
CIDR (Classless Inter-Domain Routing)


CIDR làm giảm "gánh nặng" cho các Internet Router (Bộ định tuyến trong mạng Internet) bằng cách gộp các đường truyền (kênh truyền) và cho phép một địa chỉ IP có thể đại diện cho hàng nghìn địa chỉ (nút mạng khác) có nhu cầu được phục vụ bởi các nhà cung cấp đường trục Internet (Internet backbone provider). 


Tất cả các gói tin gửi cho các địa chỉ đó sẽ được chuyển đến cho ISP (ví dụ ở Việt Nam là FPT, Viettel, VDC…). Vào năm 1990, có khoảng 2000 kênh truyền trên mạng Internet. Năm năm sau, con số này đã tăng tới 30.000 kênh truyền. Không có kỹ thuật CIDR, các router trong mạng Internet không thể hỗ trợ số lượng các nút mạng Internet liên tục gia tăng nhanh chóng.
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Hình 1.2  Ví dụ sử dụng CIDR

(
NAT (Network Address Translation)


Là phương pháp vận dụng trường header của gói tin IP qua đó địa chỉ đích, địa chỉ nguồn hoặc cả đích, cả nguồn được thay thế bằng địa chỉ khác do người quản trị thiết lập. Xét ví dụ theo hình vẽ sau đây, giả sử cần gửi một gói tin tới địa chỉ 203.162.0.11.
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Hình 1.3  Ví dụ về NAT


Khi đó, bảng NAT sẽ có dạng như sau:
  Bảng 1.2  Bảng NAT
	NAT table
	
	

	Inside Local IP Addr
	Inside Global IP Addr
	Outside Global IP Addr

	10.100.100.X
	192.168.1.55
	203.162.0.11



Và phần Header của gói tin sẽ có dạng như sau khi ở từng “khu vực” mạng
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Hình 1.4  Thông tin Header của gói tin


1.1.5. Chức năng địa chỉ IPv4 


Định danh các giao diện mạng: địa chỉ IPv4 cung cấp số định danh duy nhất cho những giao diện (card mạng) tham gia vào mạng Internet. Từ đó xác định một node (máy tính, hoặc thiết bị mạng) duy nhất trên mạng Internet.


Hỗ trợ cho định tuyến: để truyền tải thông tin từ một mạng sang một mạng  khác trên Internet, có những thiết bị thực hiện chức năng làm cầu nối, chuyển tải thông tin giữa các mạng gọi là các bộ định tuyến (router). Định tuyến là quy trình trên các thiết bị này để dịch chuyển gói tin từ một mạng sang mạng khác trên liên  mạng. Địa chỉ IPv4 được quy định theo một cấu trúc hỗ trợ router quyết định thực hiện những gì với gói tin, dựa trên giá trị của địa chỉ, từ đó hỗ trợ quy trình định tuyến.

1.2. NHỮNG HẠN CHẾ CỦA ĐỊA CHỈ IPv4 VÀ NGUYÊN NHÂN RA ĐỜI ĐỊA CHỈ IPv6 


1.2.1. Những hạn chế của địa chỉ IPv4


Sự cạn kiệt địa chỉ IPv4: theo số liệu của những tổ chức quản lý địa chỉ quốc tế thì không gian địa chỉ IPv4 đã được sử dụng trên 60(. Những công nghệ góp phần giảm nhu cầu địa chỉ IP như NAT, DHCP cấp địa chỉ tạm thời được sử dụng rộng rãi. Tuy nhiên, hiện nay nhu cầu địa chỉ tăng rất lớn do những nguyên nhân như Internet phát triển tại những khu vực dân đông như Trung Quốc, Ấn Độ; những dạng dịch vụ mới đòi hỏi không gian địa chỉ IP cố định… 


Cấu trúc định tuyến không hiệu quả: địa chỉ IPv4 có cấu trúc định tuyến vừa phân cấp, vừa không phân cấp. Mỗi bộ định tuyến (router) phải duy trì bảng thông tin định tuyến lớn, đòi hỏi router phải có dung lượng bộ nhớ lớn. IPv4 cũng yêu cầu router phải can thiệp xử lý nhiều đối với gói tin IPv4.


Ví dụ: thực hiện phân mảnh, điều này tiêu tốn CPU của router và ảnh hưởng đến hiệu quả xử lý (gây trễ, hỏng gói tin ).


Những hạn chế về tính bảo mật và kết nối đầu cuối – đầu cuối: không cung cấp phương tiện mã hóa dữ liệu, chủ yếu sử dụng bảo mật ở mức ứng dụng. Nếu áp dụng IPSec (Internet Protocol Security) là một phương thức bảo mật phổ biến tại tầng IP, mô hình bảo mật chủ yếu là bảo mật lưu lượng giữa các mạng, việc bảo mật lưu lượng đầu cuối –  đầu cuối được sử dụng rất hạn chế. Mặc khác, để giảm nhu cầu sử dụng địa chỉ, hoạt động mạng IPv4 sử dụng phổ biến công nghệ biên dịch NAT. Trong đó, máy chủ biên dịch địa chỉ can thiệp vào gói tin truyền tải và thay thế trường địa chỉ để các máy tính gắn địa chỉ riêng (private) có thể kết nối vào mạng Internet. Nhưng công nghệ biên dịch NAT lại luôn tồn tại những nhược điểm như:



- Khó thực hiện được kết nối điểm – điểm và gây trễ: làm khó khăn và ảnh hưởng tới nhiều dạng dịch vụ (mạng riêng ảo - VPN, dịch vụ thời gian thực). Đối với nhiều dạng dịch vụ cần xác thực cổng (port) nguồn /đích, sử dụng NAT là không thể được. Trong khi đó, các ứng dụng mới hiện nay, đặc biệt các ứng dụng khách - chủ ngày càng đòi hỏi kết nối trực tiếp đầu cuối – đầu cuối.



- Việc gói tin không được giữ nguyên tình trạng từ nguồn tới đích, có những điểm trên đường truyền tải tại đó gói tin bị can thiệp, như vậy tồn tại những lỗ hổng về bảo mật.   
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Hình 1.5  Mô hình thực hiện NAT của địa chỉ IPv4


1.2.2. Nguyên nhân ra đời địa chỉ IPv6 


Như đã trình bày ở trên, IPv4 có khá nhiều nhược điểm, trong đó quan trọng nhất là việc không gian địa chỉ IPv4 đang cạn kiệt. Điều này dẫn đến tất yếu phải ra đời một thế hệ địa chỉ mới giải quyết được những nhược điểm của IPv4, đó là IPv6. Thế hệ địa chỉ IPv6 không những giải quyết được những vấn đề của IPv4 mà còn cung cấp thêm một số ưu điểm:



(
Không gian địa chỉ lớn.



(
Khả năng mở rộng về định tuyến.



(
Hổ trợ tốt hơn Multicast (Multicast là một tùy chọn của địa chỉ IPv4, tuy nhiên khả năng hổ trợ và tính khả dụng chưa cao).



(
Hỗ trợ end to end dễ dàng hơn và loại bỏ hoàn toàn công nghệ NAT.



(
Không cần phải phân mảnh, không cần trường header checksum.



(
Security: do IPv6 hỗ trợ IPsec, nó làm cho các node IPv6 trở nên an toàn hơn (thực ra IPsec có thể hoạt động được với cả IPv4 và IPv6).



(
Autoconfiguration: Đơn giản hơn trong việc cấu hình địa chỉ IP cho các thiết bị bằng việc sử dụng địa chỉ IPv6. IPv6 có khả năng tự động cấu hình mà không cần máy chủ DHCP như trong mạng sử dụng địa chỉ IPv4. Ngoài ra, IPv4 cung cấp hai cơ chế để config một node. Cấu hình tĩnh thì không cho phép thay đổi theo thời gian, trong khi cấu hình động cho phép một node yêu cầu thông tin cấu hình và thông tin đó có thể thay đổi theo từng phiên. Cấu hình động trong IPv4 liên quan đến stateful autoconfiguration bởi vì thỉnh thoảng các thông tin cấu hình cần được lưu lại (địa chỉ MAC). IPv6 thêm vào một đặc điểm nữa đó là stateless autoconfiguration cho phép kết nối vào mạng mà không cần liên lạc với server.



(
Mobility: cho phép hỗ trợ các node mobile IP (thời điểm IPv4 được thiết kế, chưa tồn tại khái niệm về IP di động. Nhưng thế hệ mạng mới thì dạng thiết bị này ngày càng phát triển, đòi hỏi cấu trúc giao thức Internet phải hổ trợ tốt hơn.).



(
Hoạt động: trường IPv4 header làm thay đổi kích thước của gói tin IP và thường bị bỏ đi không tính đến. Do các Router thường chuyển hướng hoặc từ chối các gói khi nó busy. Đây chính là lý do ta không triển khai IPsec trên nền IPv4. Các Router IPv6 hoạt động khác giựa trên cách xử lý khác đối với địa chỉ IP và các tuyến.



(
Cost : giảm giá thành về công tác quản lý, tăng độ an ninh, hoạt động tốt hơn, cần ít tiền hơn để đăng ký địa chỉ IP. Các chi phí này sẽ cân bằng chi phí cho việc chuyển từ địa chỉ IPv4 sang địa chỉ IPv6.
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Hình 1.6  Sự phát triển của địa chỉ IP

1.3. KẾT LUẬN CHƯƠNG


Chương này giới thiệu tổng quan về dạng địa chỉ IPv4 như cấu trúc, cách đánh một địa chỉ , một số công nghệ được áp dụng để sử dụng địa chỉ IP tiết kiệm hơn... Cùng với những hạn chế của địa chỉ IPv4 và nhu cầu tăng lên không ngừng của người sử dụng về số lượng cũng như chất lượng dịch vụ, nhu cầu trao đổi thông tin ở tốc độ cao thì tất yếu sẽ có một dạng địa chỉ mới ra đời để đáp ứng được điều đó và đây cũng là một trong những nguyên nhân ra đời địa chỉ IPv6.

CHƯƠNG 2
CẤU TRÚC ĐỊA CHỈ IPv6

2.1. CÁCH THỨC BIỂU DIỄN VÀ CẤU TRÚC ĐỊA CHỈ IPv6


2.1.1. Tổng quan về địa chỉ IPv6 và sự khác biệt so với địa chỉ IPv4 


Địa chỉ IPv6 có chiều dài gấp bốn lần chiều dài địa chỉ IPv4, gồm 128 bits. IPv6 là phiên bản kế thừa của IPv4, thường được biểu diễn ở dạng hexadecimal. Tuy nhiên, địa chỉ IPv6 và địa chỉ IPv4 có nhiều điểm khác biệt với nhau được thể hiện trong bảng sau:


Bảng 2.1  Sự khác biệt giữa địa chỉ IPv4 và địa chỉ IPv6 

	Địa chỉ IPv4
	Địa chỉ IPv6

	Độ dài địa chỉ là 32 bits (4 byte).
	Độ dài địa chỉ là 128 bits (16 bytes).

	IPsec chỉ là tùy chọn
	IPsec được gắn liền với IPv6.

	Header của địa chỉ IPv4 không có trường xác định luồng dữ liệu của gói tin cho các Router để xử lý QoS.
	Trường Flow Label cho phép xác định luồng gói tin để các Router có thể đảm bảo chất lượng dịch vụ QoS.

	Việc phân đoạn được thực hiện bởi
cả Router và máy chủ gửi gói tin.
	Việc phân đoạn chỉ được thực hiện bởi máy chủ phía gửi mà không có sự tham gia của Router.

	Header có chứa trường Checksum.
	Không có trường Checksum trong IPv6 Header.

	Header có chứa nhiều tùy chọn.
	Tất cả các tùy chọn có trong Header
mở rộng.

	Giao thức ARP sử dụng ARP Request quảng bá để xác định địa chỉ vật lý.
	Khung ARP Request được thay thế bởi các thông báo Multicast Neighbor Solicitation.

	Sử dụng giao thức IGMP để quản lý thành viên các nhóm mạng con cục bộ.
	Giao thức IGMP được thay thế bởi các thông báo.

	Sử  dụng ICMP  Router  Discovery  để  xác định địa chỉ cổng Gateway mặc định phù hợp nhất, là tùy chọn.
	Sử  dụng  thông báo quảng cáo Router (Router Advertisement) và ICMP Router Solicitation thay cho ICMP Router Discovery, là bắt buộc.

	Địa chỉ quảng bá truyền thông tin đến tất cả các node trong một mạng con.
	Trong IPv6 không tồn tại địa chỉ quảng bá, thay vào đó là địa chỉ Multicast.

	Thiết lập cấu hình bằng thủ công hoặc sử dụng DHCP.
	Cho phép cấu hình tự động, không sử dụng nhân công hay cấu hình qua DHCP.

	Địa chỉ máy chủ được lưu trong DNS với mục đích ánh xạ sang địa chỉ IPv4.
	Địa  chỉ  máy  chủ  được  lưu  trong  DNS  với  mục đích ánh xạ sang địa chỉ IPv6.

	Hỗ  trợ  gói  tin  kích  thước 576  bytes  (có thể phân đoạn).
	Hỗ trợ gói tin kích thước 1280 bytes (không cần phân đoạn).



2.1.2. Biểu diễn địa chỉ IPv6 


Địa chỉ IPv6 được viết hoặc theo 128 bits nhị phân, hoặc thành một dãy chữ số hexa. Tuy nhiên, nếu viết một dãy số 128 bits nhị phân thì không thuận tiện, và để nhớ chúng thì không thể. Do vậy, địa chỉ IPv6 thường được biểu diễn dưới dạng một dãy chữ số hexa. Đầu tiên, 128 bits nhị phân của địa chỉ IPv6 được biểu diễn thành dãy chữ số hexadecimal. Sau đó, nhóm 128 bits này thành các nhóm 4 bits. Tiếp đến, chuyển đổi từng nhóm 4 bits thành số hexa tương ứng và nhóm 4 số hexa thành một nhóm phân cách bởi dấu “:”. Kết quả, một địa chỉ IPv6 được biểu diễn thành một dãy số gồm 8 nhóm số hexa cách nhau bằng dấu “:”, mỗi nhóm gồm 4 chữ số hexa.


Ví dụ: 



              0010 0000 …00… 1100 1011 1010 0010 0011 1001 1011 0111


Nhóm thành 32 cụm (4bits/cụm), đổi 4 bits (1 cụm) nhị phân thành chữ số hexa, cuối cùng nhóm 4 chữ số hexa thành một cụm.




2000:0000:0000:0000:0000:0000:CBA2:39B7


Địa chỉ IPv6 khi có nhiều chữ số 0 (hexa) đi liền kề nhau thì được viết rút gọn theo hai quy tắc sau:



Quy tắc 1: Trong một nhóm 4 số hexa, có thể bỏ bớt những số 0 bên trái. Ví dụ cụm số “0000” có thể viết thành “0”,  cụm số “09C0”  có thể viết thành “9C0”.



Quy tắc 2: Trong cả địa chỉ IPv6, một số nhóm liền nhau chứa toàn số 0 có thể không viết và chỉ viết thành “::”. Tuy nhiên, chỉ được thay thế một lần như vậy trong toàn bộ một địa chỉ IPv6.


Địa chỉ IPv6 còn được biểu diễn theo cách thức liên hệ với địa chỉ IPv4. 32 bits cuối của địa chỉ IPv6 tương ứng địa chỉ IPv4 được biết theo cách viết thông thường của địa chỉ IPv4.


Ví dụ:



Biểu diễn địa chỉ IPv6 sau




( Độ dài 128 bits




( Biểu diễn ở dạng hexadecimal




 
2031:0000:130F:0000:0000:09C0:876A:130B




( Rút gọn




      Bỏ bớt số 0 bên trái





2031:0:130F:0:0:9C0:876A:130B




       Thay thế các trường toàn 0 liền kề nhau bằng dấu “::”





2031::130F:0:0:9C0:976A:130B hay





2031:0:130F::9C0:976A:130B




( Cách biểu diễn liên hệ với địa chỉ IPv4 





0:0:0:0:0:0:FFFF:192.168.30.1 = ::FFFF:192.168.30.1 



Biểu diễn một dải địa chỉ IPv6: dải địa chỉ IPv6 được viết dưới dạng một địa chỉ IPv6 đi kèm với số bits xác định số bits phần mạng (bits tiền tố),  như sau: "Địa chỉ IPv6/số bits mạng".


Ví dụ:



Vùng địa chỉ FF12::/64 tương ứng với dải địa chỉ bắt đầu từ FF12:0:0:0:0:0:0:0 đến FF12:0:0:0:FFFF:FFFF:FFFF:FFFF.


2.1.3. Cấu trúc địa chỉ IPv6 
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Hình 2.1  Cấu trúc của một địa chỉ IPv6


Bits xác định loại địa chỉ IPv6 (bits tiền tố - prefix): do địa chỉ IPv6 có nhiều loại khác nhau. Để phân biệt loại địa chỉ, một số bits đầu trong địa chỉ IPv6 được dành riêng để xác định dạng địa chỉ, được gọi là các bits tiền tố (prefix). Các bits tiền tố này sẽ quyết định địa chỉ thuộc loại nào và số lượng địa chỉ đó trong không gian chung IPv6.


Ví dụ: 



8 bits tiền tố “1111 1111” (hay “FF”) xác định dạng địa chỉ multicast, là dạng địa chỉ sử dụng khi một node muốn giao tiếp đồng thời với nhiều node khác.


 
3 bits tiền tố “001” xác định dạng địa chỉ Unicast (dạng địa chỉ cho giao tiếp một - một) định danh toàn cầu, tương đương như địa chỉ IPv4 Public (công cộng) đang được sử dụng hiện nay.


Bits định danh giao diện (Interface ID): ngoại trừ dạng địa chỉ Multicast và một số dạng địa chỉ dành cho mục đích đặc biệt. Địa chỉ IPv6 sử dụng trong giao tiếp toàn cầu, cũng như địa chỉ dùng trong giao tiếp giữa các node IPv6 trên một đường kết nối (link-local), địa chỉ được thiết kế cho giao tiếp trong phạm vi một mạng (site-local) đều có 64 bits cuối cùng được sử dụng để xác định một giao diện duy nhất.


2.1.4. Cách định danh giao diện trong địa chỉ IPv6  



Định danh giao diện (Interface ID) được thực hiện ở 64 bits cuối cùng trong một địa chỉ IPv6. Số định danh này sẽ xác định một giao diện trong phạm vi một mạng con (subnet). Định danh giao diện phải là số duy nhất trong phạm vi một subnet. 64 bits định danh này có thể được cấu thành tự động theo một trong những cách thức sau đây:


(
Ánh xạ từ dạng thức địa chỉ EUI - 64 của giao diện.

(
Tự động tạo một cách ngẫu nhiên.

(
Gắn giao diện bằng thủ tục gắn địa chỉ DHCPv6 (DHCP version 6).


Tự động tạo 64 bits định danh giao diện từ địa chỉ MAC của card mạng  


Card mạng hiện nay được định danh duy nhất toàn cầu theo cách thức định danh EUI-48 và EUI-64. Địa chỉ đánh theo cách thức này xác định duy nhất một card mạng trên toàn cầu, được gọi là địa chỉ MAC.


Cách thức định danh EUI-48: dạng thức đánh địa chỉ EUI-48 dùng 48 bits. Trong đó, 24 bits đầu sử dụng để định danh nhà sản xuất thiết bị và 24 bits sau là phần mở rộng để định danh card mạng. Việc kết hợp một số định danh 24 bits duy nhất của một nhà sản xuất card mạng và một số định danh 24 bits duy nhất của card nhà sản xuất đó cung cấp ra thị trường, sẽ tạo nên một con số 48 bits, xác định một card mạng duy nhất trên toàn cầu, được gọi là địa chỉ MAC (hay còn gọi địa chỉ vật lý, địa chỉ Ethernet), viết dưới dạng hexadecimal.  

Cách thức định danh EUI-64: nhằm tạo nên một không gian định danh thiết bị lớn hơn bằng cách giữ nguyên 24 bits định danh nhà sản xuất thiết bị và phần mở rộng tăng lên thành 40 bits. Khi giao diện mạng được định danh theo dạng thức này, địa chỉ phần cứng của nó sẽ gồm 64 bits.


Ánh xạ từ EUI-48 sang EUI-64: dạng thức định danh EUI-48 được ánh xạ thành EUI-64 bằng cách thêm 16 bits có giá trị 11111111 11111110 (viết dưới dạng hexa sẽ là FFFE) vào chính giữa 48 bits của EUI-48.


Cấu thành 64 bits định danh giao diện IPv6 từ địa chỉ MAC: 64 bits định danh giao diện trong địa chỉ IPv6 được tự động tạo nên từ 64 bits định danh dạng EUI-64 của giao diện mạng theo quy tắc như sau: trong số 24 bits xác định nhà cung cấp thiết bị, có một bits được quy định là bits U(xxxx xxUx xxxx xxxx xxxx xxxx). Thông thường bits này có giá trị 0. Người ta tiến hành đảo bits U này (từ 0 thành 1 và từ 1 thành 0), và lấy 64 bits sau khi thực hiện như vậy làm 64 bits định danh giao diện trong địa chỉ IPv6. 
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Hình 2.2  Ánh xạ từ EUI - 48 sang EUI- 64


Ví dụ: tạo 64 bits định danh giao diện của địa chỉ IPv6 từ địa chỉ MAC 00-90-27-17-FC-0F: 


(
 Tách địa chỉ MAC 48 bits EUI – 48 (00-90-27-17-FC-0F)  làm 2 phần, thêm vào 16 bits FFFE để trở thành dạng thức EUI - 64 (00-90-27-FF-FE-17-FC-0F). 
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Hình 2.3  Tạo 64 bits định danh giao diện từ địa chỉ MAC của card mạng


(
Đảo bits U của dạng thức EUI - 64 trên, sẽ thu được 64 bits định danh giao diện: 02-90-27-FF-FE-17-FC-0F.
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Hình 2.4  Đảo bits U của dạng thức EUI - 64 cho phù hợp


Tự động tạo 64 bits định danh giao diện một cách ngẫu nhiên  
 


Trong địa chỉ IPv6, 64 bits định danh giao diện có thể tự động tạo nên từ địa chỉ card mạng. Nếu 64 bits định danh giao diện luôn luôn được tạo nên từ địa chỉ card mạng, hoàn toàn có thể giám sát được lưu lượng của một node nhất định, từ đó xác định được người sử dụng và việc sử dụng Internet. 


Để đảm bảo vấn đề về quyền riêng tư, IETF đưa ra một cách thức khác (mô tả trong RFC3041 (Privacy Extensions for Stateless Address Autoconfiguration in IPv6)) để tạo 64 bits định danh giao diện, trên nguyên tắc sử dụng thuật toán gắn một số ngẫu nhiên làm 64 bits định danh giao diện. Định danh đó là tạm thời và sẽ thay đổi theo thời gian.   

2.2. CÁC DẠNG ĐỊA CHỈ IPv6 VÀ CẤU TRÚC ĐÁNH ĐỊA CHỈ CHO CÁC DẠNG ĐỊA CHỈ IPv6


2.2.1. Phân loại địa chỉ IPv6 



Theo cách thức gói tin được gửi đến đích, IPv6 bao gồm 3 loại địa chỉ sau:  


2.1.1.1. Loại địa chỉ Unicast
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Hình 2.5  Unicast mở nhiều kết nối tới các máy tính khách hàng


Unicast: địa chỉ Unicast xác định một giao diện duy nhất. Trong mô hình định tuyến, các gói tin có địa chỉ đích là địa chỉ Unicast chỉ được gửi tới một giao diện duy nhất. Địa chỉ Unicast được sử dụng trong giao tiếp một – một. Do vậy, để cung cấp dịch vụ cho nhiều khách hàng, máy chủ sẽ phải mở nhiều kết nối tới các máy tính khách hàng.
Những dạng địa chỉ thuộc loại Unicast

Địa chỉ đặc biệt: IPv6 sử dụng hai địa chỉ đặc biệt sau đây trong giao tiếp



Địa chỉ 0:0:0:0:0:0:0:0 hay còn được viết "::" là loại địa chỉ “không định danh” được node IPv6 sử dụng để thể hiện rằng hiện tại nó không có địa chỉ. Địa chỉ “::” được sử dụng làm địa chỉ nguồn cho các gói tin trong quy trình hoạt động của một node IPv6 khi tiến hành kiểm tra xem có một node nào khác trên cùng đường kết nối đã sử dụng địa chỉ IPv6 mà nó đang dự định dùng hay chưa. Địa chỉ này không bao giờ được gắn cho một giao diện hoặc được sử dụng làm địa chỉ đích.



Địa chỉ 0:0:0:0:0:0:0:0:1 hay "::1" được sử dụng làm địa chỉ xác định giao diện loopback, cho phép một node gửi gói tin cho chính nó, tương đương với địa chỉ 127.0.0.1 của IPv4. Các gói tin có địa chỉ đích ::1 không bao giờ được gửi trên đường kết nối hay chuyển tiếp đi bởi bộ định tuyến. Phạm vi của dạng địa chỉ này là phạm vi node.


Địa chỉ phục vụ cho giao tiếp trên một đường kết nối (địa chỉ Link-local)



Link-local là loại địa chỉ phục vụ cho giao tiếp nội bộ, giữa các node IPv6 trên cùng một Ethernet. IPv6 được thiết kế với tính năng “plug-and-play”, là khả năng cho phép thiết bị IPv6 tự động cấu hình địa chỉ và các tham số phục vụ cho giao tiếp bắt đầu từ trạng thái chưa có thông tin cấu hình nào. Tính năng đó có được vì node IPv6 luôn có khả năng tự động cấu hình nên một dạng địa chỉ sử dụng cho giao tiếp nội bộ. Đó chính là địa chỉ Link-local. 



Địa chỉ Link-local luôn được node IPv6 cấu hình một cách tự động, khi bắt đầu hoạt động, ngay cả khi không có sự tồn tại của mọi dạng địa chỉ Unicast khác. 
Địa chỉ này có phạm vi trên một đường kết nối (một Ethernet), phục vụ cho giao tiếp giữa các node lân cận. Một node IPv6 có thể tự động cấu hình địa chỉ Link-local là do node IPv6 có khả năng tự động cấu hình 64 bits định danh giao diện. 


 
Địa chỉ Link-local được tạo nên từ 64 bits định danh giao diện (Interface ID) và một tiền tố (prefix) quy định sẵn cho địa chỉ Link-local là FE80::/10.



Cấu trúc địa chỉ Link-local: khi không có router (bộ định tuyến), các node IPv6 trên một đường kết nối sẽ sử dụng địa chỉ Link-local để giao tiếp với nhau. Phạm vi của dạng địa chỉ này là trên một đường kết nối. Địa chỉ Link-local bắt đầu bởi 10 bits tiền tố FE 80::/10, theo sau bởi 54 bits 0. 64 bits còn lại là định danh giao diện (Interface ID).
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Hình 2.6  Cấu trúc địa chỉ Link-local


Địa chỉ phục vụ cho giao tiếp phạm vi một mạng (địa chỉ site-local)



Địa chỉ IPv6 có ý nghĩa giống địa chỉ IPv4 (private), địa chỉ IPv6 được thiết kế với mục đích sử dụng trong phạm vi một mạng. Khi đó router IPv6 không chuyển tiếp gói tin có địa chỉ site-local ra khỏi phạm vi mạng riêng. Do vậy, một vùng địa chỉ site-local có thể được dùng trùng lặp cho nhiều mạng cơ quan, tổ chức … mà không gây xung đột định tuyến IPv6 toàn cầu. Địa chỉ site - local trong một mạng dùng riêng không thể được truy cập tới từ một mạng khác.



Địa chỉ site-local có tiền tố FEC0::/10, tiếp theo là 38 bits 0 và 16 bits mà tổ chức có thể phân chia mạng con (subnet), định tuyến trong phạm vi mạng của mình. 64 bits cuối là 64 bits định danh giao diện cụ thể trong một mạng con.
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Hình 2.7  Cấu trúc địa chỉ Site –local


Địa chỉ định danh toàn cầu (địa chỉ Global Unicast)



Là dạng địa chỉ tương đương với địa chỉ IPv4 (public) đang được sử dụng. Địa chỉ Global Unicast được định tuyến và có thể liên kết tới trên phạm vi toàn bộ mạng Internet.



Node IPv6 ngay từ lúc khởi tạo đã có khả năng giao tiếp, do luôn có khả năng tự động tạo nên dạng địa chỉ Link-local. Với địa chỉ này, node chỉ có thể thực hiện giao tiếp trong phạm vi một LAN. Ngoài ra, node địa chỉ IPv6 cũng có khả năng tự động cấu hình bằng cách tìm kiếm và tự động gắn địa chỉ định danh toàn cầu, qua những giao tiếp nội bộ sử dụng địa chỉ Link-local. Địa chỉ định danh toàn cầu có tiền tố bao gồm ba bits 001::/3.


[image: image16.emf] 48 bits

45 bits 16 bits

64 bits

001

Tiền tố định tuyến 

toàn cầu

Định danh 

mạng con

Định danh giao 

diện


Hình 2.8  Cấu trúc định danh toàn cầu




3 bits đầu tiên xác định dạng địa chỉ định danh toàn cầu (luôn luôn cố định).




45 bits tiếp theo (phần định tuyến toàn cầu): các tổ chức quản lý sẽ phân cấp quản lý vùng địa chỉ này, chuyển giao lại cho các tổ chức khác. Kích thước vùng địa chỉ nhỏ nhất quảng bá ra ngoài phạm vi một mạng của một tổ chức thông thường theo cấu trúc này là /48. Thông thường, kích thước vùng địa chỉ nhỏ nhất được phân bổ cho một ISP là /32 và kích thước vùng địa chỉ thông thường cấp cho mạng của người sử dụng cuối cùng là /48.Tuy nhiên vùng địa chỉ toàn cầu  luôn được thay đổi và xem xét để phù hợp nhất với nhu cầu và hoạt động mạng.  




16 bits tiếp theo (vùng định tuyến trong mạng – site): là không gian địa chỉ mà tổ chức có thể tự mình quản lý, phân bổ, cấp phát và tổ chức định tuyến bên trong mạng của mình. Với một vùng địa chỉ /48, tổ chức có thể tạo nên 65.536 mạng con cỡ /64 hoặc nhiều cấp định tuyến phân cấp hiệu quả sử dụng trong mạng của mình.


Địa chỉ tương thích (địa chỉ Compatibility)



Ra đời nhằm mục đích tạo sự tương thích giữa mạng xây dựng trên nền địa chỉ IPv4 với mạng xây dựng trên nền địa chỉ IPv6. Địa chỉ IPv6 tương thích được sử dụng trong những công nghệ chuyển đổi từ địa chỉ IPv4 sang địa chỉ IPv6 bao gồm: công nghệ biên dịch giữa địa chỉ IPv4 – IPv6 và công nghệ đường hầm (Tunnel).


Địa chỉ IPv6 tương thích được cấu hình nên từ địa chỉ IPv4 và có nhiều dạng tuỳ thuộc theo các công nghệ chuyển đổi khác nhau. Một số dạng hiện nay đã không còn được sử dụng nữa. Ở đây, em xin được trình bày 3 dạng địa chỉ tương thích là địa chỉ IPv4-compatible, địa chỉ IPv4-mapped, địa chỉ 6to4.





Địa chỉ IPv4 - compatible: 



Địa chỉ IPv4 - compatible được tạo từ 32 bits địa chỉ IPv4 theo cách thức gắn các bits toàn 0 vào trước 32 bits địa chỉ IPv4 và được viết như sau: 0:0:0:0:0:0:w.x.y.z hoặc ::w.x.y.z (w.x.y.z là địa chỉ IPv4 viết theo cách thông thường).   
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Hình 2.9  Địa chỉ IPv4 - compatible



Khi một gói tin IPv6 có địa chỉ nguồn và đích dạng IPv4-compatible, gói tin IPv6 đó sẽ được tự động bọc trong gói tin có phần mào đầu (header) IPv4 và gửi tới đích sử dụng cơ sở hạ tầng mạng IPv4.


Địa chỉ IPv4-mapped: 



Được tạo nên từ 32 bits địa chỉ IPv4 theo cách thức gắn 80 bits 0 đầu tiên, tiếp theo là 16 bits có giá trị hexa FFFF với 32 bits địa chỉ IPv4. Địa chỉ IPv4-mapped được viết như sau:  0:0:0:0:0:FFFF:w.x.y.z hoặc ::FFFF:w.x.y.z (w.x.y.z là  địa chỉ IPv4 viết theo cách thông thường).
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Hình 2.10  Địa chỉ IPv4-mapped



Địa chỉ IPv4-mapped được sử dụng để biểu diễn một node thuần IPv4 thành một node IPv6 để phục vụ trong công nghệ biên dịch địa chỉ IPv4 – địa chỉ IPv6. Địa chỉ IPv4 - mapped không bao giờ được dùng làm địa chỉ nguồn hay địa chỉ đích của một gói tin IPv6.  


Địa chỉ 6to4:



Trong vùng địa chỉ định danh toàn cầu ( xác định bằng 3 bits đầu 001), IANA dành riêng một dải địa chỉ, đặt tên là địa chỉ 6to4, làm một dạng địa chỉ tương thích phục vụ cho một công nghệ tạo đường hầm có tên gọi công nghệ tunnel 6to4.



Địa chỉ 6to4 được sử dụng trong giao tiếp giữa hai node chạy đồng thời cả hai thủ tục IPv4 và IPv6 trên mạng cơ sở hạ tầng định tuyến của IPv4.



Địa chỉ 6to4 được hình thành như sau: trong vùng địa chỉ định danh toàn cầu, IANA đã cấp phát một dải địa chỉ dành riêng 2002::/16 để tạo nên địa chỉ 6 to 4 và bằng cách gắn 16 bits tiền tố “2002” nói trên với 32 bits địa chỉ IPv4 viết dưới dạng hexa, từ đó tạo nên một vùng địa chỉ IPv6 kích thước /48. Vùng địa chỉ này sẽ được sử dụng để tạo nên mạng IPv6.  Các mạng này sẽ kết nối với nhau trên cơ sở hạ tầng mạng Internet IPv4.


2.2.1.2. Loại địa chỉ Multicast


Multicast: địa chỉ Multicast định danh một nhóm nhiều giao diện. Gói tin có địa chỉ đích là địa chỉ Multicast sẽ được gửi tới tất cả các giao diện trong nhóm được gắn địa chỉ đó. Địa chỉ Multicast được sử dụng trong giao tiếp một – nhiều. 

Địa chỉ Multicast được thiết kế để thực hiện cả chức năng broadcast và Multicast. Mỗi dạng địa chỉ Multicast có phạm vi hoạt động nhất định. Lưu lượng của địa chỉ Multicast sẽ được chuyển tới toàn bộ các node trong một phạm vi nào đó hay chỉ được chuyển tới nhóm các node trong phạm vi là tùy thuộc vào dạng địa chỉ Multicast.  
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Hình 2.11  Kết nối Multicast
 


Vùng địa chỉ có tiền tố FF::/8 (8 bits đầu là 1111 1111), chiếm 1/256 không gian địa chỉ IPv6 được dành riêng để làm địa chỉ Multicast. Địa chỉ Multicast luôn được bắt đầu bởi 8 bits tiền tố 1111 1111 và địa chỉ Multicast không bao giờ được sử dụng làm địa chỉ nguồn của một gói tin IPv6.

    


Cấu trúc địa chỉ Multicast
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Hình 2.12  Cấu trúc địa chỉ Multicast


Chức năng các nhóm bits trong cấu trúc địa chỉ Multicast



4 bits cờ (flats): trường này có bốn bits "0T00", trong đó 3 bits hiện chưa sử dụng được đặt giá trị 0, bit T sẽ xác định đây là dạng địa chỉ Multicast được IANA gắn vĩnh viễn, sử dụng thống nhất trong hoạt động Internet IPv6 toàn cầu, hay là dạng địa chỉ Multicast do người sử dụng tự gắn.


Nếu bit T = 0, đây là địa chỉ Multicast vĩnh viễn được IANA quy định. Danh sách các địa chỉ này được cung cấp trong  RFC2375 (IPv6 Multicast Address Assignments). Trong số đó có những dạng địa chỉ phục vụ cho những quy trình hoạt động cốt yếu của IPv6, sử dụng cho những giao tiếp khi một node cần giao tiếp với toàn bộ hoặc với nhóm các node xác định trên một đường kết nối (Ethernet). 


Ví dụ:



  FF02::1 là địa chỉ Multicast để gửi tới mọi node trên một đường kết nối. 



  FF02::2 là địa chỉ Multicast để gửi tới mọi bộ định tuyến (router) trên một đường kết nối. 



Nếu bit T = 1, đây là dạng địa chỉ Multicast được gắn bởi người sử dụng trong một phạm vi nhất định. Địa chỉ Multicast sẽ không có ý nghĩa ngoài phạm vi đó. Một cách thức để tạo nên địa chỉ này là tổ chức sử dụng tiền tố (prefix) của vùng địa chỉ định danh toàn cầu của mình gắn cùng với 8 bits tiền tố FF để tạo nên địa chỉ Multicast.



4 bits phạm vi (scope): trường này xác định phạm vi của nhóm địa chỉ Multicast.



“1” : phạm vi trong một thiết bị (phạm vi node). Nếu trường scope có giá trị là “0001” thì phạm vi của địa chỉ Multicast này là phạm vi node. Gói tin Multicast sẽ chỉ được gửi trong phạm vi các giao diện trong một thiết bị mà thôi.  



“2” : phạm vi một đường kết nối (phạm vi Link). Nếu trường scope có giá trị là “0010” thì phạm vi của địa chỉ Multicast là phạm vi link. Gói tin Multicast được gửi trên phạm vi toàn bộ đường kết nối. 



“5” : phạm vi một mạng (phạm vi Site).



“8” : phạm vi tổ chức (phạm vi Organization).



“E” : phạm vi toàn cầu (phạm vi Global).



Các giá trị khác hiện nay chưa được gán.
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Hình 2.13  Phạm vi của địa chỉ IPv6



32 bits định danh nhóm (Group ID): trường này thực hiện chức năng định danh các nhóm Multicast. Trong một phạm vi, có nhiều nhóm Multicast. Giá trị các bits định danh nhóm sẽ xác định các nhóm Multicast.Trong một phạm vi, số định danh này là duy nhất. Lưu lượng có địa chỉ đích Multicast sẽ được chuyển tới các máy thuộc nhóm Multicast xác định bởi định danh nhóm Group ID, trong phạm vi xác định bởi giá trị trường Scope.

Những dạng địa chỉ thuộc loại Multicast


Địa chỉ Multicast vĩnh viễn: khi thiết bị được kích hoạt hỗ trợ IPv6, các node phải tham gia vào một số nhóm Multicast bắt buộc. Node phải tham gia vào nhóm Multicast dành cho mọi node trong phạm vi node và phạm vi link. Router phải tham gia vào nhóm Multicast dành cho mọi bộ định tuyến phạm vi node, phạm vi link.



Multicast tới mọi node: nhóm Multicast mọi node gắn giá trị Group ID là "1".
Bảng 2.2:  Địa chỉ Multicast mọi node

	Địa chỉ Multicast
	Tên gọi
	Giá trị scope
	Giá trị Group ID

	FF01::1
	Địa chỉ Multicast mọi node, phạm vi node
	"1"-xác định phạm vi node
	"1"- Xác định nhóm Multicast

mọi node

	FF02::2
	Địa chỉ Multicast mọi node, phạm vi link
	"2"-xác định phạm vi link
	"1"- Xác định nhóm Multicast

mọi node
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Máy chủ gửi gói tin tới địa chỉ Multicast mọi node phạm vi link
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Máy chủ gửi gói tin tới địa chỉ Multicast mọi bộ định tuyến phạm vi link

Hình 2.14  Multicast trong phạm vi một đường kết nối



Multicast tới mọi router: nhóm Multicast mọi router gắn giá trị Group ID là "2".

Bảng 2.3:  Địa chỉ Multicast mọi router

	Địa chỉ Multicast
	Tên gọi
	Giá trị scope
	Giá trị Group ID

	FF01::2
	Địa chỉ Multicast mọi router, phạm vi node
	"1"-xác định phạm vi một thiết bị
	“2”- Xác định nhóm Multicast

mọi router

	FF02::2
	Địa chỉ Multicast mọi router, phạm vi link
	"2"-xác định phạm vi một đường kết nối
	"2"- Xác định nhóm Multicast

mọi router

	FF05::2
	Địa chỉ Multicast mọi router, phạm vi site
	"5"-xác định phạm vi một mạng
	"2"- Xác định nhóm Multicast

mọi router


Địa chỉ Multicast Solicited node


Như đã biết, thủ tục phân giải địa chỉ (Address Resolution Protocol-ARP) của IPv4 có một hạn chế là sử dụng địa chỉ broadcast (quảng bá) nên khi một node thực hiện thủ tục phân giải địa chỉ, vốn là quy trình diễn ra thường xuyên nên đã “làm phiền” tới mọi node trên mạng LAN, làm giảm hiệu quả của mạng. Trong IPv6, chức năng phân giải địa chỉ được đảm nhiệm bằng một thủ tục mới, phụ trách giao tiếp của các node trên một đường kết nối có tên gọi là thủ tục Neighbor Discovery. Trong quá trình phân giải địa chỉ, để tránh tác động đến toàn bộ các node trên đường kết nối, IPv6 sử dụng một dạng địa chỉ Multicast đặc biệt, có tên gọi địa chỉ Multicast Solicited node.


Địa chỉ Multicast Solicited node được cấu thành từ địa chỉ Unicast đã gán cho node. Mỗi một địa chỉ Unicast được gắn cho node sẽ có một địa chỉ Multicast Solicited node tương ứng.  


Địa chỉ Solicited node được cấu thành từ địa chỉ Unicast bằng cách gắn 104 bits tiền tố (prefix) FF02::1:FF/104 với 24 bits cuối cùng chính là 24 bits cuối của địa chỉ Unicast. Để có thể giao tiếp, node cần phân giải được các địa chỉ IPv6 Unicast đã gán cho node thành địa chỉ lớp 2 tương ứng, do vậy với mỗi một địa chỉ Unicast được gắn cho node sẽ có một địa chỉ Muticast Solicited node. Node IPv6 sẽ vừa nghe lưu lượng tại địa chỉ Unicast, vừa nghe lưu lượng tại địa chỉ Multicast Solicited node tương ứng địa chỉ Unicast đó. 
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Hình 2.15  Cấu thành địa chỉ Multicast Solicited node từ địa chỉ Unicast


Ví dụ:



 Một node IPv6 có địa chỉ:




Địa chỉ Link-local “FE80::2AA:FF:FE3F:2A1C”. Địa chỉ Multicast Solicited node tương ứng địa chỉ Link-local này là “FF02::1:FF3F:2A1C”.




Nếu node được gắn địa chỉ Unicast toàn cầu 2001:dc8::3005:BC68. Địa chỉ Multicast Solicited node tương ứng địa chỉ Unicast này là“FF02::1:FF3F:BC68”.


2.2.1.3. Loại địa chỉ Anycast


Anycast là khái niệm mới trong địa chỉ IPv6. Địa chỉ Anycast xác định tập hợp nhiều giao diện. Trong mô hình định tuyến, gói tin có địa chỉ đích Anycast chỉ được gửi tới một giao diện duy nhất trong tập hợp. Giao diện đó là giao diện “gần nhất” theo khái niệm của thủ tục định tuyến.


Anycast không có không gian địa chỉ riêng mà thuộc vùng địa chỉ Unicast (vùng địa chỉ xác định bởi tiền tố 001). Khi một địa chỉ Unicast được gắn đồng thời cho nhiều giao diện, nó sẽ trở thành địa chỉ Anycast. Bởi vậy, địa chỉ Anycast cũng có ba phạm vi (link local, site local và global local) như địa chỉ Unicast. Nhưng việc sử dụng của địa chỉ Anycast cũng không rõ ràng. Hiện nay đang có những thảo luận về việc có sử dụng dạng địa chỉ Anycast cho những mục đích như tìm DNS hoặc Universal Plug and Play.


Một địa chỉ Anycast có thể được gắn cho nhiều giao diện của nhiều node.   


Địa chỉ Anycast không bao giờ được sử dụng làm địa chỉ nguồn của một gói tin IPv6. Hiện nay, địa chỉ Anycast không được gắn cho máy tính IPv6 mà chỉ được gắn cho các bộ định tuyến (router) IPv6. Ứng dụng mong muốn của địa chỉ Anycast là sử dụng để xác định một tập các bộ định tuyến thuộc về một nhà cung cấp dịch vụ Internet.

Những dạng địa chỉ thuộc loại Anycast


Hiện nay, mới chỉ có một dạng địa chỉ Anycast được định nghĩa và ứng dụng, có tên gọi địa chỉ Anycast Subnet-Router. Cách thức tạo địa chỉ Anycast Subnet - Router từ tiền tố của mạng con: giữ nguyên các bits tiền tố của mạng con (subnet) và đặt mọi bits khác về giá trị 0. Lấy địa chỉ thu được làm địa chỉ Anycast Subnet -Router của mạng con. Mọi giao diện bộ định tuyến gắn với mạng con này được đồng thời gắn địa chỉ Anycast Subnet - Router trên. Địa chỉ này được sử dụng để một node từ xa giao tiếp với một trong số những bộ định tuyến của subnet.  


2.2.2. Lựa chọn địa chỉ mặc định trong IPv6 


IPv6 cho phép nhiều địa chỉ, thuộc nhiều dạng có thể gắn cho cùng một giao diện. Việc có nhiều địa chỉ trên một giao diện khiến cho các thực thi IPv6 thường xuyên đối diện với tình trạng nhiều địa chỉ nguồn và địa chỉ đích khi khởi tạo giao tiếp. Để giảm thiểu tình trạng này, có một thuật toán để lựa chọn địa chỉ nguồn và địa chỉ đích. Thuật toán cho phép lựa chọn địa chỉ này sử dụng nhiều yếu tố để cân nhắc. Trong đó có một số yếu tố như sau:

Tình trạng địa chỉ: mỗi một địa chỉ IPv6 gắn cho node IPv6 đi kèm với khoảng thời gian "sống" hợp lệ. Node IPv6 quản lý tình trạng địa chỉ theo thời gian sống, trong đó "preferred" tức địa chỉ còn được lựa chọn và "deprecated" tức địa chỉ đã bỏ đi. Khi lựa chọn địa chỉ để sử dụng trong giao tiếp, node IPv6 sẽ không sử dụng những địa chỉ "deprecated".

   
Bảng chính sách (Policy Table): thuật toán lựa chọn địa chỉ còn sử dụng trong bảng lưu trữ gọi là Policy Table. Bảng này lưu trữ các tiền tố địa chỉ (prefix) được gắn cho node với hai giá trị đi kèm là giá trị chỉ quyền ưu tiên (Precedence) và giá trị nhãn (Label). Trong đó, giá trị quyền ưu tiên được sử dụng để sắp xếp địa chỉ đích và giá trị nhãn sử dụng để lựa chọn một prefix nguồn nhất định tương ứng với một prefix đích nhất định. Các thuật toán thường hay sử dụng địa chỉ nguồn (S) tương ứng với địa chỉ đích (D)  khi Label (S) = Label (D). Khi lựa chọn giá trị nhãn trùng khớp trong bảng chính sách, địa chỉ sẽ được lựa chọn:



( Nguồn là địa chỉ thuần IPv6       
(      Đích là địa chỉ thuần IPv6. 



( Nguồn là địa chỉ 6to4                   
(      Đích là địa chỉ 6to4. 



( Nguồn là địa chỉ IPv6-compatible   ( 
Đích là địa chỉ IPv6-compatible. 



( Nguồn là địa chỉ IPv6-map              (      Đích là địa chỉ  IPv6-map.


Sử dụng thứ tự trả về của DNS: khi node IPv6 A kết nối tới một node B nào đó, nó có thể lựa chọn địa chỉ đích cho giao tiếp trong số những địa chỉ của B dựa trên thứ tự trả về từ truy vấn DNS.

2.3. PHẦN MÀO ĐẦU IPv6


Hoạt động của Internet dựa trên các thủ tục, là tập các quy trình phục vụ cho giao tiếp. Trong thủ tục Internet, những thông tin phục vụ cho thiết lập giao tiếp và truyền tải dữ liệu như địa chỉ IP của nơi gửi và nơi nhận gói tin, và những thông tin cần thiết khác được đặt phía trước dữ liệu. Phần thông tin đó được gọi là phần mào đầu (header).  


Mào đầu IPv6 là phiên bản cải tiến, được tổ chức hợp lý hơn so với mào đầu IPv4. Trong đó loại bỏ đi một số trường không cần thiết hoặc ít khi sử dụng và thêm vào những trường hỗ trợ tốt hơn cho lưu lượng thời gian thực.  
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2.3.1. Chiều dài phần mào đầu


Mào đầu IPv4 có một trường chiều dài không cố định, đó là "Tuỳ chọn". Trường “Tuỳ chọn" được sử dụng để thêm các thông tin về các dịch vụ tuỳ chọn khác nhau trong IPv4, như thông tin liên quan đến mã hoá. Do đó, chiều dài của mào đầu IPv4 thay đổi tuỳ theo tình trạng. Vì sự thay đổi đó, các bộ định tuyến điều khiển giao tiếp dựa trên những thông tin trong phần mào đầu không thể biết trước chiều dài của mào đầu. Điều này cản trở việc tăng tốc xử lý gói tin.  


Gói tin IPv6 có hai dạng mào đầu: mào đầu cơ bản (basic header) và mào đầu mở rộng (extension header). Phần mào đầu cơ bản có chiều dài cố định 40 bytes, chứa những thông tin cơ bản trong xử lý gói tin IPv6, thuận tiện hơn cho việc tăng tốc xử lý gói tin. Những thông tin liên quan đến dịch vụ mở rộng kèm theo được chuyển hẳn tới một phân đoạn khác gọi là mào đầu mở rộng.


Cấu trúc một gói tin IPv6
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Hình 2.18  Cấu trúc gói tin IPv6


2.3.2. Những trường bỏ đi trong phần mào đầu IPv6


Tùy chọn: những thông tin liên quan đến dịch vụ kèm theo (vốn được mô tả bằng trường “Tùy chọn” trong mào đầu IPv4) được chuyển đặt riêng trong phần mào đầu mở rộng, đặt ngay sau mào đầu cơ bản. Vì vậy, chiều dài phần mào đầu cơ bản của IPv6 là cố định (40 bytes).


Kiểm tra mào đầu: là một số sử dụng để kiểm tra lỗi trong phần mào đầu, được tính toán ra dựa trên những thông tin phần mào đầu. Do giá trị của trường "Thời gian sống" thay đổi mỗi khi gói tin được truyền qua một bộ định tuyến (router), số kiểm tra mào đầu cần phải được tính toán lại mỗi khi gói tin đi qua một router IPv4. Nhưng ở IPv6 đã giải phóng bộ định tuyến khỏi công việc này, nhờ đó giảm được trễ. Do lớp TCP phía trên lớp IP có kiểm tra lỗi thông tin nên việc thực hiện phép tính tương tự tại tầng IP là không cần thiết và dư thừa.


Chiều dài mào đầu: chiều dài phần mào đầu cơ bản của gói tin IPv6 cố định là 40 byte, do vậy không cần thiết có trường này.  


Định danh; cờ; chỉ định phân mảnh: đây là những trường phục vụ cho việc phân mảnh gói tin (IPv4). Trong IPv6, thông tin về phân mảnh không bao gồm trong mào đầu cơ bản mà được chuyển hẳn sang một mào đầu mở rộng có tên gọi “mào đầu phân mảnh”. Router IPv6 không tiến hành phân mảnh gói tin. Việc thực hiện phân mảnh do ứng dụng thực hiện ngay tại máy tính nguồn. Do vậy, các thông tin hỗ trợ phân mảnh được bỏ đi khỏi phần mào đầu cơ bản là phần được xử lý tại các bộ định tuyến và được chuyển sang phần mào đầu mở rộng, là phần được xử lý tại đầu cuối.


2.3.3. Những trường trong mào đầu IPv6 thực hiện những chức năng tương tự mào đầu IPv4


Phiên bản ( 4 bits ): cùng tên với trường trong IPv4. Chỉ khác giá trị thể hiện địa chỉ phiên bản IPv6.


Phân dạng lưu lượng (8 bits): thực hiện chức năng tương tự trường "Dạng dịch vụ" của IPv4.Trường này được sử dụng để biểu diễn mức ưu tiên của gói tin.


Chiều dài tải dữ liệu (16 bits): trường này thay thế cho trường "Tổng chiều dài" của địa chỉ IPv4.Tuy nhiên, nó chỉ xác định chiều dài phần dữ liệu. Phần dữ liệu trong gói tin IPv6 được tính bao gồm cả mào đầu mở rộng. Với chiều dài 16 bits, trường "chiều dài tải dữ liệu" có thể chỉ định chiều dài phần dữ liệu của gói tin IPv6 lên tới 65,535 byte.


Giới hạn bước (8 bits): thay thế trường "thời gian sống" của IPv4.    


Mào đầu tiếp theo (8 bits): thay thế trường “thủ tục”. Trường này chỉ định đến mào đầu mở rộng đầu tiên của gói tin IPv6 (nếu có) đặt sau mào đầu cơ bản, hoặc chỉ định tới thủ tục lớp trên như TCP, UDP, ICMPv6 khi trong gói tin IPv6 không có phần mào đầu mở rộng. Nếu sử dụng để chỉ định thủ tục lớp trên, trường này sẽ có giá trị tương tự như trường thủ tục của IPv4.  


Địa chỉ nguồn: địa chỉ nguồn, chiều dài là128 bits.


Địa chỉ đích: địa chỉ đích, chiều dài là 128 bits.  


2.3.4. Trường thêm mới của mào đầu IPv6 


Nhãn dòng (20bits): được sử dụng để chỉ định rằng gói tin thuộc một dòng nhất định giữa nguồn và đích, yêu cầu bộ định tuyến IPv6 (router IPv6) phải có cách xử lý đặc biệt. “Nhãn dòng” dùng khi muốn áp dụng chất lượng dịch vụ (QoS) không mặc định, bằng cách sử dụng trường này, nơi gửi gói tin có thể xác định một chuỗi các gói tin.


2.3.5. Các mào đầu mở rộng trong IPv6


Mào đầu mở rộng là đặc tính mới của thế hệ địa chỉ IPv6. Trong IPv4, thông tin liên quan đến những đặc tính mở rộng (ví dụ xác thực, mã hoá…) được để trong phần Tuỳ chọn của mào đầu IPv4. Địa chỉ IPv6 đưa những đặc tính mở rộng và các dịch vụ thêm vào thành một phần riêng, tách biệt khỏi mào đầu cơ bản của gói tin, được gọi là mào đầu mở rộng. Một gói tin IPv6 có thể có một hay nhiều mào đầu mở rộng, được đặt sau mào đầu cơ bản. Các mào đầu mở rộng được đặt nối tiếp nhau theo thứ tự quy định, mỗi dạng có cấu trúc trường riêng. 


Mào đầu cơ bản (kích thước 40 bytes) trong gói tin IPv6 là phần thông tin được xử lý tại mọi bộ định tuyến gói tin đi qua trong khi đó, các mào đầu mở rộng lại được xử lý tại đích. Tuy nhiên, cũng có dạng mào đầu mở rộng được xử lý tại mọi bộ định tuyến mà gói tin đi qua, đó là dạng mào đầu mở rộng "Từng bước"


Trường mào đầu tiếp theo sẽ xác định gói tin có tồn tại mào đầu mở rộng hay không. Nếu không có mào đầu mở rộng, giá trị của trường sẽ xác định phần mào đầu của tầng cao hơn (TCP hay UDP, … ), phía trên tầng IP. Nếu có, giá trị trường mào đầu tiếp theo chỉ ra loại mào đầu mở rộng đầu tiên theo sau mào đầu cơ bản. Trường mào đầu tiếp theo của mào đầu mở rộng thứ nhất sẽ trỏ tới mào đầu mở rộng thứ hai, đứng kế tiếp nó. Trường mào đầu tiếp theo của mào đầu mở rộng cuối cùng sẽ có giá trị xác định mào đầu tầng cao hơn.  
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Hình 2.19  Mào đầu mở rộng của địa chỉ IPv6


Giá trị trường mào đầu tiếp theo được thể hiện trong bảng

         Bảng 2.4:  Giá trị trường mào đầu tiếp theo trong các phần mào đầu

	Giá trị
	Dạng mào đầu mở rộng tương ứng

	0
	Từng bước

	43
	Định tuyến

	44
	Phân mảnh

	50
	Mã hóa

	51
	Xác thực

	60
	Đích



Hiện nay, có 6 dạng mào đầu mở rộng tương ứng 6 dịch vụ đang được định nghĩa. Đó là: Từng bước (Hop-By-Hop), Đích (Destination), Định tuyến(Routing), Phân mảnh (Fragment), Xác thực (Authentication Header - AH), và Mã hoá (Encapsulating Security Payload - ESP). Thứ tự các mào đầu mở rộng trong gói tin được đặt theo một quy tắc nhất định.

Các dạng mào đầu mở rộng của IPv6

Từng bước (Hop – by – Hop): là mào đầu mở rộng được đặt đầu tiên ngay sau mào đầu cơ bản. Mào đầu này được sử dụng để xác định những tham số nhất định tại mỗi bước (hop) trên đường truyền dẫn gói tin từ nguồn tới đích. Do vậy sẽ được xử lý tại mọi bộ định tuyến (router) trên đường truyền dẫn gói tin.  


Đích (Destination): được sử dụng để xác định các tham số truyền tải gói tại đích tiếp theo hoặc đích cuối cùng trên đường đi của gói tin. Nếu trong gói tin có mào đầu mở rộng "Định tuyến" thì mào đầu mở rộng "Đích" mang thông tin tham số xử lý tại mỗi đích tới tiếp theo. Ngược lại, nếu trong gói tin không có mào đầu mở rộng "Định tuyến" thì thông  tin trong mào đầu mở rộng "Đích" là tham số xử lý tại đích cuối cùng.   


Định tuyến (Routing): đảm nhiệm xác định đường dẫn định tuyến của gói tin. Nếu muốn gói tin được truyền đi theo một đường xác định (không lựa chọn đường đi của các thuật toán định tuyến), node  IPv6 nguồn có thể sử dụng mào đầu mở rộng “Định tuyến để xác định đường đi, bằng cách liệt kê  địa chỉ của các bộ địn h tuyến (router) mà gói tin phải đi qua. Các địa chỉ thuộc danh sách này sẽ được lần lượt dùng làm địa chỉ đích của gói tin IPv6 theo thứ tự được liệt kê và gói tin sẽ được gửi từ router này đến router khác, theo danh sách liệt kê trong mào đầu mở rộng “Định tuyến”.


Phân mảnh (Fragment): mào đầu mở rộng “Phân mảnh” mang thông tin hỗ trợ cho quá trình phân mảnh và tái tạo gói tin IPv6, được sử dụng khi nguồn IPv6 gửi đi gói tin lớn hơn giá trị MTU (Maximum Transmission Unit) nhỏ nhất trong toàn bộ đường dẫn từ nguồn tới đích. Trong hoạt động của địa chỉ IPv4, mọi bộ định tuyến (router) trên đường dẫn cần tiến hành phân mảnh gói tin theo giá trị của MTU đặt cho mỗi giao diện, điều này làm giảm hiệu suất của router. Bởi vậy trong địa chỉ IPv6, router không thực hiện phân mảnh gói tin. Việc này được thực hiện tại nguồn gửi gói tin. Node nguồn IPv6 sẽ thực hiện thuật toán tìm kiếm giá trị MTU nhỏ nhất trên toàn bộ một đường dẫn nhất định từ nguồn tới đích (gọi là giá trị PathMTU) và điều chỉnh kích thước gói tin tuỳ theo giá trị này trước khi gửi chúng. Nếu tại nguồn áp dụng phương thức này, nó sẽ gửi dữ liệu có kích thước tối ưu, và không cần thiết xử lý tại tầng IP. Tuy nhiên, nếu ứng dụng không sử dụng phương thức này, nó phải chia nhỏ gói tin có kích thước lớn hơn PathMTU. Trong trường hợp đó, những gói tin này cần được phân mảnh tại tầng IP của node nguồn và mào đầu mở rộng “Phân mảnh” được sử dụng để mang những thông tin phục vụ cho quá trình phân mảnh và tái tạo gói tin IPv6 tại các đầu cuối đường kết nối.   

Mã hoá (Encapsulating Security Payload - ESP): trong hoạt động của địa chỉ IPv6, thực thi IPSec được coi là một đặc tính bắt buộc. Tùy từng trường hợp mà IPSec được sử dụng. Khi IPSec được sử dụng, gói tin IPv6 cần có các dạng mào đầu mở rộng “Xác thực và Mã hoá". Mào đầu mở rộng “Xác thực” dùng để xác thực và bảo mật tính đồng nhất của dữ liệu . Mào đầu mở rộng “Mã hoá” dùng để xác định những thông tin liên quan đến mã hoá dữ liệu.


Thứ tự đặt các mào đầu mở rộng: khi sử dụng cùng lúc nhiều mào đầu mở rộng, các mào đầu mở rộng này được sắp xếp như sau trong gói tin IPv6.
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Hình 2.20  Thứ tự xử lý các mào đầu mở rộng

2.4. KẾT LUẬN CHƯƠNG


Chương này trình bày những điểm khác biệt giữa hai dạng địa chỉ IP, cấu trúc tổng quan của địa chỉ IPv6 và một số dạng địa chỉ đặc biệt thường được sử dụng. Chương này cũng đã đề cập tới một phần thông tin được sử dụng trong gói dữ liệu IP để khi truyến dẫn các router có thể dễ dàng “làm việc” hơn là phần mào đầu (header). Header IPv6 là phiên bản cải tiến, được tổ chức hợp lý hơn so với mào đầu IPv4. Trong đó loại bỏ đi một số trường không cần thiết hoặc ít khi sử dụng và thêm vào những trường hỗ trợ tốt hơn cho lưu lượng thời gian thực.

CHƯƠNG 3
ĐẶC TÍNH VÀ QUY TRÌNH HOẠT ĐỘNG CỦA ĐỊA CHỈ IPv6

3.1. ĐẶC TÍNH CỦA ĐỊA CHỈ IPv6 


3.1.1. Tổng quát chung


Thế hệ Internet IPv6 được phát triển do nguyên nhân về nguy cơ cạn kiệt không gian địa chỉ IPv4. Tuy nhiên, đó không phải là lí do duy nhất. Hoạt động Internet đã đến thời điểm cần có thủ tục Internet ưu việt hơn, đáp ứng được các yêu cầu về dịch vụ ngày càng phong phú trên mạng Internet, cũng như xu hướng tích hợp mạng Internet với mạng viễn thông, cung cấp đa dạng dịch vụ trên một cơ sở hạ tầng mạng thống nhất.


Địa chỉ IPv6 có nhiều đặc tính ưu việt, được cải tiến so với thế hệ trước - IPv4. Trong đó, nhiều đặc tính đã được tiêu chuẩn hóa, cũng còn nhiều đặc tính chưa được tiêu chuẩn hóa hoàn thiện, cần tiếp tục phát triển; nhiều đặc tính được áp dụng rộng rãi và bắt buộc khi IPv6 hoạt động, một số còn chưa được áp dụng rộng rãi. Tuy nhiên có một điểm chắc chắn, địa chỉ IPv6 sẽ được sử dụng, đóng góp trong mạng thế hệ sau và phát huy những ưu điểm của mình.  

IPv6 có một số đặc tính nổi trội như sau:

Không gian địa chỉ lớn hơn: nguyên nhân chính ra đời địa chỉ IPv6 là sự mở rộng về không gian địa chỉ. Địa chỉ IPv6 có chiều dài 128 bits, gấp 4 lần chiều dài của địa chỉ IPv4. Về lý thuyết, mở rộng không gian địa chỉ từ 4 tỉ lên tới một con số khổng lồ ( 2128  =  3,4 x 1038) địa chỉ. Tuy nhiên việc quản lý địa chỉ IPv6 cũng cần phải thắt chặt vì thời điểm khi công nghệ thông tin đang phát triển thì chưa thể biết trước được mạng Internet sẽ phát triển như thế nào. Cũng giống như tại thời điểm ban đầu của IPv4, người ta đã buông lỏng, không quản lý chặt chẽ không gian địa chỉ. Do vậy, gần đây các chính sách quản lý địa chỉ IPv6 đang được điều chỉnh thích hợp hơn.


Phân cấp định tuyến và phân cấp địa chỉ rõ ràng hơn: địa chỉ IPv4 có thể sử dụng bất cứ độ dài tiền tố mạng (prefix) nào trong phạm vi 32 bits. Việc đánh địa chỉ IPv4 vừa có tính phân cấp, vừa không phân cấp. Điều này làm ảnh hưởng tới khả năng tổ hợp định tuyến và đem lại nguy cơ gia tăng bảng thông tin định tuyến toàn cầu. Nhưng ở địa chỉ IPv6 thì khác, với thiết kế cấu trúc đánh địa chỉ và phân cấp định tuyến thống nhất. Trong 128 bits địa chỉ thì 64 bits cuối cùng được sử dụng làm định danh giao diện. Phân cấp định tuyến toàn cầu dựa trên một số mức cơ bản đối với các nhà cung cấp dịch vụ. Cấu trúc định tuyến phân cấp giúp cho địa chỉ IPv6 tránh khỏi nguy cơ quá tải bảng thông tin định tuyến toàn cầu với chiều dài địa chỉ lên tới 128 bits.    

Đơn giản hóa dạng thức của mào đầu: phần mào đầu cơ bản có kích thước cố định giúp tăng hiệu quả xử lý cho bộ định tuyến. Việc đặt các tuỳ chọn sang mào đầu mở rộng cho phép nâng cao tính linh hoạt, có thể có những tuỳ chọn mới trong tương lai.

Khả năng cấu hình tự động địa chỉ và đánh số lại: để có thể gán địa chỉ và những thông số hoạt động cho thiết bị IPv6 khi nó kết nối vào mạng mà không cần nhân công cấu hình bằng tay. Có thể sử dụng DHCPv6, gọi là dạng thức cấu hình tự động có trạng thái (stateful autoconfiguration). Bên cạnh đó, thiết bị IPv6 còn có khả năng tự động cấu hình địa chỉ và các thông số hoạt động mà không cần có sự hỗ trợ của máy chủ DHCP. Đó là đặc điểm mới trong thế hệ địa chỉ IPv6, được gọi là dạng thức cấu hình không trạng thái (stateless autoconfiguration).


Hỗ trợ cho chất lượng dịch vụ: IPv6 mào đầu có một trường “Nhãn dòng”, trường này cho phép định dạng lưu lượng IPv6. “Nhãn dòng” cho phép bộ định tuyến (router) định dạng và cung cấp cách thức xử lý đặc biệt những gói tin thuộc một dòng nhất định giữa nguồn và đích. 


Khả năng mở rộng: địa chỉ IPv6 được thiết kế có tính năng mở rộng. Các tính năng mở rộng được đặt trong một phần mào đầu mở rộng riêng sau mào đầu cơ bản. Không giống như mào đầu IPv4, chỉ có thể hỗ trợ 40 bytes cho phần tuỳ chọn (Option), địa chỉ IPv6 có thể dễ dàng có thêm những tính năng mới bằng cách thêm những mào đầu mở rộng sau mào đầu cơ bản. 


3.1.2. Chất lượng dịch vụ (QoS) trong thế hệ địa chỉ IPv6 


Trong hoạt động mạng, QoS là một yếu tố rất quan trọng. QoS liên hệ mật thiết với các yếu tố sau như: mật độ dữ liệu, trễ, băng thông dịch vụ…Tất cả chúng ảnh hưởng lớn đến việc truyền tải dữ liệu đến người sử dụng mà cụ thể là các kết nối đầu cuối - đầu cuối.

Mào đầu của địa chỉ IPv4 có trường "Dạng dịch vụ" 8 bits, được sử dụng để phân định mức độ ưu tiên và một số giá trị khác dành cho lưu lượng IPv4. Trong đó 3 bits dùng để xác định độ ưu tiên của gói tin (sẽ có 8 mức đọ ưu tiên); 4 bits tiếp theo được gọi là ToS (Type of Service) giúp xác định dịch vụ và một số các thông số khác như độ trễ, thông lượng, độ tin cậy; bit cuối cùng không sử dụng, luôn đặt giá trị 0.


Mào đầu của địa chỉ IPv6 có hai trường được sử dụng để phục vụ QoS: 
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Hình  3.1  Trường hỗ trợ QoS trong phần mào đầu IPv4 và IPv6



Phân dạng lưu lượng (8 bits) thực hiện chức năng tương tự trường “Dạng dịch vụ” của địa chỉ IPv4. Trường này được sử dụng để biểu diễn mức ưu tiên của gói tin. Đối với thế hệ địa chỉ IPv6, trường “Phân dạng lưu lượng” với số bits nhiều hơn sẽ giúp phân định tốt hơn mức độ ưu tiên cho gói tin.



Nhãn dòng là trường mới của mào đầu IPv6. Khi được sử dụng, trường này sẽ hỗ trợ tốt hơn thực thi QoS. Một nguồn IPv6 có thể sử dụng 20 bits trường “Nhãn dòng” trong mào đầu IPv6 làm số định danh để xác định gói tin gửi đi trong một dòng nhất định, yêu cầu router xử lý đặc biệt hơn.          


Như vậy, những cải tiến trong mào đầu IPv6, cùng với những ưu điểm khác của IPv6 như: không phân mảnh, định tuyến phân cấp, đặc biệt gói tin IPv6 được thiết kế với mục đích xử lý hiệu quả tại router… Tất cả tạo ra khả năng hỗ trợ tốt hơn cho chất lượng dịch vụ.


3.1.3. Hỗ trợ tốt hơn về bảo mật  


Trong hoạt động Internet, vấn đề bảo mật chủ yếu được thực hiện tại tầng IP, phổ biến là bằng công nghệ IPSec. IPSec thực hiện chức năng xác thực nơi gửi và mã hóa đường kết nối, do vậy đảm bảo có kết nối bảo mật. IPSec có hai phương thức làm việc: "phương thức đường hầm - Tunnel mode" và "phương thức truyền tải - transport mode". Phương thức đường hầm thực hiện IPSec bằng việc thêm một mào đầu mới và lấy toàn bộ gói tin IP trước kia làm phần dữ liệu (payload) còn phương thức truyền tải áp dụng IPSec cho truyền gói tin IP bởi host, được sử dụng trong bảo mật kết nối đầu cuối - đầu cuối giữa các node.  


Về cấu trúc IPSec bao gồm: hai thủ tục bảo mật Authentication Header (AH) và Encapsulating Security Payload (ESP); các cơ sở dữ liệu lưu trữ tham số và chính sách về bảo mật và các thủ tục để trao đổi khóa. Trong IPv6, thực thi IPSec được định nghĩa như là một đặc tính bắt buộc của địa chỉ IPv6 khi các thủ tục bảo mật của IPSec được đưa vào thành hai đặc tính là hai mào đầu mở rộng của địa chỉ IPv6. Đó là mào đầu “Xác thực” (Authentication Header - AH) và mào đầu “Mã hoá” (Encapsulating Security Payload - ESP). Hai mào đầu này có thể được sử dụng cùng lúc, hoặc riêng rẽ để cung cấp các mức bảo mật khác nhau cho những người sử dụng khác nhau.


Trong hoạt động mạng IPv4, công nghệ biên dịch địa chỉ NAT được sử dụng vô cùng rộng rãi. Thiết bị thực hiện NAT can thiệp và thay đổi mào đầu của gói tin, điều này gây cản trở trong việc thực hiện IPSec. Thế hệ địa chỉ IPv6 với không gian địa chỉ vô cùng rộng lớn với việc hỗ trợ IPSec sẽ được sử dụng rộng rãi trong các giao tiếp đầu cuối – đầu cuối.  

3.2. QUY TRÌNH HOẠT ĐỘNG CƠ BẢN CỦA ĐỊA CHỈ IPv6 


3.2.1. Một số thủ tục cơ bản được sử dụng trong địa chỉ IPv6 


Thủ tục lớp mạng (Internet Protocol - IP) cung cấp phương thức để kết nối những mạng nội bộ riêng rẽ thành một mạng lớn hơn (liên mạng - internetwork).


3.2.1.1. Thủ tục điều khiển Internet phiên bản 6

Vai trò của thủ tục điều khiển của Internet phiên bản 6 (ICMPv6) trong hoạt động của IPv6


Thủ tục ICMP trong hoạt động Internet phiên bản 4 được sử dụng để truyền tải những gói tin, được sử dụng với mục đích báo lỗi và điều khiển truyền tải IP, cũng như thực hiện những chức năng chẩn đoán mạng. Phục vụ cho quá trình lái (redirect), là quá trình router thông báo cho máy tính về một đích tiếp theo tốt hơn để chuyển lưu lượng tới một đích nhất định. Trong hoạt động Internet phiên bản 6, ICMPv6 được tổ hợp với IPv6. Mọi node hỗ trợ IPv6 phải thực thi hoàn toàn ICMPv6. ICMPv6 là phiên bản được biến đổi và nâng cấp của ICMP trong IPv4. Do đó, ngoài những vai trò sử dụng như trong thủ tục ICMPv4 thì ICMPv6 còn có một số vai trò quan trọng khác mà ICMPv4 không có được … tất cả các quy trình đó đều được thực hiện, điều khiển bằng thủ tục ICMPv6 như: 



Quy chuẩn hoá các thông điệp phục vụ cho những quy trình hoạt động trong mạng nội bộ. Các quy trình hoạt động, giao tiếp giữa các node IPv6 trong một mạng nội bộ, bao gồm quá trình phân giải từ địa chỉ lớp 2 thành địa chỉ lớp 3 và nhiều quy trình khác được đảm nhiệm bằng thủ tục mới – ND (Neighbor  Discovery - đảm nhiệm thực thi giao tiếp giữa các node trong một đường kết nối.)



Việc quản lý quan hệ thành viên nhóm multicast được đảm nhiệm bằng thủ tục MLD (Multicast Listener Discovery - thủ tục quản lý quan hệ thành viên multicast, phục vụ cho định tuyến multicast) nếu node IPv6 tham gia vào quá trình định tuyến multicast.


Ví dụ: 



Trong phiên bản 4, ICMP chỉ bao gồm  các thông  điệp điều khiển, hỗ trợ hoạt động mạng. Còn các quy trình hoạt động cần thiết khác được đảm nhiệm bằng những thủ tục riêng: quá trình phân giải địa chỉ được đảm nhiệm bằng thủ tục ARP; khi một thiết bị IPv4 tham gia vào quá trình định tuyến Multicast, việc quản lý quan hệ thành viên nhóm Multicast được đảm nhiệm bằng thủ tục IGMP, sử dụng tập hợp thông điệp riêng…


Do vậy, thủ tục ICMPv6 và những thông điệp ICMPv6 đóng vai trò vô cùng quan trọng trong hoạt động của thế hệ địa chỉ IPv6. Các quy trình giao tiếp cốt yếu giữa host với host, giữa host với router IPv6 trên một đường kết nối, vốn là nền tảng cho hoạt động của node IPv6, đều dựa trên việc trao đổi các thông điệp ICMPv6.

Cấu trúc gói tin điều khiển của Internet phiên bản 6 (ICMPv6)

Gói tin ICMPv6 bắt đầu sau mào đầu cơ bản hoặc một mào đầu mở rộng của IPv6 và được xác định bởi giá trị 58 của trường “Mào đầu tiếp theo” trong mào đầu cơ bản hoặc mào đầu mở rộng phía trước. Gói tin ICMPv6 bao gồm phần mào đầu của ICMPv6 (ICMPv6 header) và phần thông điệp (ICMPv6 message).



ICMPv6 header bao gồm ba trường: "Dạng" (Type) 8 bits, "Mã" (Code) 8 bits và "Kiểm tra" (Checksum) 16 bits. Trong đó hai trường "Dạng" và "Mã" trong mào đầu ICMPv6 được sử dụng để phân loại thông điệp ICMPv6. Ở trường “Dạng” thì giá trị của bits đầu tiên sẽ xác định đây là thông điệp lỗi, hay thông điệp thông tin ("0" - lỗi; "1"- thông tin). Ở trường "Mã" sẽ phân dạng sâu hơn gói tin ICMPv6, thông báo đây là gói tin gì trong từng loại thông điệp ICMPv6. Ở trường “Kiểm tra” sẽ cung cấp giá trị sử dụng để kiểm tra lỗi cho toàn bộ gói tin ICMPv6.
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Hình 3.2  Cấu trúc gói tin ICMPv6



Phần thông điệp ICMPv6 được chia làm hai loại: thông điệp lỗi và thông điệp thông tin.


Các thông điệp lỗi: được sử dụng để báo lỗi trong quá trình chuyển tiếp và phân phối gói tin IPv6, thực hiện bởi node đích hoặc router đang xử lý gói tin. 
Các thông điệp này có giá trị của 8 bits trường "Dạng" từ 0 đến 127 (bits đầu tiên được đặt giá trị “0”). Các thông điệp lỗi bao gồm: Destination Unreachable (Không tới được đích), Packet Too Big (Gói tin quá lớn), Time Exceeded (Quá thời gian cho phép), và Parameter Problem (Có vấn đề về tham số).

 Bảng 3.1  Các thông điệp lỗi

	Dạng 
	Mô tả
	Giá trị trường mã

	1
	Destination Unreachable 

(Không tới được đích)
	0 - Không có tuyến tới đích  

1 - Giao tiếp tới đích bị cấm  

2 - Chưa gán 

3 - Địa chỉ không kết nối được.  

4 - Port không kết nối tới được.

	2
	Packet Too Big

(Gói tin quá lớn )
	0

	3
	Time Exceeded

(Quá thời gian cho phép)
	0 - Vượt quá giới hạn bước(hop Limit). 

1 - Thời gian tạo lại gói tin vượt quá giới 

      hạn cho phép 

	4
	Parameter Problem

(Có vấn đề về tham số)


	0 - Lỗi phần mào đầu (header) 

1 - Không nhận dạng được Mào đầu tiếp

     theo.

2 - Không nhận ra tùy chọn IPv6 


Trong đó:



Thông điệp lỗi "Không tới được đích" được gửi khi một node không thể chuyển tiếp gói tin vì một số lí do nào đó (không phải do tắc nghẽn mạng). Node gửi thông báo lỗi về nguồn của gói tin, trường "Mã" sẽ chỉ định nguyên nhân.



Thông điệp lỗi “Gói tin quá lớn” khi kích thước gói tin vượt quá giá trị MTU của đường kết nối. Trong IPv6, việc phân mảnh không được thực hiện bởi router (bộ định tuyến), chỉ có node nguồn thực hiện phân mảnh. Thông điệp “Gói tin quá lớn” còn được sử dụng trong quy trình tìm kiếm giá trị MTU nhỏ nhất (PathMTU) trên toàn bộ đường truyền dẫn của IPv6, là một quy trình do thủ tục Neighbor Discovery đảm nhiệm.



Thông điệp lỗi “Quá thời gian cho phép” được gửi khi giá trị Giới hạn bước trong mào đầu gói tin IPv6 đạt tới 0 và gói tin sẽ bị huỷ bỏ.



Thông điệp lỗi “Có vấn đề về tham số” được gửi nếu một node nhận thấy có vấn đề trong mào đầu cơ bản, hoặc trong một mào đầu mở rộng của gói tin IPv6. Dạng lỗi được chỉ định bằng giá trị trường Mã.


Thông điệp thông tin: thông điệp thông tin ICMPv6 chia thành hai nhóm: thông điệp thông tin cơ bản và thông điệp thông tin mở rộng. Trường “Dạng” (Type) của gói tin thông điệp thông tin ICMPv6 có giá trị trong khoảng 128 - 255 (bits đầu tiên được thiết lập giá trị 1). 



Thông điệp thông tin cơ bản: bao gồm “Echo request (Yêu cầu phản hồi)” và “Echo reply (Phản hồi)”. Hai dạng thông điệp này được sử dụng trong các chương trình dò tìm như ping, trace route, thực hiện chức năng chẩn đoán mạng.

Bảng 3.2  Thông điệp thông tin cơ bản  

	Dạng
	Mô tả
	Mã

	128
	Echo request

(Yêu cầu phản hồi)
	0

	129
	Echo reply

(Phản hồi)
	0





Thông điệp thông tin mở rộng: là những thông điệp ICMPv6 phục vụ cho các thủ tục thực hiện chức năng giao tiếp giữa các node lân cận trong một đường kết nối, sử dụng cho các quy trình hoạt động cốt yếu của IPv6.

 Bảng 3.3  Thông điệp thông tin mở rộng 

	Dạng
	Mô tả
	Mã

	130
	Multicast Listener Query

(Truy vấn đối tượng nghe lưu lượng Multicast)
	0

	131
	Multicast Listener Report

(Báo cáo đối tượng nghe lưu lượng Multicast)
	0

	132
	Multicast Listener Done

(Kết thúc nghe lưu lượng multicast)
	0

	133
	Router Solicitation

(Dò tìm router)
	0

	134
	Router Advertisement

(Quảng bá của router)
	0

	135
	Neighbor Solicitation

(Dò tìm node lân cận )
	0

	136
	Neighbor Advertisement

(Quảng bá của node lân cận )
	0

	137
	Redirect

(Lái)
	0


Trong đó:



Thông điệp Truy vấn đối tượng nghe lưu lượng Multicast (MLQ) có giá trị trường “Dạng” trong mào đầu ICMPv6 là 130. Thông điệp này được sử dụng bởi router để truy vấn về những node đang nghe lưu lượng Multicast trên một đường kết nối. Có hai dạng thông điệp “Truy vấn đối tượng nghe lưu lượng Multicast”: truy vấn thông thường và truy vấn gắn với địa chỉ Multicast cụ thể: truy vấn thông thường được sử dụng để truy vấn mọi node của mọi địa chỉ Multicast và truy vấn gắn với địa chỉ Multicast cụ thể được sử dụng để truy vấn những node đang nghe một địa chỉ Multicast nhất định.


Thông điệp Báo cáo đối tượng nghe lưu lượng Multicast (MLR) có giá trị trường “Dạng” trong mào đầu ICMPv6 là 131. Thông điệp được node đang nghe lưu lượng tại một địa chỉ Multicast sử dụng để báo cáo rằng mình đang sẵn sàng nhận lưu lượng Multicast. 
Thông điệp này cũng được sử dụng để đáp trả lại thông điệp “Truy vấn đối tượng nghe lưu lượng Multicast” của router.  


Thông điệp Kết thúc nghe lưu lượng Multicast (MLD) có giá trị trường “Dạng” trong mào đầu ICMPv6 là 132. Thông điệp được node đang nghe lưu lượng Multicast sử dụng để thông báo rằng nó không còn muốn nhận lưu lượng của địa chỉ Multicast cụ thể nào đó nữa. 
Khi một node từ bỏ không còn nhận lưu lượng của một địa chỉ Multicast, nó gửi một thông điệp “Kết thúc nghe lưu lượng Multicast”  tới địa chỉ Multicast mọi router phạm vi link (FF02::2), thông tin mang trong gói tin là địa chỉ Multicast mà nó không còn muốn nghe lưu lượng.



Thông điệp dò tìm router (RS) có giá trị trường “Dạng” trong mào đầu ICMPv6 là 133. Thông điệp này sử dụng địa chỉ nguồn hoặc là một địa chỉ Unicast đã được gắn cho giao diện gửi gói tin, hoặc trong trường hợp địa chỉ này không tồn tại, nó sử dụng địa chỉ đặc biệt 0:0:0:0:0:0:0:0. Địa chỉ đích thông thường là địa chỉ Multicast mọi router phạm vi link (FF02::2). Do quá trình tự động cấu hình và định tuyến phụ thuộc vào khả năng tìm thấy router và tiền tố mạng, thông điệp này là cần thiết trước khi bất cứ giao tiếp nào được thiết lập.


Thông điệp Quảng bá của router (RA) có giá trị trường “Dạng” trong mào đầu ICMPv6 là 134. Ta biết, bộ định tuyến (router) IPv6 ngoài chức năng chuyển tiếp gói tin cho các máy tính trên một đường kết nối, còn đảm nhiệm một chức năng rất quan trọng là quảng bá thông tin giúp các máy tính trên đường kết nối biết được sự hiện diện của router và nhận được những thông số trợ giúp cho hoạt động. Nhờ phương thức quảng bá thông tin từ bộ định tuyến, máy tính IPv6 có khả năng tự động cấu hình địa chỉ toàn cầu, cấu hình các tham số phục vụ cho giao tiếp.

Thông điệp dò tìm node lân cận (NS) có giá trị trường “Dạng” trong mào đầu ICMPv6 là 135. Thông điệp NS được một node sử dụng để yêu cầu các node khác trên đường kết nối cung cấp địa chỉ lớp 2 của chúng. Chức năng này giống như thủ tục phân giải địa chỉ (ARP) trong IPv4. Khi đó, node được hỏi sẽ sử dụng thông điệp Quảng bá của node lân cận (Neighbor Advertisement - NA) để trả lời về địa chỉ lớp 2 của nó. Ngoài ra, thông điệp NS còn được sử dụng cho quá trình kiểm tra trùng lặp địa chỉ khi một node cần xác nhận rằng không có một node nào khác trên đường kết nối được gắn trùng địa chỉ của nó. 



Thông điệp Quảng bá của node lân cận (NA) có giá trị trường Dạng ICMPv6 136. Thông điệp Quảng bá của node lân cận (NA) được node dùng để đáp trả gói tin Dò tìm node lân cận (NS) của một node khác. Địa chỉ nguồn của thông điệp là địa chỉ Unicast gắn cho node gửi thông tin, địa chỉ đích là địa chỉ Unicast của node hỏi thông tin hoặc là địa chỉ multicast mọi node phạm vi link (FF02::1). Cũng như thông điệp NS, các gói tin này chỉ được gửi trong phạm vi đường kết nối và cần có trước khi các giao tiếp được thiết lập. 


Thông điệp Lái (R) có giá trị trường Dạng ICMPv6 137. Thông điệp này luôn được gửi giữa các địa chỉ Unicast. Khi một bộ định tuyến muốn thông báo cho máy tính IPv6 rằng có một bộ định tuyến khác tốt hơn thì nó có thể sử dụng làm đích tiếp theo (next hop) để gửi gói tin đến một đích nhất định. Địa chỉ nguồn của thông điệp là địa chỉ Link-local của giao diện bộ định tuyến. Địa chỉ đích là địa chỉ nguồn của gói tin đã khiến cho bộ định tuyến phải gửi thông điệp Redirect.

3.2.1.2. Thủ tục phát hiện node lân cận 


Thủ tục phát hiện node lân cận (Neighbor Discovery – ND) là một thủ tục được phát triển mới trong phiên bản IPv6. ND hoạt động trên nền những thông điệp ICMPv6 và điều khiển các quy trình giao tiếp giữa các node IPv6 trên cùng một đường kết nối. Những quy trình hoạt động giao tiếp này (giữa máy tính với máy tính, giữa máy tính với router) là  thiết yếu đối với hoạt động của thế hệ địa chỉ IPv6. ND sử dụng thông điệp ICMPv6 để đảm nhiệm những chức năng phân giải địa chỉ, tìm kiếm bộ định tuyến (router), lái (redirect), đồng thời cũng cung cấp nhiều chức năng khác nữa.


ND sử dụng tập hợp 5 thông điệp ICMPv6 sau đây: Quảng bá của router RA (Router Advertisement); Dò tìm router RS (Router Solicitation); Dò tìm node lân cận NS (Neighbor Solicitation); Quảng bá của node lân cận NA (Neighbor Advertisement); Lái (Redirect). Những thông điệp này được trao đổi giữa các node lân cận trên một đường kết nối trong quy trình hoạt động cần thiết của địa chỉ IPv6.

Cấu trúc gói tin ND

Thông điệp ND bao gồm một mào đầu ND và có hoặc không có các tuỳ chọn ND. Tùy chọn ND sử dụng để chứa đựng các thông tin mà thông điệp ND cần truyền tải: địa chỉ MAC, tiền tố mạng (prefix) của đường kết nối, thông tin đơn vị truyền dẫn cực đại (MTU) của đường kết nối, các tham số hoạt động, dữ liệu phục vụ cho việc lái (redirect)… 
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Hình 3.3  Cấu trúc gói tin ND


Một Tùy chọn ND được cấu thành từ ba trường: Dạng (Type), Chiều dài (Lengh), Giá trị (Value). Trường Dạng chỉ định dạng của Tùy chọn ND,  hiện nay trong RFC2461 (Neighbor Discovery for IP Version 6 ), có các dạng

 Bảng  3.4  Các dạng tùy chọn ND

	Dạng
	Tùy chọn

	1
	Địa chỉ lớp 2 của nguồn  

	2
	Địa chỉ lớp 2 của đích  

	3
	Tiền tố mạng 

	4
	Lái lưu lượng

	5
	MTU


Trong đó:


Dạng 1: chỉ định địa chỉ lớp 2 của nơi gửi thông điệp ND. Tùy chọn này có trong các thông điệp Dò tìm node lân cận (NS), Dò tìm router (RS), và Quảng bá của router (RA). Các quy trình sử dụng những thông điệp trên cần có tùy chọn này để thông báo địa chỉ lớp 2 của nơi gửi thông điệp ND.



Dạng 2: chỉ định địa chỉ lớp 2 của node mà gói tin IPv6 nên được gửi tới. Tùy chọn này có trong thông điệp Quảng bá của node lân cận (NA) và Lái (Redirect).



Dạng 3: Tùy chọn “Tiền tố mạng ” có trong thông điệp Quảng bá của router (RA) để chỉ định tiền tố mạng (prefix) trên đường kết nối với bộ định tuyến, đồng thời cũng mang thông tin chỉ định về tự động cấu hình địa chỉ. Trong một thông điệp RA, có thể có đồng thời nhiều tùy chọn “Tiền tố mạng” để thông báo cùng lúc nhiều prefix địa chỉ trên một đường kết nối.

Trong thông điệp có chứa tùy chọn “Tiền tố mạng”,  phần “Giá trị ” sẽ là N nhóm 8 bits, trong đó chứa các thông tin về chiều dài tiền tố mạng, thông tin về thời gian tồn tại hợp lệ của tiền tố mạng, cờ để xác định xem tiền tố mạng có được sử dụng để cấu hình địa chỉ tự động hay không, và một số các thông tin khác nữa.


Dạng 4: tùy chọn này có trong thông điệp Lái (Redirect) để xác định gói tin IPv6,  điều khiển router phải gửi thông điệp redirect. Nó có thể bao gồm một phần hoặc tất cả gói tin IPv6, tùy thuộc vào kích cỡ gói tin đã được gửi ban đầu.   



Dạng 5: tùy chọn này có trong thông điệp Quảng bá của router (RA) để chỉ định giá trị MTU trên đường kết nối. Giá trị của MTU này sẽ được dùng thay cho giá trị MTU cung cấp bởi giao diện phần cứng.

Những quy trình ND cung cấp


Với năm thông điệp ICMPv6 mô tả như trên (Thông điệp Quảng bá của router - RA; Thông điệp dò tìm router RS; Thông điệp dò tìm node lân cận - NS; Thông điệp Quảng bá của node lân cận – NA; Thông điệp Lái), thủ tục Neighbor Discovery thực hiện những quy trình như trong bảng sau:

Bảng  3.5  Quy trình thủ tục ND cung cấp

	Quy trình
	Mô tả

	Tìm kiếm router

 (Router discovery)
	Quy trình mà nhờ đó, một máy tính khám phá ra bộ định tuyến trên đường kết nối sẵn sàng chuyển tiếp gói tin cho máy tính.

	Tìm kiếm tiền tố mạng

 (Prefix discovery)
	Quy trình mà nhờ đó, thiết bị tìm thấy tiền tố mạng (network prefix) trên đường kết nối của mình.

	Tìm kiếm thông số 

(Parameter discovery)
	Quy trình mà nhờ đó, thiết bị tìm được những tham số hoạt động như giá trị MTU của đường kết nối, giá trị Giới hạn bước (hop limit) mặc định để gửi gói tin.

	Tự động cấu hình địa chỉ 

(Address autoconfiguration)
	Quy trình mà nhờ đó, node có thể cấu hình thông tin địa chỉ IP cho các giao diện, theo phương thức có hoặc không có sự hiện diện của máy chủ DHCPv6.

	Quyết định đích tiếp theo

 (Next – hop determination)
	Quy trình  mà nhờ đó, node có thể quyết định địa chỉ IPv6 của đích tiếp theo gói tin sẽ được chuyển tiếp tới, dựa trên địa chỉ đích. Địa chỉ này sẽ hoặc chính là địa chỉ đích cuối cùng, hoặc là địa chỉ của của bộ định tuyến mặc định trên đường kết nối.

	Khám phá khả năng có thể kết nối tới được của node lân cận 

(Neighbor unreachability detection)
	Quy trình mà nhờ đó, node quyết định được một node lân cận có thể còn nhận được gói tin hay không

	Kiểm tra trùng lặp địa chỉ

(Duplicate address detection)
	Quy trình mà nhờ đó, node có thể biết địa chỉ IPv6 nó dự định sử dụng hiện đã có một node nào khác trên đường kết nối sử dụng rồi hay chưa.

	Chức năng lái 

(Redirect function )
	Quy trình thông báo cho một máy tính địa chỉ IPv6 đích tiếp theo (next hop) tốt hơn có thể sử dụng để tới được đích cuối cùng.



3.2.2. Quy trình hoạt động


3.2.2.1. Quy trình phân giải địa chỉ lớp 2 từ địa chỉ lớp 3 


Trong hoạt động của thủ tục IP phiên bản 4, quy trình này được đảm nhiệm bởi thủ tục ARP. Node cần phân giải địa chỉ sẽ gửi gói tin truy vấn tới địa chỉ đích là địa chỉ quảng bá (địa chỉ broadcast) của mạng, do vậy sẽ tác động đến mọi node khác trên đường kết nối, làm giảm hiệu suất mạng.
Khi một node IPv6 cần tìm địa chỉ lớp 2 tương ứng với một địa chỉ IPv6 nào đó, thay vì gửi gói tin truy vấn tới địa chỉ Multicast mọi node phạm vi link (FF02::1) để tác động tới mọi node trên đường kết nối (tương đương như địa chỉ broadcast trong IPv4), node gửi tới địa chỉ đích là địa chỉ Multicast Solicited Node tương ứng địa chỉ Unicast cần phân giải. Mặc khác, node IPv6 khi được gắn một địa chỉ Unicast, ngoài việc lắng nghe lưu lượng tại địa chỉ Unicast này, sẽ lập tức nghe và nhận lưu lượng của một dạng địa chỉ Multicast tương ứng địa chỉ Unicast là Multicast Solicited Node. Do vậy, trong quá trình phân giải địa chỉ của IPv6, chỉ những node đang nghe lưu lượng tại địa chỉ Multicast Solicited Node phù hợp mới nhận và xử lý gói tin. Điều này giảm thiểu việc tác động đến mọi node trên đường kết nối, tăng hiệu quả hoạt động. Đây là một trong những cải tiến của IPv6 so với phiên bản IPv4.


Khi một node cần phân giải địa chỉ, nó gửi đi trên đường kết nối thông điệp NS, có cấu trúc cơ bản như sau: địa chỉ nguồn là địa chỉ IPv6 của giao diện gửi gói tin và địa chỉ đích là địa chỉ IPv6 Multicast Solicited Node tương ứng địa chỉ Unicast cần  phân giải địa chỉ. Khi đó, thông tin trong phần dữ liệu có chứa địa chỉ lớp 2 của nơi gửi (nằm trong trường “Tùy chọn” của gói tin ND). Trên đường kết nối, khi node đang nghe lưu lượng tại địa chỉ Multicast Solicited Node trùng với địa chỉ đích của gói tin sẽ nhận được thông tin. Nó sẽ thực hiện những hành động sau: cập nhật địa chỉ lớp 2 của nơi gửi vào bảng Neighbor cache, sau đó gửi thông điệp NA đáp trả tới địa chỉ đích là địa chỉ nguồn của gói tin, thông tin trong phần dữ liệu có địa chỉ lớp 2 của nó (và cũng được chứa trong trường “Tùy chọn” của gói tin ND).
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ICMPv6: 
Dạng   = 135.  [image: image34.png]






Nguồn = A.




Đích    = địa chỉ Multicast Solicited Node.




Dữ liệu có chứa địa chỉ lớp 2 của A.




                                  ICMPv6:
Dạng     = 136.
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Nguồn   = B.





   Đích      = địa chỉ Multicast Solicited  Node.





   Dữ liệu có chứa địa chỉ lớp 2 của B.
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Hai Node có thể liên lạc, giao tiếp với nhau

Hình 3.4  Quy trình phân giải địa chỉ


3.2.2.2. Kiểm tra trùng lặp địa chỉ trên một đường kết nối 


Mọi Node IPv6 thực hiện thuật toán kiểm tra sự trùng lặp về địa chỉ (Duplicate Address Detection - DAD) trên một đường kết nối trước khi chính thức gán địa chỉ Unicast cho một giao diện, nhằm ngăn ngừa việc xung đột về địa chỉ. Quy trình này được áp dụng dù địa chỉ được gắn bằng tay hoặc bằng hình thức cấu hình tự động. Chừng nào thiết bị vẫn còn đang thực hiện DAD và chưa quyết định được là địa chỉ không có sự trùng lặp, thì địa chỉ được coi là địa chỉ “ thăm dò ”. 

 
DAD sử dụng hai thông điệp Dò tìm node lân cận (NS) và Quảng bá của node lân cận (NA). Tuy nhiên một số thông tin của gói tin này khác với gói tin sử dụng trong quá trình phân giải địa chỉ. Khi một node cần kiểm tra trùng lặp địa chỉ, nó gửi gói tin NS với cấu trúc cơ bản như sau: 


+
Địa chỉ IPv6 nguồn là địa chỉ đặc biệt " :: ".   


+
Địa chỉ đích là địa chỉ Multicast Solicited Node tương ứng địa chỉ đang kiểm tra trùng lặp.  


+
Gói tin NS sẽ chứa địa chỉ IPv6 đang được kiểm tra trùng lặp.


Sau khi gửi NS, node sẽ đợi. 
Nếu không có phản hồi, có nghĩa địa chỉ này chưa được sử dụng. Ngược lại nếu địa chỉ này đã được một node nào đó sử dụng rồi, node này sẽ nhận được thông điệp NS và gửi thông điệp NA đáp trả. Khi node đang kiểm tra địa chỉ trùng lặp nhận được thông điệp NA phản hồi lại NS mình đã gửi, nó sẽ hủy bỏ việc sử dụng địa chỉ này.


3.2.2.3. Kiểm tra khả năng có thể kết nối được tới node lân cận


Thông điệp Dò tìm node lân cận (NS) và Quảng bá của node lân cận (NA) cũng được sử dụng cho những mục đích khác, như quá trình kiểm tra khả năng có thể kết nối được tới node lân cận (Neighbor Unreachability Detection – NUD). 

Các node IPv6 duy trì bảng thông tin về các node lân cận của mình trong bảng lưu trữ (neighbor cache). Chúng cập nhật bảng này khi có sự thay đổi tình trạng mạng. Bảng neighbor cache lưu thông tin đối với cả bộ định tuyến (router) và máy tính (host). Nếu một node muốn kiểm tra tình trạng có thể nhận gói tin của node lân cận, nó gửi thông điệp NS. Nếu nhận được NA phúc đáp, nó biết tình trạng của node lân cận là có thể kết nối được và sẽ cập nhật thông tin này vào bảng lưu trữ của mình. Tình trạng này chỉ được coi là tạm thời, trong một khoảng thời gian nhất định, trước khi node cần thực hiện lại quy trình NUD. Khoảng thời gian quy định này, cũng như một số các tham số hoạt động khác, máy tính sẽ nhận được từ thông tin Quảng bá của router (Router Advertisement - RA)  của bộ định tuyến trên đường kết nối.


3.2.2.4. Tìm kiếm bộ định tuyến trên đường kết nối (Router Discoverry)


Trong mạng, bộ định tuyến là thiết bị đảm nhiệm việc chuyển tiếp lưu lượng của các máy tính từ mạng này sang mạng khác. Một máy tính phải nhờ vào bộ định tuyến để có thể gửi thông tin tới những node nằm ngoài đường kết nối của mình. Do vậy, trước khi một máy tính có thể  thực hiện các hoạt động giao tiếp với mạng bên ngoài, nó cần tìm một bộ định tuyến và học được những thông tin quan trọng về bộ định tuyến, cũng như về mạng. Trong thế hệ địa chỉ IPv6, để có thể cấu hình địa chỉ cũng như có những thông số cho hoạt động, máy tính IPv6 cần tìm thấy bộ định tuyến và nhận được những thông tin từ bộ định tuyến trên đường kết nối. Bộ định tuyến IPv6 ngoài việc đảm trách chuyển tiếp gói tin cho máy tính còn đảm nhiệm một hoạt động không thể thiếu là quảng bá sự hiện diện của mình và cung cấp các tham số trợ giúp máy tính trên đường kết nối cấu hình địa chỉ và các tham số hoạt động. Thực hiện những hoạt động trao đổi thông tin giữa máy tính trên đường kết nối và bộ định tuyến (router) là một nhiệm vụ rất quan trọng của thủ tục ND.


Quá trình tìm kiếm, trao đổi giữa máy tính và bộ định tuyến thực hiện dựa trên hai dạng thông điệp sau: 



Dò tìm router: (Router Solicitation - RS) được gửi bởi máy tính tới các bộ định tuyến (router) trên đường kết nối. Do vậy, gói tin được gửi tới địa chỉ đích Multicast mọi router phạm vi link (FF02::2). Máy tính gửi thông điệp này để yêu cầu bộ định tuyến quảng bá ngay các thông tin nó cần cho hoạt động.



Quảng bá của router: (Router Advertisement - RA) chỉ được gửi bởi các bộ định tuyến để quảng bá sự hiện diện của bộ định tuyến và các tham số cần thiết khác cho hoạt động của các máy tính. Bộ định tuyến gửi định kỳ thông điệp này trên đường kết nối và gửi thông điệp này bất cứ khi nào nhận được thông điệp RS từ các máy tính trong đường kết nối.


3.2.2.5. Cấu hình địa chỉ một cách tự động của thiết bị IPv6


Thiết bị IPv4 khi kết nối vào mạng phải được cấu hình bằng tay các thông số như: địa chỉ, mặt nạ mạng, bộ định tuyến mặc định, máy chủ tên miền... Để giảm cấu hình thủ công, máy chủ DHCP được sử dụng để có thể cấp phát địa chỉ IP và thông số cho thiết bị IPv4 khi nó kết nối vào mạng. Địa chỉ IPv6 tiến thêm một bước xa hơn khi cho phép một node IPv6 có thể tự động cấu hình địa chỉ và các tham số hoạt động mà không cần sự hỗ trợ của máy chủ DHCPv6. 
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Hình 3.5  Tự động cấu hình địa chỉ của thiết bị IPv6


Thiết bị IPv6 thực hiện tự động cấu hình địa chỉ và các thông số hoạt động mà không cần sự hỗ trợ của máy chủ DHCP (stateless autoconfiguration ) như sau:



Bước 1: tạo địa chỉ Link – local. Địa chỉ Link-local bắt đầu bởi 10 bits tiền tố FE80::/10, theo sau bởi 54 bits 0. 64 bits còn lại là định danh giao diện (interface ID). 
Khi khởi động, 64 bits định danh giao diện sẽ được thiết bị tự động tạo từ địa chỉ lớp 2. Ngoài phương thức tạo định danh giao diện từ địa chỉ vật lý, 64 bits định danh giao diện còn có thể được gắn bằng một dãy số ngẫu nhiên.   


Ví dụ:



 Từ địa chỉ MAC 02-90-27-17-FC-0F, máy tính sẽ tạo được 64 bits định danh giao  diện 0290:27FF:FE17:FC0F. 



 Từ đó tạo được địa chỉ Link-local FE80::0290:27FF:FE17:FC0F. 



Bước 2: thực hiện thuật toán kiểm tra trùng lặp địa chỉ (DAD). Trước khi thực sự sử dụng địa chỉ Link-local vừa tạo được, thiết bị sẽ thực hiện quy trình kiểm tra trùng lặp địa chỉ để chắc chắn địa chỉ Link - local mình dự định sử dụng là duy nhất trong phạm vi đường kết nối nhằm tránh xung đột. Thuật toán DAD dựa trên hai dạng thông điệp “Dò tìm node lân cận” (NS) và “Quảng bá của node lân cận” (NA). 



Bước 3: gắn địa chỉ Link – local. 
Sau khi gửi thông điệp NS, nếu thiết bị không nhận được thông điệp NA phúc đáp, có nghĩa chưa có node nào trên đường kết nối sử dụng địa chỉ này. Khi đó thiết bị sẽ gắn địa chỉ Link-local cho mình và lấy địa chỉ này để thực hiện giao tiếp với các node khác trên mạng LAN. 



Bước 4: liên hệ với Router. 
Trong gói tin Quảng bá của router (RA) sẽ có các thông tin hướng dẫn thiết bị về cách thức cấu hình địa chỉ, về tiền tố mạng của đường kết nối, và các tham số khác. Do vậy, thiết bị sẽ đợi gói tin này trong thông điệp được bộ định tuyến gửi một cách định kỳ, hoặc sẽ có gắng liên hệ với các bộ định tuyến  trên đường kết nối. Để liên hệ với bộ định tuyến (router), thiết bị gửi gói tin Dò tìm router (RS) tới địa chỉ đích multicast mọi router phạm vi link - FF02::2. Router trên đường kết nối sẽ gửi thông điệp quảng bá (RA) phúc đáp. Trong đó chứa dữ liệu về tiền tố mạng của đường kết nối và các thông số khác. Nếu đường kết nối đang sử dụng phương thức cấu hình nhờ máy chủ DHCPv6, trong quảng bá của router sẽ không có tiền tố mạng và sẽ có thông tin hướng dẫn máy tính sử dụng máy chủ DHCPv6 để nhận thông tin cấu hình.


Bước 5: cấu hình địa chỉ và xác lập các giá trị thông số hoạt động. Từ thông tin nhận được trong quảng bá RA của router, máy tính sẽ cấu hình địa chỉ và xác lập các thông số hoạt động.


3.2.2.6. Quy trình tìm kiếm giá trị PathMTU cho việc phân mảnh gói tin IPv6


Mạng với quy mô lớn hay nhỏ cũng được xây dựng nên từ các đường kết nối vật lý với nhau. Mỗi đường kết nối có một giá  trị giới hạn về kích thước cực đại của gói tin mà máy tính có thể gửi trên đường kết nối, được gọi là MTU (Maximum Transmition Unit). 
Trong hoạt động của thế hệ địa chỉ IPv4, trong quá trình chuyển tiếp gói tin, nếu router IPv4 nhận được gói tin lớn hơn giá trị MTU của đường kết nối, router sẽ thực hiện phân mảnh gói tin (fragment) thành những gói tin nhỏ hơn. Sau quá trình truyền tải, gói tin được xây dựng lại nhờ những thông tin trong mào đầu. Thế hệ địa chỉ IPv6 áp dụng một mô hình khác để phân mảnh gói tin. Mọi bộ định tuyến IPv6 (router IPv6) không tiến hành phân mảnh gói tin, nhờ đó tăng hiệu quả, giảm thời gian xử lý gói tin. Việc phân mảnh gói tin được thực hiện tại máy tính nguồn, nơi gửi gói tin. Do vậy, trong mào đầu cơ bản IPv6, các trường hỗ trợ cho việc phân mảnh và kết cấu lại gói tin (tương ứng mào đầu IPv4) đã được bỏ đi. Những thông tin trợ giúp cho việc phân mảnh và tái tạo gói tin IPv6 được để trong một mào đầu mở rộng của gói tin IPv6 gọi là Mào đầu Phân mảnh (Fragment Header). 


Giá trị MTU tối thiểu mặc định trên đường kết nối IPv6 là 1280 byte. Tuy nhiên, để đến được đích, gói tin sẽ đi qua nhiều đường kết nối có giá trị MTU khác nhau, việc phân mảnh gói tin được thực hiện tại máy tính nguồn, không thực hiện bởi các router trên đường truyền tải. Do vậy, máy tính nguồn cần biết được giá trị MTU nhỏ nhất trên toàn bộ đường truyền từ nguồn tới đích để điều chỉnh kích thước gói tin phù hợp. Có hai khái niệm về giá trị MTU trong IPv6, đó là:   



LinkMTU: là giá trị MTU trên đường kết nối trực tiếp của máy tính.



PathMTU: là giá trị MTU nhỏ nhất trên toàn bộ một đường truyền từ nguồn tới đích.


Để tìm Path MTU, máy tính nguồn gửi gói tin sử dụng giá trị MTU mặc định trên đường kết nối trực tiếp của mình. Nếu trên đường truyền, kích thước gói tin vượt quá giá trị MTU của một đường kết nối nào đó, router của đường kết nối phải hủy bỏ gói tin và gửi thông điệp "Gói tin quá lớn" thông báo trong gói tin có chứa giá trị MTU của đường kết nối mà router phụ trách. Khi nhận được thông tin này, máy tính sẽ sử dụng giá trị MTU này để gửi lại gói tin. Cứ như vậy cho đến khi gói tin tới được đích và máy tính sẽ lưu giữ lại thông tin về giá trị MTU nhỏ nhất đã dùng (Path MTU) để thực hiện gửi lần sau.

PathMTU = 1300

Nguồn lưu trữ thông tin PathMTU
Hình 3.6  Quy trình thực hiện tìm kiếm PathMTU

3.2.2.7. Đánh số lại cho thiết bị IPv6


Đánh số lại mạng IPv4 là công việc mà những nhà quản trị rất ngại. Nó ảnh hưởng tới hoạt động mạng lưới và tiêu tốn nhân lực cấu hình lại thông tin cho thiết bị trên mạng. Địa chỉ IPv6 được thiết kế có cách thức đánh số lại cho thiết bị mạng một cách dễ dàng hơn.


Một địa chỉ IPv6 gắn cho node sẽ có hai trạng thái, đó là “còn được sử dụng - preferred ” và “loại bỏ - deprecated” tuỳ theo thời gian sống của địa chỉ đó. Máy tính luôn cố gắng sử dụng các địa chỉ có trạng thái “còn được sử dụng”. 
Thời gian sống của địa chỉ được thiết lập từ thông tin quảng bá của router. Do vậy, các máy tính trên mạng IPv6 có thể được đánh số lại nhờ thông báo của router đặt thời gian hết thời hạn có thể sử dụng cho một tiền tố mạng (network prefix). Sau đó, router thông báo tiền tố mạng mới để các máy tính tạo lại địa chỉ IP. Trên thực tế, các máy tính có thể duy trì sử dụng địa chỉ cũ trong một khoảng thời gian nhất định trước khi xóa bỏ hoàn toàn.
3.3. KẾT LUẬN CHƯƠNG


Chương này trình bày một số thục tục được sử dụng trong quá trình “bắt tay” giữa máy tính với máy tính, giứa máy tính với router và giữa router với router.Cũng như trong phiên bản v4, địa chỉ IPv6 cũng có những tập thông điệp để chúng có thể nhận biết có một host mới trên đường kết nối hay một host không còn được sử dụng…,về cơ bản tất cả các quá trình đó được sử dụng bằng hai thủ tục là ICMPv6 và thủ tục ND.
CHƯƠNG 4
CÔNG NGHỆ CHUYỂN ĐỔI GIAO TIẾP IPv6 SANG IPv4


Ngày nay, cùng với sự phát triển mạnh mẽ của mạng Internet thì IPv4 là giao thức, một thành phần không thể thiếu trong việc truyền dẫn gói tin. Do vậy, việc chuyển đổi sử dụng từ thủ tục IPv4 sang thủ tục IPv6 không phải là một điều dễ dàng. Trong trường hợp thủ tục IPv6 đã được tiêu chuẩn hóa hoàn thiện và hoạt động tốt, việc chuyển đổi có thể được thúc đẩy thực hiện trong một thời gian nhất định đối với những mạng nhỏ, mạng của một tổ chức... Tuy nhiên, khó có thể thực hiện ngay được đối với một mạng lớn. Đối với mạng Internet toàn cầu, có thể nói là không thể.


Thủ tục IPv6 phát triển khi IPv4 đã được sử dụng rộng rãi, mạng lưới Internet  IPv4 đã hoàn thiện. Do đó, trong quá trình triển khai thế hệ địa chỉ IPv6 trên mạng Internet, không thể có một thời điểm nhất định nào mà tại đó địa chỉ IPv4 được hủy bỏ, thay thế hoàn toàn bởi thế hệ địa chỉ mới IPv6. Hai thế hệ mạng IPv4, IPv6 sẽ cùng tồn tại trong một thời gian rất dài. Trong quá trình phát triển, các kết nối IPv6 sẽ tận dụng cơ sở hạ tầng sẵn có của IPv4.

4.1. TỔNG QUAN VỀ CÁC CÔNG NGHỆ CHUYỂN ĐỔI IPv6 SANG IPv4


Như đã trình bày ở trên, việc thay thế chuyển đổi một giao thức Internet không phải là điều dễ dàng. Địa chỉ IPv6 không thể tức khắc thay thế IPv4 trong thời gian ngắn. Đây phải là quá trình dần dần. Do vậy, trong điều kiện địa chỉ IPv4 đã cạn kiệt nhưng địa chỉ IPv6 lại chưa đủ điều kiện để thay thế hoàn toàn thì cần có những giải pháp để hai thế hệ địa chỉ cùng tồn tại với nhau. 
Để hai dạng giao thức trên cùng tồn tại song song với nhau thì hai dạng giao thức đó phải có khả năng chuyển đổi lẫn nhau. Những công nghệ chuyển đổi này, về cơ bản có thể phân thành ba loại như sau:



( Dual-stack: cho phép IPv4 và IPv6 cùng hoạt động trong một thiết bị mạng.  



( Công nghệ đường hầm (Tunnel): công nghệ sử dụng cơ sở hạ tầng mạng IPv4 để truyền tải gói tin IPv6, phục vụ cho kết nối IPv6. 



( Công nghệ biên dịch: thực chất là một dạng thức công nghệ NAT, cho phép thiết bị chỉ hỗ trợ IPv6 có thể giao tiếp với thiết bị chỉ hỗ trợ IPv4.


4.1.1. Dual-stack


Cơ chế Dual-stack còn gọi là cơ chế Dual-layer. Cơ chế này đảm bảo mỗi Host/Router được cài cả hai giao thức IPv4 và IPv6. Với cơ chế đôi (Dual) này, hoạt động của các Host/ Router hoàn toàn tương thích với IPv4 và IPv6. Những ứng dụng nào được hỗ trợ Dual - stack sẽ hoạt động được cả với địa chỉ IPv4 và địa chỉ IPv6. 

Đối với Host/Router dùng kỹ thuật Dual-stack, có thể kết hợp với các công nghệ chuyển đổi như công nghệ đường hầm (cơ chế này sẽ được trình bày ở phần sau). Đối với những node này, có thể kết hợp với cơ chế Automatic Tunnel hoặc Configured Tunnel, hoặc cả hai cơ chế này. Do đó, có 3 trường hợp riêng có thể sử dụng là:

-
Node IPv4/IPv6 không kết hợp sử dụng cơ chế Tunnel.

-
Node IPv4/IPv6 sử dụng kết hợp với Configured Tunnel.

-
Node IPv4/IPv6 sử dụng kết hợp với cả Configured Tunnel và Automatic Tunnel.


Và cũng theo cơ chế này, IPv6 sẽ cùng tồn tại với IPv4,chúng sẽ dùng chung hạ tầng mạng IPv4. Việc chọn lựa Stack nào để hoạt động (IPv4 hay IPv6) sẽ dựa vào thông tin cung cấp bởi dịch vụ phân giải tên miền thông qua các DNS Server. Thông thường, địa chỉ IPv6 trong kết quả trả về của DNS sẽ được lựa chọn so với địa chỉ IPv4.


Ví dụ:



Web Server Học viện Công nghệ BCVT cơ sở TP HCM có hai tên miền:





http://www.ptithcm.edu.vn/ ứng với địa chỉ IPv4 203.162.44.71





http://www.ptithcm6.edu.vn/ ứng với địa chỉ IPv6 3ffe::203.162.44.71



Cả hai dữ liệu này đều được lưu trong DNS Server. Khi duyệt Web, nến dùng tên miền "http://www.ptithcm.edu.vn", DNS Server sẽ trả về địa chỉ 203.162.44.71, khi đó Stack IPv4 được dùng phục vụ cho trình duyệt Web. Trường hợp còn lại dùng địa chỉ “http://www.ptithcm6.edu.vn", DNS Server sẽ trả về địa chỉ 3ffe::203.162.44.71, khi đó Stack IPv6 được dùng phục vụ cho trình duyệt Web.

Như đã trình bày ở trên, cơ chế Dual-stack hoạt động dưới sự trợ giúp của dịch vụ phân giải tên miền DNS. Các máy chủ Dual-stack sẽ có bản ghi địa chỉ khai báo trong các DNS Server, do vậy DNS Server phải hỗ trợ IPv6. Khi đó, sẽ có một bản ghi (record table) A lưu trữ một địa chỉ IPv4 và một bản ghi AAAA lưu trữ một địa chỉ IPv6. Mỗi bản ghi này có thể trỏ đến một địa chỉ IPv4 hoặc IPv6. Trong trường hợp kết quả tìm thấy là một bản ghi AAAA trỏ đến địa chỉ IPv4 (compatible IPv6) và một bản ghi A trỏ đến địa chỉ IPv4 tương ứng thì kết quả trả về có giá trị sau:


-
Trả lại duy nhất địa chỉ IPv6.

-
Trả lại duy nhất địa chỉ IPv4.

-
Trả lại cả hai địa chỉ IPv4 và IPv6.

Việc lựa chọn loại địa chỉ nào được trả về phụ thuộc vào từng trường hợp. Trong trường hợp cả hai loại địa chỉ trả về thì trật tự sắp xếp các loại địa chỉ liên quan đến luồng IP của Host đó. Nếu một địa chỉ IPv6 được trả về, Node đó giao tiếp với Node đích và gói tin được đóng theo chuẩn IPv6. Tương tự, nếu địa chỉ IPv4 được trả về, Node đó giao tiếp với một Host IPv4 và lúc này gói tin được đóng gói theo chuẩn IPv4.
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Hình 4.1  Công nghệ Dual-Stack


Hiện nay ứng dụng Dual-stack được hỗ trợ trên các hệ điều hành Windows XP, Windows 2003, hệ điều hành của thiết bị định tuyến Cisco… Khi người quản trị mạng cấu hình đồng thời cả hai dạng địa chỉ cho một giao diện trên bộ định tuyến (router) thì bộ định tuyến đó sẽ hoạt động Dual-stack. 
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Hình 4.2  Dual-stack trong hệ điều hành Cisco


4.1.2. Công nghệ đường hầm


Địa chỉ IPv6 phát triển khi Internet IPv4 đã sử dụng rộng rãi và có một mạng lưới toàn cầu. Trong thời điểm rất dài ban đầu, các mạng IPv6 sẽ chỉ là những ốc đảo, thậm chí là những máy tính riêng biệt trên cả một mạng lưới IPv4 rộng lớn. Để những mạng IPv6, những máy tính IPv6 riêng biệt này có thể kết nối với nhau, hoặc kết nối với mạng Internet IPv6 khi chúng chỉ có đường kết nối IPv4. Sử dụng cơ sở hạ tầng mạng IPv4 để kết nối IPv6 là mục tiêu của công nghệ đường hầm (Tunnel).


Công nghệ đường hầm là một phương pháp sử dụng cơ sở hạ tầng sẵn có của mạng IPv4 để thực hiện các kết nối IPv6 bằng cách sử dụng các thiết bị mạng có khả năng hoạt động Dual - stack tại hai điểm đầu và cuối nhất định. Các thiết bị này "bọc" gói tin IPv6 trong gói tin có mào đầu IPv4 và truyền tải đi trong mạng IPv4 tại điểm đầu và gỡ bỏ mào đầu IPv4, nhận lại gói tin IPv6 ban đầu tại điểm đích cuối đường truyền IPv4.
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Đường hầm: bọc gói tin IPv6 trong gói tin IPv4

	Mào đầu IPv4
	Mào đầu IPv6
	Dữ liệu IPv6


Hình 4.3  Công nghệ đường hầm - Tunnel


Điểm kết thúc đường hầm có thể được xác định tại máy tính (Host) hoặc bộ định tuyến (Router) tạo nên các kết nối như sau: 

-
Router - tới - Router: các router IPv6/IPv4 kết nối với nhau bởi cơ sở hạ tầng
mạng IPv4. Do đó, có thể thực hiện chuyển các gói tin (Datagram) theo định dạng IPv6 trên nền IPv4. Trong trường hợp này, Tunnel trãi rộng từ điểm bắt đầu tới điểm kết thúc của đoạn mạng IPv4.

-
Host - tới - Router: một Dual-stack cho host IPv6/IPv4 có thể thực hiện Tunnel IPv6 trên nền IPv4 để chuyển các gói tin tới các Router trung gian cũng được cấu hình là các Node đôi IPv6/IPv4. Trong trường hợp này, Tunnel trãi rộng trong phạm vi từ Host tới Router đó.

-
Router - tới - Host: IPv6/IPv4 Router có thể dùng Tunnel kết nối với IPv6/IPv4 Host thông qua hạ tầng mạng IPv4.



-
Host - tới - Host: hai Host IPv6/IPv4 có thể truyền các gói tin theo định dạng IPv6 trên nền IPv4. Trong trường hợp này, cơ chế Tunnel trãi rộng từ điểm đầu đến điểm cuối.

Với nhiều công nghệ tạo đường hầm khác nhau, các máy tính IPv6, hay mạng  IPv6 riêng biệt hiện nay trên Internet đều có thể có kết nối IPv6, và kết nối vào mạng Internet IPv6 để thử nghiệm, tìm hiểu, trao đổi thông tin. Tuy nhiên các máy tính và mạng này phải có kết nối Internet IPv4 và lựa chọn một công nghệ đường hầm phù hợp.


4.1.2.1. Nguyên tắc hoạt động của việc tạo đường hầm


Nguyên tắc của việc tạo đường hầm trong công nghệ đường hầm như sau:


-
Xác định thiết bị kết nối tại các điểm đầu và cuối đường hầm. Hai thiết bị này phải có khả năng hoạt động Dual-stack.


-
Trên hai thiết bị mạng (có kết nối Internet IPv4) tại đầu và cuối đường hầm, thiết lập một giao diện Tunnel (giao diện ảo, không phải giao diện vật lý) dành cho những gói tin IPv6 sẽ được "bọc" trong gói tin IPv4 đi qua.  


-
Xác định địa chỉ IPv4 và địa chỉ IPv6 tại nguồn và đích của giao diện Tunnel. Gắn địa chỉ IPv6 cho giao diện Tunnel.


-
Tạo tuyến (route) để các gói tin IPv6 đi qua giao diện Tunnel. Tại đó, chúng được "bọc" trong gói tin IPv4 có giá trị trường "Thủ tục" - Protocol 41 và chuyển  đi dựa trên cơ sở hạ tầng mạng IPv4 và nhờ các bộ định tuyến (router) của mạng IPv4.


4.1.2.2. Phân loại công nghệ đường hầm


Tùy theo công nghệ đường hầm, các điểm bắt đầu và kết thúc đường hầm có thể được cấu hình bằng tay bởi người quản trị, hoặc được tự động suy ra từ địa chỉ nguồn và địa chỉ đích của gói tin IPv6, đường hầm sẽ có dạng kết nối điểm - điểm hay điểm - đa điểm. 


Dựa theo cách thức thiết lập điểm đầu và cuối đường hầm, công nghệ đường hầm có thể phân thành hai loại: Tunnel bằng tay (configured) và Tunnel tự động (automatic). 

-
Tunnel bằng tay (Configured Tunnel): là hình thức tạo đường hầm kết nối IPv6 trên cơ sở hạ tầng mạng IPv4, trong đó đòi hỏi phải có cấu hình bằng tay tại các điểm kết thúc đường hầm. Trong đường hầm cấu hình bằng tay, các điểm kết cuối đường hầm này sẽ không được suy ra từ các địa chỉ nằm trong địa chỉ nguồn và địa chỉ đích của gói tin IPv6.


-
Tunnel tự động (Automatic Tunnel) là công nghệ tạo đường hầm trong đó không đòi hỏi cấu hình địa chỉ IPv4 của điểm bắt đầu và kết thúc đường hầm bằng tay. Địa chỉ IPv4 của điểm bắt đầu và kết thúc đường hầm được suy ra từ địa chỉ nguồn và địa chỉ đích của gói tin IPv6.

Hai kỹ thuật Automatic Tunnel và Configured Tunnel có điểm khác nhau
cơ bản nhất chính là việc quyết định địa chỉ cuối của quá trình Tunnel, còn lại về cơ bản, hai cơ chế này giống nhau như: có cùng điểm khởi tạo Tunnel (điểm đóng gói tin) tạo một Header IPv4 đóng gói và truyền gói tin vừa đóng gói; node kết thúc của quá trình Tunnel (điểm mở gói tin) nhận được gói tin đóng gói, tách bỏ phần Header IPv4, sửa đổi một số trường của Header IPv6 và xử lý phần dữ liệu này như một gói tin IPv6; node đóng gói cần duy trì các thông tin về trạng thái của mỗi quá trình Tunnel.


 Vì số lượng các quá trình Tunnel có thể tăng lên một số lượng khá lớn, trong khi đó các thông tin này thường lặp lại. Do đó, có thể sử dụng kỹ thuật bộ nhớ đệm (cache) để xử lý và được loại bỏ khi cần thiết.

4.1.3. Công nghệ chuyển đổi


Công nghệ chuyển đổi thực chất là một dạng biến thể của công nghệ dịch địa chỉ mạng (NAT), thực hiện biên dịch địa chỉ và dạng thức của mào đầu, cho phép thiết bị chỉ hỗ trợ IPv6 có thể giao tiếp với thiết bị chỉ hỗ trợ IPv4. Công nghệ phổ biến được sử dụng là dịch địa chỉ mạng - giao thức dịch (NAT-PT:Network Address Translation-Protocal Translation). Thiết bị cung cấp dịch vụ NAT-PT sẽ biên dịch lại mào đầu và địa chỉ cho phép mạng IPv6 giao tiếp với mạng IPv4.
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Hình 4.4  Công nghệ biên dịch NAT-PT


4.1.3.1. Phân loại công nghệ NAT-PT


Traditional NAT-PT: cho phép các host trong mạng IPv6 truy cập đến các host trong mạng IPv4. Công nghệ biên dịch này cho phép các phiên truy cập là đơn hướng (Uni-directional). Traditional NAT-PT sử dụng một khối địa chỉ IPv4 được thiết lập dành riêng cho việc biên dịch địa chỉ các Host IPv6 để khởi tạo phiên sang các host IPv4 trong miền ngoài. Với các gói tin đi ra ngoài từ miền IPv6, địa chỉ IP nguồn và các trường liên quan như ICMP Header Checksum, TCP, UDP và ICMP sẽ được biên dịch. Với các gói tin đi vào, địa chỉ đích IP và các checksum nêu ở trên cũng được biên dịch.

Bi-Directional NAT-PT: Còn được gọi là NAT-PT song hướng, các phiên được khởi động từ các host trong mạng IPv4 như các host khởi động trong mạng IPv6. Các địa chỉ mạng IPv6 được liên kết (bind) với các địa chỉ mạng IPv4, có thể tĩnh hoặc động phụ thuộc vào kết nối được thiết lập trong mỗi hướng. Các Host trong mạng IPv4 truy cập đến các Host trong mạng IPv6 bằng cách sử dụng DNS cho việc phân giải địa chỉ. Một hệ thống tên miền- cổng lớp ứng dụng (DNS-ALG) phải được triển khai kết hợp NAT-PT song hướng để tạo điều kiện dễ dàng ánh xạ tên sang địa chỉ. Đặc biệt, DNS-ALG phải có khả năng phiên dịch các địa chỉ IPv6 trong các phiên truy vấn DNS và đáp ứng sang các địa chỉ IPv4 tương ứng và hay ngược lại.


4.1.3.2. Nguyên lý làm việc của  NAT-PT


Hiện nay hầu hết các bộ định tuyến (router) NAT-PT chỉ mới hỗ trợ NAT Prefix/96. NAT-PT định nghĩa ra một IPv6 Prefix được gọi là NAT Prefix. Các gói tin từ mạng IPv4 sang mạng IPv6 khi qua router NAT-PT sẽ được chuyển đổi thành gói tin IPv6 với địa chỉ nguồn là một địa chỉ IPv6 nằm trong NAT Prefix này. Trong trường hợp NAT tĩnh (Static NAT), mỗi địa chỉ trong NAT Prefix tương ứng với một địa chỉ IPv4 ban đầu (ánh xạ 1:1). Trong trường hợp NAT động (Dynamic NAT), hoặc NAT quá tải (NAT overload), một địa chỉ IPv6 trong NAT Prefix này có thể dùng cho một hoặc nhiều địa chỉ IPv4. 


Các gói tin lưu thông qua lại giữa các Site IPv4 và IPv6 cần có sự thay đổi về cấu trúc. Khi gói tin rời khỏi mạng IPv4 sang mạng IPv6 (hay ngược lại IPv6 sang IPv4) thông qua router NAT-PT, IPv4 Header được tách ra và thay thế bởi IPv6 Header (hay ngược lại). Tất cả các thông tin trong phần dữ liệu (data) của gói tin thông thường phải được bảo toàn ngoại trừ các gói ICMP và các thông tin trao đổi với DNS.


Nguyên lý hoạt động cơ bản của phương pháp NAT-PT được mô tả qua ví dụ sau. Giả sử địa chỉ NAT Prefix có dạng là "3ffe:aaaa::/96". 
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Hình 4.5  Chuyển đổi gói tin IPv4 thành IPv6.



Khi Node IPv6 muốn truyền thông đến Node IPv4, Node IPv6 tạo gói tin IPv6 với địa chỉ nguồn và đích lần lượt là: 




Source Address: 3ffe::2




Destination Address : 3ffe:aaaa::a/96 (địa chỉ này thuộc NAT Prefix).



NAT Prefix này đã được NAT-PT router quãng bá trong miền IPv6. Các gói tin IPv6 có địa chỉ đích nằm trong NAT Prefix này sẽ được định tuyến đến NAT-PT router. Tại đây, gói tin IPv6 sẽ được NAT-PT Router chuyển đổi thành gói tin IPv4. Gói tin IPv6 sau khi được chuyển đổi thành gói tin IPv4 sẽ có địa chỉ nguồn và đích lần lượt như sau:




Source Address : 192.168.0.3 




Destination Address : 203.162.0.1 



Gói tin sau khi được chuyển sang định dạng IPv4 sẽ được hạ tầng mạng IPv4
chuyển đến đích là Node IPv4. Quá trình này cũng xảy ra tương tự khi gói tin IPv4 từ Node IPv4 chuyển đến Node IPv6. Thông tin về việc ánh xạ giữa IPv4 và IPv6 được thiết lập và lưu giữ trong bộ đệm của NAT-PT router, thông tin này được lưu giữ trong suốt quá trình truyền thông giữa Node IPv4 và Node IPv6.
4.2. MỘT SỐ CÔNG NGHỆ TẠO ĐƯỜNG HẦM



Trong khoảng thời gian đầu, khi triển khai mạng IPv6 thì việc kết nối với nhau để hỗ trợ cũng như chia sẻ thông tin là rất quan trọng. Nhiều tổ chức lớn có khả  năng xây dựng đường truyền IPv6 kết nối với nhau và với những mạng IPv6 lớn khác, hình thành nên mạng Internet IPv6 toàn cầu. Bên cạnh đó, cũng có những tổ chức, cá nhân khác không có được những đường truyền thuần IPv6 như vậy. Để hỗ trợ kết nối IPv6, trên mạng Internet hiện nay có nhiều tổ chức đứng ra làm trung gian, cho phép các tổ chức, cá nhân khác thiết lập đường hầm IPv6 trên cơ sở hạ tầng mạng IPv4 tới mạng của tổ chức trung gian, từ đó kết nối tới được mạng Internet IPv6 hoặc các mạng IPv6 khác mà mạng lưới của tổ chức trung gian có nối tới. 



Dưới đây là một số công nghệ hổ trợ, cho phép mạng IPv6 có thể kết nối với nhau.


4.2.1. Cấu hình đường hầm bằng tay


Tunnel bằng tay là hình thức tạo đường hầm kết nối IPv6 trên cơ sở hạ tầng mạng  IPv4, trong đó đòi hỏi phải có cấu hình bằng tay tại các điểm kết thúc đường hầm. Đây là hình thức tạo đường hầm được áp dụng khi muốn có một kết nối ổn định, riêng biệt, thường giữa hai mạng IPv6, có kết nối IPv4 thông qua hai bộ định tuyến (router) biên. Nếu hai router biên này có khả năng hoạt động Dual - stack, người ta có thể cấu hình bằng tay một đường hầm (Tunnel) giữa hai router biên nhằm kết nối hai mạng IPv6 sử dụng cơ sở hạ tầng mạng IPv4. 


Đường hầm bằng tay cũng được sử dụng để cấu hình giữa router và máy tính nhằm kết nối một máy tính IPv6 vào một mạng IPv6 từ xa. Cấu hình bằng tay đường hầm giữa máy tính và router được áp dụng trong công nghệ Tunnel Broker, được đề cập chi tiết tại mục sau.


Đường hầm cấu hình bằng tay tương đương với một đường kết nối IPv6 ảo vĩnh viễn giữa hai miền IPv6 trên cơ sở hạ tầng mạng IPv4. Dạng kết nối đường hầm này là kết nối điểm-điểm. Tuy nhiên, nó đòi hỏi cấu hình, quản trị thủ công. Nếu muốn kết nối tới nhiều điểm, sẽ phải tạo nhiều cặp giao diện Tunnel và nhiều đường hầm. 


Trường hợp một tổ chức có hai phân mạng IPv6 tại hai vùng địa lý và chỉ có cơ sở hạ tầng IPv4 giữa hai phân mạng này. Khi đó, để kết nối hai phân mạng IPv6, tạo một đường hầm cấu hình bằng tay giữa hai router biên của hai phân mạng là lựa chọn tốt nhất để có một kết nối ổn định.

4.2.2. Công nghệ đường hầm 6to4


Công nghệ đường hầm 6to4 là công nghệ sử dụng địa chỉ IPv4 toàn cầu tạo ra các khối địa chỉ IPv6 riêng, khác biệt với địa chỉ IPv6 cấp bởi các tổ chức quản lý tài nguyên quốc tế (thường được gọi là địa chỉ thuần IPv6). Những khối địa chỉ tạo nên từ IPv4 này sẽ dùng cho các mạng IPv6 6to4, đồng thời thiết lập đường hầm tự động kết nối các mạng này, coi cơ sở hạ tầng IPv4 như một môi trường kết nối vật lý ảo. 


6to4 còn cho phép một máy tính có địa chỉ IPv4 toàn cầu dễ dàng trở thành một máy tính 6to4 và truy cập mạng Internet IPv6 mà không cần cấu hình phức tạp. Hệ điều hành Windows XP, Windows 2003 server hỗ trợ tự động cấu hình sẵn giao diện ảo Tunnel 6to4 khi máy tính được kích hoạt thủ tục IPv6. Khi tiến hành kích hoạt thủ tục IPv6 trên một máy tính có kết nối mạng Internet IPv4 với một địa chỉ IPv4 toàn cầu gắn cho card mạng, hệ điều hành sẽ tự động biến máy tính thành máy tính 6to4 và cấu hình định tuyến mặc định kết nối máy tính với mạng 6to4 của Microsoft. Do đó, thao tác để có một đường hầm kết nối tới mạng Internet IPv6 là không cần thiết.


IANA cấp riêng một tiền tố địa chỉ 2002::/16 thuộc vùng địa chỉ định danh toàn cầu dành cho công nghệ 6to4. Tiền tố địa chỉ này sẽ kết hợp với một địa chỉ IPv4 toàn cầu để tạo nên một khối địa chỉ IPv6, được gọi là địa chỉ 6to4. 


Các mạng, thiết bị IPv6 sử dụng dạng địa chỉ này được gọi tên là mạng IPv6 6to4. Các mạng và thiết bị 6to4 kết nối với nhau bằng công nghệ Tunnel tự động, sử dụng cơ sở hạ tầng mạng IPv4, tạo nên một thế giới 6to4 riêng. Tuy nhiên, các mạng 6to4 không chỉ kết nối với nhau, chúng còn có thể kết nối tới mạng Internet sử dụng địa chỉ thuần IPv6 bằng một thiết bị thực hiện vai trò cầu nối. Thiết bị này gọi là router chuyển tiếp 6to4 (6to4 relay router).


4.2.2.1. Địa chỉ IPv6 sử dụng trong công nghệ đường hầm 6to4


Tiền tố địa chỉ 6to4 là 2002::/16, kết hợp với 32 bits của một địa chỉ IPv4 sẽ  tạo nên một tiền tố địa chỉ 6to4 kích cỡ /48 duy nhất toàn cầu sử dụng cho một mạng IPv6. Tiền tố /48 của địa chỉ IPv6 tương ứng một địa chỉ IPv4 toàn cầu được tạo nên bằng cách sau:  
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Hình 4.6  Cấu trúc địa chỉ IPv6 6to4


-
Phần tiền tố của địa chỉ được tạo nên bằng cách gắn 16 bits tiền tố dành riêng của Tunnel 6to4 2002::/16, 32 bits tiếp theo là địa chỉ IPv4 được viết dưới dạng hexa.


-
Vùng địa chỉ  /48 này có thể sử dụng để phân bổ tạo nên một mạng IPv6 6to4. Một mạng con trong IPv6 được gắn tiền tố mạng /64. Như vậy, với vùng địa chỉ  /48 thì 16 bits được sử dụng để đánh số và có khoảng tới 65536 mạng LAN 6to4. Đây là con số rất lớn và khó có thể sử dụng hết vùng địa chỉ  /48 chỉ từ một địa chỉ IPv4.


Ví dụ:

 

Nếu bộ định tuyến (router) đang nối vào mạng Internet IPv4 với địa chỉ 203.119.9.15. Khi đó vùng địa chỉ IPv6 6to4 sẽ là: 2002:cb77:090f::/48. Tiền tố  địa  chỉ này được tạo nên bằng cách gắn 16 bits tiền tố dành riêng của Tunnel 6to4 2002::/16 với cb77:090f chính là 32 bits địa chỉ IPv4 được viết dưới dạng hexa.

4.2.2.2. Các thành phần của công nghệ đường hầm 6to4 
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Hình 4.7  Các thành phần của Tunnel 6to4


Tunnel 6to4 là một công nghệ Tunnel tự động, cho phép những miền IPv6 6to4 tách biệt có thể kết nối qua mạng IPv4 tới những miền IPv6 6to4 khác. Điểm khác biệt cơ bản nhất giữa Tunnel 6to4 và Tunnel cấu hình bằng tay là ở chỗ đường hầm 6to4 không phải kết nối điểm-điểm. Đường hầm 6to4 là dạng kết nối điểm-đa điểm. Trong đó, các bộ định tuyến không được cấu hình thành từng cặp mà chúng coi môi trường kết nối IPv4 là một môi trường kết nối vật lý ảo. Chính địa chỉ IPv4 gắn trong địa chỉ IPv6 sẽ được sử dụng để tìm thấy đầu bên kia của đường hầm. Tuy nhiên, thiết bị tại hai đầu đường hầm phải được hỗ trợ cả IPv6 và IPv4.


Mô hình ứng dụng công nghệ đường hầm 6to4 (Tunnel 6to4) đơn giản nhất là kết nối nhiều mạng IPv6 riêng biệt, mỗi mạng có ít nhất một đường kết nối tới mạng IPv4 chung qua router biên được gắn địa chỉ IPv4 toàn cầu.


Các thành phần của công nghệ đường hầm 6to4:



Máy tính 6to4: là bất kỳ máy tính IPv6 nào được cấu hình với ít nhất một địa chỉ 6to4. Địa chỉ này có thể được tự động cấu hình.   



Router 6to4: là một bộ định tuyến Dual-stack hỗ trợ sử dụng giao diện 6to4. Bộ định tuyến này sẽ chuyển tiếp lưu lượng của một mạng 6to4 tới những  router 6to4 thuộc mạng khác. Việc cấu hình router 6to4 đòi hỏi cấu hình bằng tay. 



Router chuyển tiếp 6to4: là một router 6to4, nhưng được cấu  hình để có khả năng chuyển tiếp lưu lượng có địa chỉ 6to4 tới những máy tính trên IPv6 Internet (sử dụng địa chỉ thuần IPv6, được phân bổ bởi hệ thống tổ chức quản lý địa chỉ toàn cầu ). Router chuyển tiếp 6to4 còn được cấu hình để hỗ trợ chuyển tiếp định tuyến giữa địa chỉ 6to4 và địa chỉ IPv6 chính thức định danh toàn cầu. Router chuyển tiếp 6to4  đóng vai trò cầu nối giữa mạng  Internet IPv6 6to4 và IPv6 Internet, giúp cho những mạng Internet IPv6 6to4 có thể kết nối tới mạng Internet IPv6.  


4.2.3. Công nghệ Tunnel Broker


Tunnel Broker là hình thức tạo đường hầm, trong đó một tổ chức đứng ra làm trung gian, cung cấp kết nối tới mạng Internet IPv6 cho những thành viên đăng ký sử dụng  dịch vụ Tunnel Broker do tổ chức cung cấp. Tổ chức cung cấp dịch vụ Tunnel Broker có vùng địa chỉ IPv6 độc lập, toàn cầu, xin cấp từ các tổ chức quản lý địa chỉ IP quốc tế. Mạng IPv6 của tổ chức cung cấp Tunnel Broker có kết nối tới mạng Internet IPv6 và những mạng IPv6 khác.


Người sử dụng sẽ được cung cấp thông tin để thiết lập đường hầm từ máy tính hoặc mạng của mình đến mạng của tổ chức duy trì Tunnel Broker và dùng mạng này như một trung gian để kết nối tới các mạng IPv6 khác. Công nghệ tạo đường hầm trong Tunnel Broker là tạo đường hầm bằng tay.  


Tổ chức duy trì Tunnel Broker sẽ cung cấp cho người sử dụng:  


-
Một vùng địa chỉ IPv6 từ không gian địa chỉ IPv6 của nhà cung cấp dịch vụ Tunnel Broker, thoả mãn nhu cầu của người sử dụng.


-
Chuyển giao cho người sử dụng một tên miền cấp dưới không gian tên miền của nhà cung cấp dịch vụ Tunnel Broker. Đây là tên miền hợp lệ toàn cầu, thành viên của Tunnel Broker có thể sử dụng tên miền này để thiết lập website IPv6 cho phép những mạng IPv6 có kết nối tới mạng của nhà cung cấp dịch vụ Tunnel Broker truy cập tới.


-
Các thông tin và hướng dẫn để người sử dụng thiết lập đường hầm đến mạng của tổ chức cung cấp Tunnel Broker.
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Hình 4.8  Kết nối IPv6 với Tunnel Broker


Mô hình Tunnel Broker như sau:
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Hình 4.9   Mô hình của Tunnel Broker


Tunnel Broker:

-
Là những máy chủ dịch vụ làm nhiệm vụ quản lý thông tin đăng ký, cho phép sử dụng dịch vụ, quản lý việc tạo đường hầm, thay đổi thông tin đường hầm cũng như xoá đường hầm. 


-
Trong hệ thống dịch vụ Tunnel Broker của nhà cung cấp, máy chủ Tunnel Broker sẽ liên lạc với Tunnel Server (thực chất là các bộ định tuyến  Dual - stack) và máy chủ tên miền của nhà cung cấp Tunnel Broker để thiết lập đường hầm phía nhà cung cấp dịch vụ và tạo bản ghi tên miền cho người đăng ký sử dụng dịch vụ Tunnel Broker.

-
Người sử dụng thông qua mạng Internet IPv4 sẽ truy cập máy chủ Tunnel Broker và đăng ký tài khoản sử dụng dịch vụ Tunnel Broker thông qua mẫu đăng ký dưới dạng Web.

Máy chủ đường hầm (Tunnel Server):


-
Thực chất là các bộ định tuyến Dual-stack làm nhiệm vụ cung cấp kết nối để người đăng ký sử dụng dịch vụ kết nối tới để truy cập vào mạng IPv6 của tổ chức cung cấp Tunnel Broker.



-
Các bộ định tuyến này là điểm kết thúc đường hầm phía nhà cung cấp dịch vụ Tunnel Broker. Tunnel Server nhận yêu cầu từ máy chủ Tunnel Broker và tạo, hoặc xoá đường hầm phía nhà cung cấp Tunnel Broker.
4.4. 
KẾT LUẬN CHƯƠNG


Xây dựng một mạng có khả năng tương thích, có thể sử dụng cả hai dạng địa chỉ v4 và v6 là một trong những khó khăn của các nhà quản trị mạng nói riêng, của người sử dụng nói chung. Chương này đã trình bày một số giải pháp để hai dạng địa chỉ v4 và v6 có thể “nói chuyện” được với nhau. Một trong những giải pháp đó là: Dual-stack, Công nghệ đường hầm (Tunnel), Công nghệ biên dịch NAT. Những kỹ thuật này ra đời với mục đích tiết kiệm được chi phí để triển khai một mạng Backbone IPv6.

CHƯƠNG 5
KẾT LUẬN


5.1. NHỮNG KẾT QUẢ ĐÃ THỰC HIỆN


IPv6 được thiết kế với hy vọng khắc phục những hạn chế vốn có của địa chỉ IPv4 như hạn chế về không gian địa chỉ, cấu trúc định tuyến và bảo mật, đồng thời đem lại những đặc tính mới thỏa mãn các nhu cầu dịch vụ của thế hệ mạng mới như khả năng tự động cấu hình mà không cần hỗ trợ của máy chủ DHCP, cấu trúc định tuyến tốt hơn, hỗ trợ tốt hơn cho Multicast, hỗ trợ bảo mật và cho di động tốt hơn. Hiện nay IPv6 đã được chuẩn hóa từng bước, chuẩn bị đưa vào ứng dụng thực tế trong tương lai.


Nội dung của cuốn đồ án đã trình bày được những vấn đề cơ bản nhất để có thể triển khai trong thực tế như: về cấu trúc, cách đánh địa chỉ IP, không gian địa chỉ cung cấp…Và như đã trình bày ở trên, để có được một mạng Internet sử dụng duy nhất một dạng địa chỉ IPv6 là một vấn đề rất khó khăn, có thể nói là không thể thực hiện trong một vài năm nữa. Do nhiều nguyên nhân khách quan cũng như chủ quan mà thực tại yêu cầu như vậy, nên đồ án cũng đã đưa ra những giải pháp công nghệ để hòa hợp hai dạng địa chỉ đó là “Công nghệ chuyển đổi IPv6 sang IPv4” trong Chương 4 đã nêu ra,  với hy vọng sẽ giải quyết được vấn đề thiếu hụt địa chỉ do tốc độ phát triển mạnh của CNTT hiện nay.


5.2. ĐÁNH GIÁ VÀ BÀN LUẬN


Không gian địa chỉ là một vấn đề nóng bỏng của toàn thế giới nói chung và của Việt Nam ta nói riêng. Khi chuyển sang sử dụng IPv6 thì ta có thể dễ dàng và đơn giản hơn trong việc triển khai địa chỉ cho các cơ quan, tổ chức. Bên cạnh đó, các thiết bị khi hoạt động trên nền IPv6 có thể dễ dàng thay đổi vị trí mà không gây trở ngại lớn cho người quản trị. Tuy nhiên, để dạng địa chỉ này hoạt động tốt thì thông thường các thiết bị phải được hổ trợ cả hai giao thức v4 và v6. Mà điều này sẽ là trở ngại lớn trong phần mềm cũng như phần cứng của thiết bị về mặt kinh tế cũng như kỹ thuật.


Về vấn đề địa chỉ IPv6 khi nào sẽ được ứng dụng tại Việt Nam ? 

Trên thực tế tại VN, các doanh nghiệp cung cấp dịch vị Internet (ISP) chưa nhận thấy được sự cần thiết cần phải sử dụng loại địa chỉ này vì nhiều nguyên nhân khác nhau. Song cho đến thời điểm này nước ta cũng đã có được những bước đi ban đầu để có thể triển khai dạng địa chỉ này như: đã có những đề tài cấp nhà nước nguyên cứu về IPv6; các nhà cung cấp dịch vụ viễn thông như Viettel, Mobiphone, EVN Telecome…cũng đã đưa cán bộ của mình đi tập huấn kỹ thuật; theo số liệu của VNNIC (2008), đã có hai tổ chức xin cấp địa chỉ IPv6 là Tập đoàn Bưu chính Viễn thông Việt Nam VNPT và Công ty Phát triển công viên phần mềm Quang Trung QTSC. VNNIC cũng đã ký biên bản kết nối mạng IPv6 với VNPT và sẽ triển khai kết nối mạng của hai bên bằng đường kết nối cáp quang trực tiếp…


5.3. HƯỚNG PHÁT TRIỂN TIẾP THEO CỦA ĐỀ TÀI


Việc nguyên cứu địa chỉ IPv6 là cần thiết để có định hướng, lập kế hoạch phát triển và triển khai ứng dụng các công nghệ mới vào mạng viễn thông Việt Nam. Việc triển khai dạng địa chỉ này cần phải thực hiện qua nhiều giai đoạn và phụ thuộc vào yêu cầu thực tại cũng như các chuẩn mà thế giới đưa ra để ứng dụng. Do đó, nội dung của cuốn đồ án này cần được tiếp tục nguyên cứu, mở rộng để đưa địa chỉ IPv6 chính thức được triển khai trên toàn bộ LAN và một phần WAN của Việt Nam, hoàn thành chiến lược phát triển công nghệ thông tin và truyền thông của Chính Phủ VN nêu trong Quyết định số 158/2001/QĐ-TTg của Thủ Tướng CP: “Xây dựng và phát triển cơ sở hạ tầng mạng lưới viễn thông tin học quốc gia tiên tiến, hiện đại, hoạt động hiệu quả, an toàn và tin cậy, phủ trong cả nước đến vùng sâu, vùng xa, biên giới, hải đảo…”./.
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PHỤ LỤC
GIẢI THÍCH CÁC THUẬT NGỮ

Anycast 


Cách thức gửi gói tin đến một đích bất kỳ trong một nhóm các máy.  

APNIC - Asia  Pacific Network Information Centre


Tổ chức quản lý địa chỉ IP, số hiệu mạng cấp vùng, phụ trách khu vực châu Á – Thái Bình Dương.  

ARIN - American Registry  for  Internet Number


Tổ chức quản lý địa chỉ IP, số hiệu mạng cấp vùng, phụ trách khu vực Bắc Mỹ.

ARP - Address Resolution Protocol


Thủ tục phân giải địa chỉ, sử dụng trong IPv4 để phân giải địa chỉ IPv4 thành địa chỉ lớp 2 tương ứng.

Broadcast 


Một gói tin có địa chỉ đích broadcast sẽ được truyền tải tới và được xử lý bởi mọi máy trong một mạng.
CIDR - Classless Inter-Domain Routing


Là phương pháp gộp các địa chỉ mạng nhỏ thành một địa chỉ mạng lớn duy nhất. Là một lược đồ địa chỉ mới cho Internet, nó cho phép sử dụng hiệu quả tài nguyên địa chỉ IP hơn là mô hình lược đồ địa chỉ chia thành các lớp A, B, C.
DAD - Duplicate Address Detection


Một quá trình cho phép node IPv6 đảm bảo được rằng một địa chỉ chưa được sử dụng trên đường kết nối trước khi node IPv6 quyết định sử dụng địa chỉ. 

DHCP - Dynamic Host Configuration Protocol


Thủ tục cấu hình địa chỉ động, cấp địa chỉ tạm thời cho thiết bị IPv4. Được sử dụng cho phép một thiết bị IPv4 tìm địa chỉ IP và những thông tin khác như máy chủ tên miền nội bộ mà không cần tới cấu hình thủ công và lưu trữ những thông tin này trên máy.

DHCPv6 - Dynamic Host Configuration Protocol version 6


Thủ tục cấu hình địa chỉ động phiên bản 6. Đây là thủ tục có nghĩa tương tự như DHCP.

Dual-stack 


Một node Dual - stack là một node làm việc với cả IPv4 và IPv6.

Đường kết nối


Đường kết nối (hay đường link): Khái niệm sử dụng ở đây để chỉ một kết nối Ethernet.

FTP - File Transfer Protocol 


Thường được dùng để trao đổi tập tin qua mạng lưới truyền thông dùng giao thức TCP/IP (chẳng hạn như Internet - mạng ngoại bộ - hoặc intranet - mạng nội bộ). Hoạt động của FTP cần có hai máy tính, một máy chủ và một máy khách. FTP thường chạy trên hai cổng 20 và 21.

Gateway 


Máy tính, hoặc thiết bị thực hiện vai trò như một “cửa” đưa lưu lượng từ một máy tính ra mạng ngoài hoặc sang một mạng khác.

Header 


Mào đầu - phần chứa các thông tin phục vụ cho việc xử lý thông tin tại các lớp trong mô hình hoạt động của thủ tục TCP/IP.

Hop limit 


Một trường của Mào đầu IPv6, xác định số đường kết nối tối đa mà gói tin có thể đi qua trước khi bị huỷ bỏ.

Host


Khái niệm dùng ở đây để chỉ máy tính, hoặc thiết bị khác, cung cấp dịch vụ, không thực hiện chức năng định tuyến.

HTTP - Hyper Text Transfer Protocol 


HTTP là một giao thức chuẩn trực thuộc lớp ứng dụng trong mô hình 7 lớp OSI và được dùng để liên hệ thông tin giữa máy cung cấp dịch vụ (Web Server) và máy dùng dịch vụ (Client). HTTP tương thích với nhiều định dạng thông tin, media và hồ sơ.

IANA - Internet Assigned Numbers Authority


Tổ chức quản lý tài nguyên số (địa chỉ IP, số protocol, số port...) quốc tế. 

ICANN - Internet Corporation for Assigned  Names and Numbers.


Tổ chức phi lợi nhuận, đảm nhiệm vai trò quản lý về tài nguyên số (địa chỉ IP, các thông số thủ tục) và tên (hệ thống tên miền), đồng thời quản lý hệ thống máy chủ tên miền gốc toàn cầu.

ICMP - Internet Control Message Protocol


Thủ tục của những thông điệp điều khiển, sử dụng trao đổi những thông điệp báo lỗi giao tiếp, thông điệp chẩn đoán mạng trong hoạt động của IP.

ICMPv4 - Internet Control Message Protoco version 4 


Thủ tục ICMP phiên bản 4. Khái niệm này đồng nhất với khái niệm ICMP.

ICMPv6 - Internet Control Message Protoco version 6


Thủ tục ICMP phiên bản 6, là phiên bản đã được sửa đổi, nâng cấp của ICMP, phục vụ cho hoạt động của IPv6.

IETF - Internet Engineering Taskforce


Tổ chức tiêu chuẩn hoá, viết các tài liệu tiêu chuẩn hoá (RFC) phục vụ hoạt động Internet toàn cầu.

IGMP - Internet Group Management Protocol


Thủ tục sử dụng trong công nghệ Multicast IPv4 để thiết lập quan hệ thành viên nhóm Multicast trong một mạng. Thủ tục này cho phép một máy tính thông báo với bộ định tuyến trên mạng của nó rằng nó muốn nhận lưu lượng của một địa chỉ Multicast nhất định.
InterNIC 


Tổ chức Quốc tế chuyên tiếp nhận đăng ký các tên miền website và địa chỉ Internet. InterNIC được thành lập theo thỏa thuận giữa Network Solutions, National Science Foundation & General Atomics và AT&T.
IPSec 


Một công nghệ cung cấp bảo mật, xác thực và những dịch vụ an ninh khác tại tầng IP.

IPv4 - Internet Protocol version 4


Phiên bản 4 của thủ tục Internet. Hiện đang được sử dụng phổ biến trong hoạt động mạng Internet toàn cầu.

IPv6 - Internet Protocol version 6 


Phiên bản 6 của thủ tục Internet, được phát triển nhằm thay thế IPv4, khắc phục những hạn chế của phiên bản IPv4 và cải thiện thêm nhiều đặc tính mới.

LACNIC - Latin American and Caribbean Internet Addresses Registry


Tổ chức quản lý địa chỉ IP, số hiệu mạng cấp vùng, phụ trách khu vực Mỹ La tinh và biển Caribe.
Link 


Bao gồm một hoặc nhiều mạng con cùng nối vào 1 interface của Router. 
Loopback 


Kênh giao tiếp cho phép phần mềm khách (client) có thể giao tiếp với phần mềm chủ (server) trên cùng một máy. Người sử dụng dùng một địa chỉ IP thường là 127.0.0.1 để trỏ về máy tính này. Dải địa chỉ sử dụng cho chức năng loop back là từ 127.0.0.0 đến 127.255.255.255.

MLD - Multicast Listener Discovery


Là một thủ tục, sử dụng các thông điệp ICMPv6, cho phép các bộ định tuyến khám phá ra những địa chỉ IPv6 Multicast nào đang được “nghe” lưu lượng trên một đường kết nối.

MTU - Maximum Transmission Unit


Kích thước gói tin lớn nhất có thể truyền tải trên một đường kết nối.

Multicast 


Công nghệ cho phép gửi một gói tin IP đồng thời tới một nhóm xác định các thiết bị mạng. Các thiết bị mạng này có thể thuộc nhiều tổ chức và định vị ở các vị trí địa lý khác nhau.

NAT - Network Address Translation


Một công nghệ thay thế địa chỉ trong gói tin IP khi gói tin đi ra, hoặc vào một mạng, cho phép nhiều thiết bị mạng đánh địa chỉ riêng (private) có thể chia sẻ cùng một địa chỉ toàn cầu (public) và kết nối vào Internet.

ND - Neighbor Discovery 


Một thủ tục mới, được phát triển trong hoạt động IPv6. 
ND sử dụng các thông điệp ICMPv6 để đảm nhiệm các quy trình giao tiếp cần thiết giữa các node trên một đường kết nối như quy trình phân giải địa chỉ (thực hiện bằng thủ tục ARP trong IPv4), quy trình tìm kiếm bộ định tuyến…  

Node 


Khái niệm ở đây dùng để chỉ một thiết bị (bao gồm cả máy tính, bộ định tuyến, hoặc thiết bị khác), là một điểm kết nối vào mạng. 

NUD - Neighbor Unreachability Detection


Trong IPv6 thì các máy tính, router sử dụng các thông điệp NS, NA để kiểm tra khả năng có thể kết nối được tới node lân cận.
PAT - Port Address Translation 


Là phương thức chuyển đổi cả địa chỉ IP và port do đó cùng một lúc có thể cung cấp nhiều phiên NAT ra ngoài Internet.
PathMTU Discovery 


Quy trình tìm kiếm giá trị MTU nhỏ nhất trên một đường kết nối từ nguồn tới đích.

Prefix


Là một khối địa chỉ IPv4 hoặc IPv6, được quyết định bằng việc cố định một số bits đầu tiên của địa chỉ. Ví dụ 203.119.9.0/24 là tập hợp các địa chỉ IPv4 từ 203.119.9.0 đến 203.119.9.255. Đối với IPv6, 2000::/3 là tập hợp các địa chỉ IPv6 có ba bits đầu tiên là 001 (chữ cái hexa đầu tiên trong địa chỉ là 2 hoặc 3).

QoS - Quality of Service


Chất lượng dịch vụ: Khái niệm trong truyền tải lưu lượng, đảm bảo lưu lượng mạng đi đến đích theo một chất lượng nhất định (mức độ lỗi, thời gian truyền tải lưu lượng...).
RFC - Request For Comments


Những tài liệu tiêu chuẩn cho Internet, được soạn thảo và xuất bản bởi IETF.

RIPE NCC - Réseaux IP Européens 


Tổ chức quản lý địa chỉ IP, số hiệu mạng cấp vùng, phụ trách khu vực Châu Âu.

RIR - Regional Internet Registry


Tổ chức quản lý và phân bổ địa chỉ IP cấp vùng cho các hoạt động Internet. Những tổ chức này cũng có những vai trò trong việc hỗ trợ quản lý cơ sở hạ tầng Internet và phát triển chính sách quản lý tài nguyên địa chỉ IP, số hiệu mạng ASN.

Router - Bộ định tuyến


Thiết bị mạng thực hiện chức năng chuyển tiếp lưu lượng giữa các mạng.

TCP/IP - Transmission Control Protocol/Internet Protocol


Một bộ các giao thức giao tiếp, phục vụ cho việc kết nối các thiết bị trên Internet.

TFTP
- Trivial File Transfer Protocol


TFTP dùng cơ chế ACK và truyền lại (resending) theo ý tưởng của giao thức TCP. Cơ chế kiểm lỗi thì dựa trên cơ chế thông điệp trong EFTP của PARC. TFTP đã được hiện thực trên nền tảng của UPD vì vậy nó có thể dùng để di chuyển file trên các máy trên các mạng khác nhau có hiện thực UDP.TFTP cũng được thiết kế để hiện thực nhỏ gọn và đơn giản, do đó FTP là giao thức bổ sung các thiếu sót của TFTP.

Tunnel - Đường hầm


Là một cách thức truyền gói tin IPv6 từ một điểm tới một điểm khác trên mạng, sử dụng cơ sở hạ tầng mạng IPv4 bằng cách bọc gói tin IPv6 trong gói tin IPv4, do vậy chúng có thể đi được trong cơ sở hạ tầng mạng IPv4. 

Unicast  


Cách thức gửi gói tin thông thường. Trong đó gói tin chỉ được gửi đến một đích duy nhất. Những cách thức gửi gói tin khác bao gồm anycast, broadcast và multicast.
VLSM - Variable Length Subnet Mask


Phương pháp chia nhỏ một địa chỉ mạng lớn thành các mạng nhỏ hơn có subnet mask khác nhau.

VPN - Virtual Private Network


Được nhắc tới như một mạng trong đó có các phần mạng cách nhau bởi vị trí địa lý được kết nối thông qua Internet công cộng. Song dữ liệu truyền qua Internet được mã hoá, do vậy toàn bộ mạng được xem như một mạng riêng “ảo”.  

Quy Nhơn, tháng 06/2010
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